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KAPITEL 1
Einleitung

1.1 Themengebiet und Motivation

Angriffe auf IT-Systeme bergen ein enormes Schadenspotential. So entstehen der
deutschen Wirtschaft aufgrund von Computerkriminalitat jahrlich Verluste in
zweistelliger Milliardenhohe [KPMG10]; die Angriffe sind in zunehmendem Mafe
professionell und zielgerichtet [CSI10]. Dem gegeniiber steht die Tatsache, dass
heute verbreitete I'T-Systeme nicht in der Lage sind, die von ihnen geforderten
Sicherheitseigenschaften zu erfiillen, wie die steigende Bedrohung aufgrund von
Sicherheitsliicken belegt [BSI11]. [P6110] argumentiert, dass die Ursache hierfiir
im unkontrollierten Wachstum derjenigen Systemkomponenten liegt, welche die
Sicherheitseigenschaften des jeweiligen Systems erfiillen — also seiner sogenannten
Trusted Computing Base (TCB). Dies begiinstigt grofie, komplexe und chaotische Si-
cherheitsarchitekturen, deren Implementierungen aufgrund ihrer hohen Komplexitét
eine hohe Fehlerwahrscheinlichkeit aufweisen.

Ein neuartiger Ansatz zur Konstruktion sicherer Systeme zielt auf die Steuerung
der Grole und Komplexitat der TCB ab, was die Voraussetzungen fiir eine kleine
und wenig komplexe Sicherheitsarchitektur schafft und den Grundstein legt fiir
eine verifizierbar korrekte Implementierung [P6110]. Dies geschieht aufgrund von
kausalen Abhéngigkeiten von den Anforderungen tiber die Trusted Computing Base
bis hin zu deren Realisierung in Sicherheitsarchitektur und Implementierung. Die
Anforderungen an die Sicherheitseigenschaften eines I'T-Systems gehen dabei aus
einer Sicherheitspolitik und deren Formalisierung, dem Sicherheitsmodell, hervor.
Hieraus kann die Trusted Computing Base abgeleitet werden, und zwar derart, dass
diese minimal beziiglich ihrer Grofle und Komplexitat ist. Dieser Vorgang heif3t
TCB Engineering, an seinem Ende steht eine Spezifikation der TCB.

Dabei besteht jedoch das Problem, eine addquate Notation fiir die TCB-Funk-
tionen zu finden. Diese muss einerseits nah am mathematischen Modell sein, damit
die Sperzifikation validierbar ist. Andererseits muss es moglich sein, anhand der
Spezifikation eine verifizierbar korrekte Realisierung zu erstellen. Bendtigt werden
also mathematische Techniken zur Softwareentwicklung, welche Validierung und
Verifikation aller Teile des Software-Lebenszyklus erlauben — dies sind formale
Methoden [WLB*09].

Das Erstellen einer formalen Spezifikation ist gemaf [WLB*09] nicht trivial.
Demnach sind entsprechende Verfahren noch Gegenstand aktueller Forschung, und
trotz einer groflen Zahl an Fallstudien und industriellen Anwendungen werden die
Techniken noch nicht breit eingesetzt. Insbesondere die zur verléasslichen Validierung
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und Verifikation benétigten werkzeuggestiitzten Methoden sind vergleichsweise
neu; zuvor wurde die formale Spezifikation hauptsichlich zur Modellierung, Ani-
mierung und Inspektion genutzt. Daher, so [WLB109] weiter, handelt es sich bei
bekannten Fallstudien iiberwiegend um ,,Anwendungen der formalen Methoden
durch technische Spezialisten“. Auch [Bos95], eine Fallstudie zur formalen Spezi-
fikation von Sicherheitsmodellen, verwendet vergleichsweise primitive Werkzeuge
und prasentiert keine nutzbare Spezifikationsmethode, sondern stellt lediglich einen
beispielorientierten Erfahrungsbericht vor.

Soll also eine TCB so spezifiziert werden, dass Techniken zur Validierung und
Verifikation genutzt werden konnen, bedarf es formaler Methoden; hier jedoch ist
keine geeignete Vorgehensweise bekannt.

1.2 Zielstellung

Gegeben sei ein Sicherheitsmodell, das die Sicherheitspolitik eines zu konstruieren-
den Systems modelliert. Ziel dieser Masterarbeit ist die Gewinnung einer Methode,
anhand dieses Modells die Funktionen der Trusted Computing Base des Systems
formal zu spezifizieren. Dabei muss die entstandene Spezifikation validierbar sein,
sodass deren Vollsténdigkeit und Konsistenz zum Sicherheitsmodell argumentierbar
und deren innere Widerspruchsfreiheit nachweisbar sind. Die Methode soll dabei
die Moglichkeit berticksichtigen, Sicherheitsmodelle zu Modellklassen zusammenzu-
fassen: eine zu einem Sicherheitsmodell einer Modellklasse erstellte Spezifikation
soll fiir andere Modelle derselben Klasse wiederverwendbar sein. Zudem soll eine
mittels der Methode hergestellte Spezifikation dazu nutzbar sein, eine Realisierung
der TCB-Funktionen auf Architektur- oder Implementierungsebene herzustellen
und die Korrektheit dieser Realisierung zu verifizieren. Im Zusammenspiel mit
Techniken wie dem TCB Engineering sowie geeigneten Realisierungen schafft die
zu entwickelnde Methode die Voraussetzungen fiir Systeme, welche die von ihnen
geforderten Sicherheitseigenschaften erfiillen konnen.

1.3 Aufbau der Arbeit

Im Anschluss an das vorliegende Einleitungskapitel folgt Kapitel 2, welches zum
Verstandnis der weiteren Arbeit wesentliche Grundlagen vermittelt. Zentrale Ge-
genstande sind dabei erstens der Prozess zum Software Engineering unter Sicher-
heitsanforderungen als Kontext der Arbeit, zweitens das TCB Engineering zur
Herleitung einer Trusted Computing Base aus dem zugrundeliegenden Sicherheits-
modell, und drittens formale Methoden zur Softwarespezifikation. Im Zuge der
Darstellungen werden auch Konzept und Aufbau von Sicherheitsmodellen erlédutert
und ein beispielhaftes Modell eingefiihrt.

Anschlieflend entwickelt Kapitel 3 die in der Arbeit geforderte Methode zur
Spezifikation von TCB-Funktionen. Dabei werden zuerst die Rahmenbedingungen
der Methode analysiert und Anforderungen an die Methode aufgestellt. Hieraus
entwickelt das Kapitel dann Losungsstrategien und schliellich die Methode selbst.
Diese wird in Kapitel 4 exemplarisch am Beispielmodell angewendet.
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Die beispielhafte Anwendung nutzt Kapitel 5 zur Evaluierung. Es argumen-
tiert, inwiefern die entwickelte Methode die formulierten Ziele erfiillt, und zeigt
mogliche Verbesserungen und Weiterentwicklungen auf. Die Arbeit schliefft mit
der Zusammenfassung sowie dem Ausblick in Kapitel 6. Im Anhang findet sich die
vollstandige Beispielspezifikation sowie ergénzendes Material zur Arbeit.






KAPITEL 2
Grundlagen

Das vorliegende Kapitel erldutert grundlegende Konzepte der Arbeit sowie wesent-
liche Details zu ihrem Kontext. Abschnitt 2.1 enthélt einleitend einige Hinweise zu
mathematischen Konventionen der Arbeit.

Die weitere Struktur des Kapitels orientiert sich dann am Security- Engineering-
Prozess zur Softwareentwicklung unter Sicherheitsanforderungen. Abschnitt 2.2
stellt diesen Prozess als iibergeordneten Kontext der Arbeit vor und definiert
wesentliche Begriffe. Wichtige Teilaspekte werden dann durch die verbleibenden
Abschnitte des Kapitels ausfithrlicher behandelt.

In Abschnitt 2.3 wird das Sicherheitsmodell beschrieben, welches Ergebnis der
Anforderungsanalyse und zentraler Ausgangspunkt dieser Arbeit ist. Auch fihrt
dieser Abschnitt nachfolgend verwendete Notationen zu Sicherheitsmodellen ein.
Ein konkretes Sicherheitsmodell, das der Arbeit als fortlaufendes Beispiel dient,
beschreibt Abschnitt 2.4.

Das TCB Engineering, welches auf Grundlage des Sicherheitsmodells den Um-
fang der sicherheitskritischen Systemfunktionen bestimmt, wird durch Abschnitt 2.5
beschrieben. Um die korrekte Realisierung der TCB-Funktionen zu unterstiitzen,
konnen diesen formal spezifiziert werden: Abschnitt 2.6 stellt solche Spezifikationen
vor und erlautert relevante Notationen, Techniken und Werkzeuge.

2.1 Mathematische Konventionen

Der vorliegende Abschnitt gibt einige kldrende Hinweise zu in dieser Arbeit ver-
wendeten mathematischen Konventionen.

Boolesche Algebra. In der Arbeit kommt an mehreren Stellen die zweielementige
booleschen Algebra auf dem Wertebereich B = {0, 1} zum Einsatz. Je nach Kontext
wird 0 = false, 1 = true aquivalent verwendet.

Relationen. Zu Relationen, welche nachfolgend als Mengen von Zweitupeln auf-
gefasst werden, verwendet die vorliegende Arbeit eine Reihe von Notationen, die im
Umfeld des Autors uniiblich, jedoch fiir die Arbeit hilfreich sind und dem mathema-
tischen Modell von Event-B entstammen [Evel2]. Letzteres ist eine in dieser Arbeit
verwendete Notation zur formalen Spezifikation (siche Unterabschnitt 2.6.4).

Fur zwei Mengen A und B seien R C A x B eine Relation sowie A’ C A und
B' C B Mengen. A heifit Definitionsbereich und B Wertebereich von R. Nachfolgend
werden die Operatoren < und > definiert, welche aus einer Relation eine neue
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Relation mit verdndertem Definitions- bzw. Wertebereich herstellen; dabei wird
der entsprechende Bereich auf eine Teilmenge eingeschrankt. Es ist

o AR :={(a,b) € R|aec A} die Einschrankung des Definitionsbereichs
von R auf A’, und

e Rr> B :={(a,b) € R| b€ B'} die Einschrankung des Wertebereichs von R
auf B'.

Zusétzlich sind die Operatoren < und B definiert; sie sind eine abkiirzende
Schreibweise fiir die Subtraktion einer Teilmenge vom Definitions- oder Wertebereich
einer Relation. Es ist

o /<R:=(A\A)<R={(a,b) € R|a¢ A} die Subtraktion von A’ vom
Definitionsbereich von R, und

e Re> B :=Rp> (B\B)={(a,b) € R| b¢ B'} die Subtraktion von B’ vom
Wertebereich von R.

Weiterhin ist R[A'] :={be€ B|Ja € A": (a,b) € R} das relationale Bild von
A" unter R; dies ist diejenige Menge aller Elemente b € B, welche in R einem a € A’
zugeordnet sind.

Funktionen. Mathematische Funktionen werden als linksvollstandige und rechts-
eindeutige Relationen interpretiert, sodass fiir Funktionen f, g etwa f U g ebenfalls
eine Funktion ist, sofern Vz € dom(f) Ndom(g) : f(z) = ¢g(z). Sind nun f: X — Z
und g: Y — Z, soist f@ g: (XU Y) — Z diejenige Funktion, die durch Uber-
schreiben von f durch g entsteht. Es gilt: f@¢g:= (X \ V)< f)Ug=(Y af)Ug.

Konkatenation, Sequenz. Fir zwei Relationen R C X x Y und S C Y x 7
bezeichnet RS = {(z,2) € X x Z | 3y € Y : (v,y) € RA (y,2) € S}
diejenige Relation, die durch Konkatenation von R und S entsteht. Fir eine
Relation R C X x X ist R®:={(z,2) € X x X} und Vi > 0: R®:= Rg R\
Fiir zwei Funktionen f : X — Y und g : Y — Z bezeichnet die Funktion
fsg: X — Z entsprechend die sequenzielle Anwendung beider Funktionen. Es ist

dann also f ¢ g(x) = g(f(z)). Alternativ zum starken Semikolon ,3“ kann auch das
normale Semikolon ;* verwendet werden.

2.2 Security Engineering

Immer dann wenn Software zu entwickeln ist, die schiitzenswerte Daten und In-
formationen enthélt, jedoch durch mogliche Angriffe bedroht wird, so bestehen
Sicherheitsanforderungen. Im Rahmen des Entwicklungsprozesses miissen diese
unbedingt so frith wie moglich berticksichtigt werden. Die Folge ist die Verwendung
eines Security-Engineering-Prozesses, welcher sich in das allgemeine Vorgehen zu
Softwareentwicklung eingliedert.
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Da das Security Engineering den Rahmen fiir diese Masterarbeit bildet, gibt der
vorliegende Abschnitt einen Uberblick hieriiber. Zuerst erfolgt eine kurze Vorstellung
des verwendeten Softwareentwicklungsprozesses.

Den meisten Vorgehensmodellen zur Softwareentwicklung ist folgende Aufteilung
gemein: in der einleitenden Analysephase werden Anforderungen an das System
ermittelt und eine Spezifikation wird erstellt (vgl. Abschnitt 2.6). Es folgt die Reali-
sierungsphase, in welcher zuerst eine grobe und spéter eine detaillierte Architektur
entworfen und dann die Implementierung durchgefiithrt wird. Sowohl Architektur
als auch Implementierung werden nachfolgend Realisierung genannt. Je nach dem
schliefit sich eine Validierungsphase an, moglicherweise weitere Iterationen oder die
Produkteinfithrung und -wartung.

In Bezug auf Sicherheitsanforderungen betont [Gas88|: ,,Sicherheitsaspekte fiigen
dem Entwicklungsprozess keine Schritte hinzu, die nicht bereits Teil konventioneller
Softwareentwicklung sind.“ Vielmehr wiirde das Security Engineering jeden einzelnen
Schritt wesentlich beeinflussen. Dies wird im verbleibenden Teil des Abschnittes
dargestellt, zuerst anhand der Analysephase (Unterabschnitt 2.2.1), danach anhand
der Realisierungsphase (Unterabschnitt 2.2.2).

2.2.1 Anforderungsanalyse

Im Rahmen des Security Engineering erfolgt wihrend der Analysephase das Security
Requirements Engineering. Ziel ist es nach [Eck04], den Schutzbedarf (Soll-Zustand)
sowie Bedrohungen und Risiken fiir das System (Ist-Zustand) zu ermitteln, um
dann daraus Abwehrmafinahmen zu entwickeln und in einer Sicherheitspolitik
festzuhalten.

Besteht ein hoher Schutzbedarf, kann diese Sicherheitspolitik formalisiert werden.
Dabei entsteht ein Sicherheitsmodell genanntes formales Modell des Systems,
welches die genannte Sicherheitspolitik umsetzt. Dieses Modell beschreibt dann
knapp und prézise die Anforderungen an die sicherheitskritischen Systemteile,
und dient so als Grundlage fiir die Herleitung, Spezifikation und Realisierung
sicherheitsrelevanter Systemfunktionen.

Diese Eigenschaften machen das Sicherheitsmodell zum zentralen Ausgangspunkt
fiir diese Arbeit; Abschnitt 2.3 beschreibt detailliert seine Inhalte und Notation.

2.2.2 Realisierung

Wurde eine Sicherheitspolitik zur Herstellung bestimmter Sicherheitseigenschaften
ausgearbeitet, so muss diese im Rahmen des Security-Engineering-Prozesses nun
wirksam realisiert werden. Dies aber hat Auswirkungen auf alle Teile des Systems,
inklusive des Betriebssystemkerns [And72; Gas88; Har02; KEH09).

Der dieser Arbeit zugrunde liegende Ansatz besteht darin, jene Funktionen des
Systems, welche die Grundlage fiir das Vertrauen in die Einhaltung der Sicherheits-
eigenschaften sind, nach ingenieurmafligen Prinzipien herzuleiten und zu realisieren.
Die Menge dieser Funktionen wird Trusted Computing Base (TCB) genannt, diese
ist wie folgt definiert [P6110].
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Definition 2.1 (Trusted Computing Base). Die Trusted Computing Base eines
Systems ist eine Teilmenge der Funktionen dieses Systems. Sie enthdlt genau
diejenigen Funktionen, welche notwendig und hinreichend zur dauerhaften Erfillung
der Sicherheitseigenschaften des Systems sind.

Dabei meint der Begriff der ,,Funktion“ die abstrakte Eigenschaft eines Systems,
ein bestimmtes Ein-/Ausgabeverhalten aufzuweisen. Zur Erfiillung der Sicherheitsei-
genschaften sind also ausschlielich die Funktionen der TCB verantwortlich, wodurch
deren Korrektheit zentrale Bedeutung erhélt. Dabei spielen folgende Aspekte eine
Rolle [Boe84; Nis99].

(T1) Volistandigkeit. Die TCB muss das durch das Sicherheitsmodell vorgegebene
Verhalten vollstandig beschreiben.

(T2) Externe Konsistenz. Die Funktionen der TCB miissen konsistent zu den
Vorgaben des Sicherheitsmodells spezifiziert sein. Im Rahmen eines hohen
Schutzbedarfs lassen sich dabei die TCB und ihre Funktionen formal spezi-
fizieren. IThre externe Konsistenz kann dann mit formalen, mathematischen
Methoden sichergestellt werden.

(T3) Interne Konsistenz. Die Spezifikation der TCB-Funktionen muss wider-
spruchsfrei sein. Dies betrifft insbesondere das Aufrechterhalten von Invarian-
ten bei Anderung des Systemzustands.

(T4) Prazise, verstandliche Formulierung. Damit die TCB in nachfolgenden
Entwicklungsphasen korrekt realisiert werden kann, muss sie verstédndlich und
préazise spezifiziert sein. Dies beinhaltet eine klare, knappe Formulierung in
einer bekannten Sprache; zuséatzlich muss die Spezifikation prazise und frei
von Mehrdeutigkeiten sein. Im Rahmen eines hohen Schutzbedarfs kann eine
formale Spezifikation zu diesen Eigenschaften wesentlich beitragen.

Fir die Erfillung dieser Anforderungen, insbesondere jedoch bei der formalen
Spezifikation der TCB, ist deren geringe Grofle und Komplexitét wesentlich [Gas88;
Sch00]. Im Zusammenhang mit formalen Spezifikationen kénnen Werkzeuge einen
Teil der Anforderungen automatisiert tiberpriifen (siche Unterabschnitt 2.6.2).

Im Gegensatz zu anderen Arbeiten [SPHT06; MPP*08; SEK09] liegt dieser
Arbeit der Ansatz zugrunde, die TCB nicht auf Implementierungsebene, sondern
auf der Ebene abstrakter Systemfunktionen zu betrachten. Sie dient damit allen
Realisierungen sicherheitskritischer Systemteile als Spezifikation. Dies betrifft nicht
nur die Implementierung, sondern insbesondere auch die Architektur, die eine
entscheidende Rolle bei der Gewahrleistung sdmtlicher nichtfunktionaler Aspekte
von Software spielt.

Im Rahmen eines Entwicklungsprozesses, der Vertrauen in sicherheitsrelevan-
te Systemfunktionen ermdglicht, ist es erforderlich, sicherheitsrelevante Teile der
Architektur zu identifizieren; diese werden nachfolgend zur Sicherheitsarchitektur
zusammengefasst [P6110].

Definition 2.2 (Sicherheitsarchitektur). Die Sicherheitsarchitektur ist ein Teil
der Systemarchitektur. Sie enthdlt genau diejenigen Komponenten, Interaktionen
und Beschrinkungen, welche die Trusted Computing Base des Systems realisieren.
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Die Anforderung an eine geeignete Umsetzung der Sicherheitsarchitektur sind
bereits seit langer Zeit bekannt (vgl. etwa [And72]): es handelt sich um die soge-
nannten Referenzmonitorprinzipien.

(A1) Vollstandigkeit. Alle Informationsfliissse miissen vollsténdig und daher un-
umgehbar kontrolliert werden.

(A2) Manipulationssicherheit, Robustheit. Weder die bewusste noch die unbe-
wusste Manipulation eines der Bestandteile der Sicherheitsarchitektur darf
moglich sein.

(A3) Korrektheit. Die Sicherheitsarchitektur muss die Spezifikation tiberpriifbar
korrekt umsetzen. Im Rahmen eines hohen Schutzbedarfs bedeutet dies die
Verifizierbarkeit der Umsetzung; um diese zu ermoglichen, sind wiederum
geringe Grofle und Komplexitét erforderlich.

Die korrekte Umsetzung einer TCB in eine Sicherheitsarchitektur kann eine
Vielzahl an Komponenten erfordern. Beispiele fiir solche Komponenten sind etwa
Interzeptoren, eine vertrauenswiirdige graphische Oberfliche, kryptographische
Mechanismen oder ein Trusted Platform Module [HHF*05].

Zur Abgrenzung von den beiden oben eingefithrten Begriffen erfolgt nun noch
die Definition der Implementierung einer TCB.

Definition 2.3 (Implementierung der TCB). Die Implementierung der TCB ei-
nes Systems enthdlt genau diejenigen Datentypen, Operationen und Algorithmen,
welche zur Implementierung der Funktionen der TCB sowie der zugehdrigen Si-
cherheitsarchitektur gehdren.

Die Implementierung geht direkt aus der Architektur und damit indirekt aus
der TCB hervor und setzt diese um. Insgesamt besteht also von der Sicherheitspo-
litik hin zur TCB-Implementierung eine kausale Kette; sollen Eigenschaften der
Implementierung gesteuert werden, so muss dies bereits auf Ebene der Spezifikation
erfolgen, etwa durch Betrachtung der TCB. Das nutzt etwa das in Abschnitt 2.5
beschriebene TCB Engineering.

2.3 Sicherheitsmodelle

Ein moégliches Produkt des Security Engineerings (vgl. vorhergehender Abschnitt)
sowie wesentlicher Ausgangspunkt dieser Arbeit ist das Sicherheitsmodell. Es handelt
sich um ein formales, verhaltensorientiertes Modell sicherheitsrelevanter Teile des
Systems [Lan81] und dient der Beschreibung, Analyse und Implementierung der
Sicherheitseigenschaften [KP11]. Aufgrund seiner Formalitat gestattet es dabei
insbesondere das Fithren mathematischer Beweise zu den Sicherheitseigenschaften
und bietet — dies ist im Kontext der vorliegenden Masterarbeit entscheidend — eine
formale Spezifikation sicherheitskritischer Funktionen.

Der vorliegende Abschnitt fiihrt zu formal notierten Sicherheitsmodellen solche
Darstellungsformen ein, die fir diese Arbeit eine Rolle spielen. Dies ist einerseits
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der Modellkern (Unterabschnitt 2.3.1), welcher allen hier betrachteten Modellen
gemeinsam ist und ihre grundlegenden Eigenschaften beschreibt. Eine Notation zur
Modellierung der Dynamik von Sicherheitsmodellen ist das Autorisierungsschema,
vorgestellt in Unterabschnitt 2.3.2. Unterabschnitt 2.3.3 schliellich entwickelt eine
Methode der Klassifizierung verschiedener Sicherheitsmodelle, das Metamodell.

Dieses bildet die Grundlage zur Wiederverwendung von Modellteilen in dieser
Arbeit.

2.3.1 Modellkern

Nach [KP11] weisen viele gebréuchliche Sicherheitsmodelle, welche die Dynamik
von Sicherheitspolitiken modellieren, einen gemeinsamen Modellkern auf. Es han-
delt sich hierbei um einen deterministischen Zustandsautomaten, welcher je nach
Anwendungsfall um dynamische und statische Modellkomponenten erweitert wird.
So kénnen dynamische Komponenten zur Laufzeit veranderliche Modellaspekte wie
Zugriffsrechte oder Rollenzuordnungen modellieren; hinzu kommen Regeln, welche
mogliche Anderungen beschreiben. Statische Modellkomponenten beschreiben dann
zur Laufzeit unverédnderliche Aspekte wie Rechtemengen, Attributdoménen oder
Typisierungen. Die Autoren stellen heraus, dass der einheitliche Modellkern fiir
Zugriffssteuerungsmodelle ,eine allgemeine Semantik einfiihrt und grundlegende
Prinzipien zum Model Engineering bietet®. Diese Eigenschaften bringen im Rahmen
der vorliegenden Masterarbeit groflen Nutzen, weshalb das Konzept im folgenden
verwendet wird.

Allgemein ist ein Sicherheitsmodell demnach ein Zustandsautomat! M =
(Q,%,T,6,\, ), bestehend aus der Menge der Zustande @, der Menge moglicher
Eingaben ¥, der Menge moglicher Ausgaben I', der Zustandsiiberfiihrungsfunktion
0: @ x X — @, der Ausgabefunktion A : @ x ¥ — I', sowie dem Anfangszustand

Q0 € Q.

e Zustandsraum Q. Uber den Zustandsraum kénnen dynamische Kompo-
nenten des Modells definiert werden, die Menge () ist dabei die Menge aller
moglichen Zustande des Modells und wird tiblicherweise als Kreuzprodukt
aus den moglichen Werten der einzelnen Komponenten notiert.

e Eingaberaum Y. Als Eingaben dienen dem Modell Informationen, welche
den Zustand sicherheitskritischer Systemteile beeinflussen oder Ausgaben pro-
vozieren. Von den tatsidchlich vom System verarbeiteten Informationen wird
dabei abstrahiert. Eine tibliche Semantik fiir die Eingaben sind Kommandos
mit zugehorigen Parametern, siehe Unterabschnitt 2.3.2.

e Ausgaberaum I'. Uber Ausgaben kénnen verschiedene Informationen iiber
den Modellzustand aus dem Modell geleitet werden. Im Rahmen dieser Arbeit
sind Ausgaben Wahrheitswerte iiber B und bilden Zugriffsentscheidungen im
Modell ab.

! Abweichend zur Darstellung in [KP11] verwendet diese Arbeit Sicherheitsmodelle, welche
Ausgaben explizit mittels einer Ausgabefunktion sowie der zugehorigen Menge moglicher Ausgaben
modellieren.
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e Zustandsiiberfiihrungsfunktion 6. Die Semantik der iiber den Eingaberaum
festgelegten Operationen wird mittels der Zustandsiiberfithrungsfunktion spe-
zifiziert, hieraus ergibt sich das Autorisierungsschema des Modells. Zumeist
erfolgt dies durch partielle Definition: zu jeder Operation werden ihre Parame-
ter, Bedingungen zur Ausfithrung sowie die Auswirkungen der Ausfithrung der
Operation notiert; letzteres erfolgt angelehnt an tibliche imperative Program-
mierparadigmen. Diese Schreibweise ist leicht verstandlich und tragt somit
auch zur Korrektheit bei. Details sind Unterabschnitt 2.3.2 zu entnehmen.

e Ausgabefunktion A. Die Ausgabefunktion beschreibt, welche Ausgabe das
System in Abhéngigkeit von Eingabe und Zustand erzeugt.

e Initialzustand gq,. Dem initialen Systemzustand kommt insbesondere in
Simulationen sowie in Beweisen zu Sicherheitseigenschaften Bedeutung zu.
Letztere schliefen dabei haufig von ¢y aus tiber die moglichen Zustandsiiber-
génge in ¢ induktiv auf alle erreichbaren Zustédnde des Modells.

Die Konstruktion anwendungsspezifischer Modelle geschieht also einerseits durch
Spezialisierung der Komponenten des Kerns, wodurch dynamische Aspekte hinzu-
gefiigt werden konnen, und andererseits durch Erweiterung des Modelltupels um
statische Komponenten. Die dynamischen Komponenten eines vorliegenden Modells
werden nachfolgend mit D = (D, D,, ..., Dypy) bezeichnet; jedes D; steht dabei
fiir die Menge der moglichen Werte, welche die Komponente annehmen kann. Es ist
also @ = Dy X Dy X --- Dy(py. Auch andere Komponenten, wie die Zustandsiiber-
fithrungsfunktion, sind entsprechend zu spezialisieren. Die statischen Komponenten
werden mit derselben Semantik als S = (51, S, ..., Su(s)) bezeichnet, sodass der
Kern eines erweiterten Modells in {(Q, X,I",0, A\)} x (81 x Sy x -+ % Sy(s)) X {(q0)}
liegt.

Das Model Engineering wird typischerweise begleitet durch Séatze und Bewei-
se, welche Zusammenhédnge und Eigenschaften des Modells herausstellen. Ein
praxisnahes und haufig anzutreffendes Beispiel fiir ein nach diesem Schema konstru-
iertes Sicherheitsmodell beruht auf einer Zugriffssteuerungsmatrix mit dynamischen
Subjekt- und Objektmengen und wird von [HRU76] beschrieben. Ein im Rahmen
dieser Arbeit als Beispiel genutztes Modell stellt Abschnitt 2.4 vor.

2.3.2 Autorisierungsschema

Nachfolgend wird die Beschreibung der Zustandstiberfithrungsfunktion eines auf
Zustandsautomaten basierten Sicherheitsmodells mittels partieller Definition for-
malisiert; die Notation ist angelehnt an [HRU76]. Parallel dazu wird am Ende des
Abschnittes eine Moglichkeit zur Definition der Ausgabefunktion vorgestellt.

Die Zustandsiiberfithrungsfunktion ¢ beschreibt die Semantik der moglichen an-
wendungsspezifischen, zustandsverandernden Kommandos. Ein solches Kommando
konnte beispielsweise den Versuch eine Subjektes darstellen, die Rechtesituation
beziiglich eines Objektes zu verandern. Entsprechend benotigt ein Kommando
eine Reihe von Parametern, die hierfiir moglichen Wertebereiche ergeben sich
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haufig aus dem Modellzusammenhang und seien nachfolgend 79, T,,..., T, ge-
nannt?. Ein Kommando r; hat 0 < n(x;) Argumente aus den Wertebereichen
Tr Tyt ..., T (. Esist dann im Modell

n(kq)

Y= y{m} X TP Tyt x o x T
Jedes anwendungsspezifische Kommando besteht aus einem Bedingungs- und
einem Anwendungsteil. Der Bedingungsteil besteht aus einem Ausdruck der Pradi-
katenlogik erster Ordnung. Die Variablen in den Formeln ergeben sich dabei aus
statischen und dynamischen Modellkomponenten. Es sind eine Reihe modellspe-
zifischer Pradikate (in Abgrenzung zu spéter definierten, anwendungsspezifischen
Prédikaten auch , Primitivpradikate* genannt) definiert; ein Pradikat p; hat dabei
1 <n(p;) + 1 Stellen und den Typ

pit @x TP < T§ x -+ x TPy — B.

Der Anwendungsteil besteht aus einer Reihe von modellspezifischen Operationen
(in Abgrenzung zu anwendungsspezifischen Kommandos auch , Primitivoperationen*
genannt), welche den Zustandsiibergang im Falle der Ausfithrung des Kommandos
definieren. Eine Operation o; hat 1 < n(o;) + 1 Stellen und den Typ

00 @X TP X T x - x T, — Q.

Insgesamt wird ein anwendungsspezifisches Kommando tiblicherweise wie folgt
notiert.

command r; (11 € T7", 2 € T3, ..., Zawy) € Ty,)
if (;(-..)Vopa(...)V---)A--- then
01 (),
02 (),

om ()

end command

Hinter dem Schliisselwort ,command®“ werden der Name des anwendungsspezifi-
schen Kommandos sowie die notwendigen Parameter 7 € 17", 2 € 15", ..., Tn(,) €
TI’f("‘m) vermerkt. Die nachfolgende Zeile enthélt den optionalen Bedingungsteil, des-
sen Bedingung wie oben vermerkt in boolscher Algebra auf den modellspezifischen
Primitivpradikaten formuliert wird. Der Anwendungsteil besteht aus einer beliebi-
gen Zahl modellspezifischer Primitivoperationen. Der jeweils erste Parameter von
Pradikaten und Primitiven, der Zustand, ist nicht Teil der Notation.

Zur Semantik: die Spezifikation von (1, 2s,. .., Zn,)) definiert zu jedem

q € Q die Stelle 0(q, (K4, 71, 22, - - ., Tn(x,))), und zwar als g, falls ein Bedingungsteil

*Notation: nachfolgend werden auch T} verwendet. Jedes (z, y) lisst sich auf einen Index in
{1,...,n} abbilden.
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vorhanden ist und ¢ diesen nicht erfiillt, andernfalls als das Ergebnis der verketteten
Anwendung von oy, 0, ..., 0,, auf ¢.

In der Literatur finden sich einige Erweiterungen dieses Schemas wie etwa eine
weitere, modellspezifische Typisierung der Parameter in [San92], welche jedoch
keine groflere Ausdruckskraft mit sich bringen.

Ausgabefunktion. Die Ausgabefunktion A\ gibt in hier eingesetzten Modellen
Wahrheitswerte iiber B oder das leere Wort aus. Je nach Erfordernissen des vor-
liegenden Modells kénnen dabei einfach den vorliegenden anwendungsspezifischen
Kommandos k; Ausgaben entsprechend ihres Bedingungsteiles zugeordnet werden.
Alternativ ist es moglich, zusétzlich ein nicht zustandsverdnderndes Gegenstiick
zu definieren, die anwendungsspezifischen Prdidikate. Ein solches Pradikat m; hat
0 < n(m;) Argumente aus den Wertebereichen 77°, 75", ..., T ¢ . Die Definition

ey I'I(TI'»L'
des Eingabealphabets > muss entsprechend ergénzt werden:

Y= (U {Rki} x T x Tyt x ... x Tr’f(im)> U
(U {mi} x T x T3 x ... X TZ{M)> :
An den Stellen 7; ist 6 dann zustandserhaltend zu definieren.

2.3.3 Metamodelle

Ein in dieser Arbeit betrachtetes Sicherheitsmodell besteht, wie oben beschrieben,
aus statischen Komponenten, dynamischen Komponenten (in der Definition des
Zustandsraums ()), einem Autorisierungsschema (bestehend aus Eingaberaum
und Uberfithrungsfunktion §), der Ausgabe (bestehend aus Ausgaberaum I' und
Ausgabefunktion \), sowie einem initialen Zustand (gp). Die Darstellung solcher
Modelle mit einem gemeinsamen Modellkern (vgl. Unterabschnitt 2.3.1) bietet
bereits erhebliche Erleichterungen durch vereinheitlichte Semantik und Model-
Engineering-Prinzipien.

Es haben sich jedoch dariiber hinaus bestimmte Modellklassen herausgebildet,
deren Mitglieder zumeist tiiber identische

e statische und dynamische Komponenten,

e Ausgaberdume sowie

e Primitivoperationen und Primitivpradikate
verfligen und sich lediglich in

e Autorisierungsschema,

e Ausgabefunktion,

e den Werten statischer Komponenten sowie
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e den initialen Werten dynamischer Komponenten

unterscheiden: letztere sind anwendungsspezifisch, erstere hingegen allen Modellen
gemein. Daher bezeichnet die vorliegende Arbeit solche Modellklassen als Meta-
modelle. Konkrete Sicherheitsmodelle miissen dann lediglich als Reprasentant des
zugehorigen Metamodells installiert werden. Diese Abstraktion bietet folgende
Vorteile:

¢ Wiederverwendbarkeit. Sobald zu einem Metamodell eine Spezifikation
vorliegt, lasst sich diese fiir eine Vielzahl verschiedener Sicherheitsmodelle
wiederverwenden. Dies schliefit auch hiermit einhergehende Methoden des
Model Engineerings ein, wie etwa der Nachweis von Sicherheitseigenschaften,
und vermindert damit den Aufwand zur Erstellung eines Sicherheitsmodells
erheblich.

e Verstandlichkeit. Ein Metamodell bringt eine bestimmte Anschauung, ins-
besondere in Form gemeinsamer Abstraktionen (Subjekte, Objekte, Rollen,
Attribute usw.) mit sich. Der Aufwand, ein vorliegendes Sicherheitsmodell zu
verstehen, ist bei Kenntnis des zugehorigen Metamodells erheblich geringer.
Dies tragt auch zur Korrektheit abgeleiteter Realisierungen bei.

2.4 Beispiel eines Sicherheitsmodells

Der vorliegende Abschnitt stellt ein Sicherheitsmodell vor, das dieser Arbeit als
Beispiel dienen soll und anhand dessen Kapitel 4 die in der Arbeit entwickelten
Konzepte anwendet.

Es handelt sich um ein rollenbasiertes Modell. Unterabschnitt 2.4.1 fiithrt zuerst
das zugehorige Metamodell ein, anschliefend beschreibt Unterabschnitt 2.4.2 das
konkrete Sicherheitsmodell.

2.4.1 RBAC-Metamodell

Das verwendete Metamodell basiert prinzipiell auf dem RBAC3-Modell in [SCFT96];
es enthélt Rollenhierarchien aus RBAC; sowie, als Constraint im Sinne von RBAC,,
gegenseitigen Rollenausschluss. Das Modell wurde in die Kern-Notation aus Un-
terabschnitt 2.3.1 iiberfiithrt, die Einteilung der Komponenten in statische und
dynamische erfolgte passend zum konkreten Beispiel (siehe Unterabschnitt 2.4.2).

Statische Aspekte. Ein mit dem RBAC-Metamodell formuliertes Modell M ist
ein 12-Tupel

dem Metamodell eigen

M= (Q727F767 )\7 OJ OP7 R7 m, RH7 REJ QO)J

wobei die Komponenten @), >, T',§, A und ¢y dem in Unterabschnitt 2.3.1 vorgestell-
ten Modellkern entnommen und entsprechend definiert sind. Die Definition der
iibrigen, dem Metamodell eigenen Komponenten ist wie folgt.



2.4. Beispiel eines Sicherheitsmodells 15

e O, OP und R sind die endlichen Mengen aller Objekte, Operationen auf diesen
Objekten und Rollen.

e m: R x O — P(OP) ist die Zugriffssteuerungsmatrix, die Rollen Rechte auf
Objekte einrdumt.

e RH C R x R ist die Rollenhierarchie, eine partielle Ordnung (reflexiv,
transitiv, antisymmetrisch) auf der Menge aller Rollen. Die Notation fir
(r1,m) € RH ist 11 = 1, wobei ry die Rolle mit weniger Rechten ist,
und es gilt Vr,m € R = = (Vo € O : m(ry,0) C m(r,0)) A
(alle m zugeordneten Nutzer sind auch r, zugeordnet).

e RE C R x R ist die Menge aller sich gegenseitig im Rahmen der Rollen-
Nutzer-Zuordnung ausschlieBender Rollenpaare. Dies ist eine Moglichkeit,
Verantwortlichkeitstrennung (Separation of Duties) zu implementieren. RE
ist irreflexiv, nicht transitiv und symmetrisch. Die Notation fir (r1,75) € RH
ist 1 Ry To.

Dynamische Aspekte. Der Zustandsraum () eines Modells im RBAC-Metamodell
ist definiert als

Q=P(U)xP(S)x P(UA) x USER x ROLES,

wobei die Definitionen der einzelnen Komponenten wie folgt sind.

e U und S sind die jeweils potentiell unendlichen Mengen aller Nutzer bzw.
Sitzungen.

e UA C U x R setzt solche Nutzer und Rollen miteinander in Relation, welche
einander zugeordnet sind, sodass (u,r) € UA genau dann gilt, wenn der
Nutzer u das Recht hat, die Rolle » anzunehmen.

o USER = {user | user : S — U} ist die Menge aller Abbildungen von
Sitzungen auf Nutzer. In einem System im vorliegenden Metamodell kann
ein Nutzer also zugleich in mehreren Sitzungen vertreten sein; dies konnten
beispielsweise Programme sein, welche in seinem Namen ausgefithrt werden.

e ROLES = {roles | roles : S — P(R)} ist die Menge aller Abbildungen von
Sitzungen auf Rollen. Dies sind die Rollen, welche fiir die jeweilige Sitzung
aktiviert wurden. Ublicherweise kénnen fiir die Sitzung eines Nutzers nur
Rollen aktiviert werden, welche dem Nutzer auch in UA zugeordnet sind.

Zu einem Zustand ¢ € (@) sind die Objekte Uy, S,, UA,, user,, roles, entsprechend
definiert.
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Primitivoperationen. Die Kommandos eines Modells im RBAC-Metamodell bau-
en auf folgenden Primitivoperationen auf; diese werden in nutzerbezogene, sitzungs-
bezogene sowie rollenbezogene Operationen eingeteilt.

Um das Modell so allgemein wie moglich zu halten und abgeleitete Systeme
nicht unnoétig zu beschranken, sind Operationen so definiert, dass sie keine Fehler-
zustande erzeugen: soll etwa ein Nutzer u ¢ U, entfernt werden, bleibt der Zustand
unverandert.

Nutzerbezogene Primitive. Die nutzerbezogenen Primitivoperationen erlauben
die Erzeugung und Loschung von Nutzern. Dabei wird im Falle der Erzeugung ein
Nutzer aus dem Universum aller méglichen Nutzer U in die Menge der in Zustand
q aktiven Nutzer U, iiberfiihrt. Entsprechendes gilt bei der Loschung.

(O1) addUsers: @ x P(U) — @, mit
addUsers(q, u) = (U, U u, S,, UA,, user,, roles,)

(02) deleteUsers: Q@ x P(U) — @, mit
deleteUsers(q, u) = (U, \ u, S, u <9 UA,, user, & u, roles,)

Sitzungsbezogene Primitive. Die zweite Kategorie von Primitivoperationen er-
laubt das Erzeugen und Léschen von Sitzungen sowie die Verwaltung der Abbildung
von Sitzungen zu Nutzern.

Sitzungen konnen zuerst erzeugt und geldscht werden. Sitzungen entstammen
wieder stets dem Universum aller moglicher Sitzungen S.

(03) createSessions : @ x P(S) — @, mit
createSessions(q, s) = (U, S, U s, UA,, usery, (s x {@}) @ roles,)

(O4) destroySessions : @ X P(S) — @, mit
destroySessions(q, s) = (U,, S, \ s, UA,, s < usery, s < roles,)

Die folgenden Primitive erlauben es dann, die Zuordnung von Sitzungen auf
die zugehorigen Nutzer zu modifizieren; dies betrifft die Sitzungs-Nutzerzuordnung
USER.

(05) mapUserSessions : @ x P(S x U) — @, mit

mapUserSessions(q, su) = (Uy, S,, UA,, usery, & su, roles,)

(O6) unmapUserSessions : @ x P(S x U) — @, mit

unmapUserSessions(q, su) = (Uy, S;, UA,, user, \ su, roles,)
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Rollenbezogene Primitive. Schliefflich gestatten es rollenbezogene Primitivope-
rationen einerseits, die Zuordnung von Rollen und Nutzern zu verwalten, sowie
andererseits derartig zugeordnete Rollen in Sitzungen einzusetzen.

Mittels der folgenden beiden Operationen kénnen Rollen zu Nutzern zugeordnet
bzw. von Nutzern entzogen werden. Dies betrifft die Nutzer-Rollen-Zuordnung UA.

(O7) assignRolesToUsers: Q@ X P(U x R) — @, mit
assignRolesToUsers(¢q, ua) = (U,, S,;, UA, U ua, usery, roles,)

(O8) revokeRolesFromUsers : @ x P(U x R) — @, mit

revokeRolesFromUsers(q, ua) = (U,, S,;, UA, \ ua, user,, roles,)

Zu jeder Sitzung konnen Rollen aktiviert und deaktiviert werden. Die nachfol-
gend beschriebene Aktivierung einer Rolle im Rahmen einer Sitzung s ist tiblicher-
weise nur dann zuldssig, wenn diese Rolle auch dem zugehoérigen Nutzer usery(s)
zugewiesen wurde. Auch hier werden keine Fehlerzustdnde modelliert.

(09) activateRoles : @ x P(S x R) — @, mit
activateRoles(q, sr) = (U,, Sy, UA,, usery,
{ (s,7) | s € Sy A1 =(roles,(s) Usr[s]) })

(010) deactivateRoles: @ x P(S x R) — @, mit
deactivateRoles(q, sr) = (Uy, S,, UA,, user,,
{ (s,7) | s€ Sy A r=(rolesy(s)\ sr[s]) })

Pradikate. Das Metamodell definiert fiinf Pradikate, mit deren Hilfe Zugriffsent-
scheidungen abhangig vom Modellzustand spezifiziert werden kénnen. Die ersten
vier Pradikate accessgg, accesssy, accessyr und accessyy, priufen, wie bei RBAC
iiblich, das Vorhandensein einer Rolle bzw. eines Zugriffsrechts bei einem Nutzer
bzw. einer Sitzung und bertcksichtigen hierbei die RBAC;-Rollenhierarchie. Das
letzte Pradikat ,,sod* erlaubt die Modellierung eines Constraints im Sinne von
RBAC,, der sich auf die Verantwortlichkeitstrennung bezieht.

(O11) accesssp: Q@ x S x R— B, mit
accesssr(q, s,7) =true < Ir' € R: (r' = r) A (r' € roles,(s))

(O12) accesssyr: @ x S x O x OP — B, mit
accesssy(q, s, 0, op) = true
< 3Jr € R: accesssr(q, s, ) A ((0, 0p) € my(r))
< 3dr,r' € R: (7' = r) A (1 € rolesy,(s)) A ((0, 0p) € my(r))

(O13) accessyr: @ x U X R — B, mit
accessyr(q, u,r) =true < Ir' € R: (r' = r) A (r' € UA,(u))
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(014) accessypyr: @ x U x O x OP — B, mit
accessym(q, u, 0, op) = true
& dr e R: accessyr(q, u, ) A ((0,0p) € my(r))
< 3r,r € R:(r' =) A (r' € UA(w)) A ((0, 0p) € my(r))

Das folgende Pradikat priift, ob die Zuordnung einer Rolle zu einem Nutzer
gemafl der Relation RE der sich gegenseitig ausschlieSenden Rollen zulassig ist;
dies ist Verantwortlichkeitstrennung auf Nutzerebene?.

(0O15) sod: @ x Ux R — B, mit
sod(q, u,r) =true < Vr' € UA,(u) : (1 Rex 1)

2.4.2 Modell eines Gesundheitsinformationssystems

Das konkrete Sicherheitsmodell geht aus einer in [SYR"07a; SYRT07b] beschrie-
benen (und auf Untersuchungen in [EB04] basierenden) Politik zu einer Betreu-
ungseinrichtung fiir Senioren hervor. Die modellierten Regeln bilden lediglich einen
kleinen Auszug aus den tatsachlich fiir den Betrieb der Einrichtung nétigen Regeln,
doch muss das Modell fiir Demonstrationszwecke tibersichtlich bleiben.

Zuerst erfolgt die Beschreibung statischer Modellkomponenten, dann die Spezifi-
kation des Initialzustandes; zuletzt werden die anwendungsspezifischen Kommandos
und Préadikate definiert.

Manager

MedicalManager Doctor

Receptionist Nurse

N/

Employee

Abbildung 2.1: Hierarchie der Rollen. Rollen mit weniger Berechtigungen
befinden sich weiter unten im Bild; so ist etwa Nurse > Employee.

Statische Komponenten. Nachfolgend werden die statischen Objekte, Opera-

tionen und Berechtigungen sowie die Rollen inklusive der ihnen zugewiesenen

Berechtigungen, der Rollenhierarchie und der Ausschlussrelation beschrieben.
Das Modell beschreibt zehn verschiedene Nutzerrollen, diese sind:

R = {Employee, Manager, Doctor, Nurse, Receptionist, Patient,
MedicalManager, Medical Team, ReferredDoctor, User Admin}

3Je nach Anwendungsfall wire es etwa auch moglich, lediglich die in einer Sitzung aktivierbaren
Rollen zu beschrénken.
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Besonderer Erklarung bedarf einerseits der MedicalManager, welcher Arzte (Rol-
le Doctor) und Pflegekrifte (Rolle Nurse) zu medizinischen Teams (Rolle
MedicalTeam) zusammenschliefen kann, und andererseits der ReferredDoctor, zu
welchem ein Patient durch einen anderen Arzt verwiesen wurde und der daher
zeitweilig Zugriff auf die Patienteninformationen erhélt.

Die Rollenhierarchie RH geht aus Abbildung 2.1 hervor. [SYRT07b] betont
dabei, dass die Modellierung bestimmter Zusammenhéange in der Hierarchie unnotig
sei: so werde etwa die Rolle ReferredDoctor ohnehin nur Personen zugewiesen, die
bereits in der Rolle Doctor sind. Das Modell benennt weiterhin eine Reihe von
Objekten, auf die mit folgenden Operationen zugegriffen werden kann:

OP = {view, add, modify, access, enter, create, update, sign}.

Waéhrend das view-Recht dabei die Moglichkeit zum direkten lesenden Zugriff auf
das betreffende Objekt modelliert, stellt das access-Recht eine Einschrénkung dar.
[EB04] schliagt vor, solche Zugriffe etwa aufzuzeichnen und bei Haufungen das
Management zu benachrichtigen.

B |
E)o = § 'g =
2= 288 ¢
28| 5| 5| 9| 8| 8
Objekt Oper. X | = | O |Z |x | D | o
OldMedicalRecords  view X X
OldMedicalRecords enter X
OldMedicalRecords access X
RecentMedicalRecords view X | X X
RecentMedicalRecords enter X
RecentMedicalRecords add X
PrivateNotes view X
PrivateNotes add X
Prescriptions view X X
Prescriptions modify X
PatientPersonallnfo  access X
PatientFinanciallnfo access X
PatientMedicallnfo access X
CarePlan update X
CarePlan  view X
Appointment create X
ProgressNotes add X
LegalAgreement sign X
Bills  view X
U, update X
UA, update X

Tabelle 2.1: Vollstindige Ubersicht aller Objekte, Operationen und den
Rollen zugeordneten Berechtigungen im Beispielmodell.

Allgemein ist nicht jede Operation fiir jedes Objekt relevant. Die Objekte O sowie
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die Zuordnung von den verwendeten Rollen zu Berechtigungen m sind Tabelle 2.1
zu entnehmen. Die Rollen MedicalManager, PrimaryManager und ReferredDoctor
verfiigen in diesem Beispielmodell iiber keine eigenen Berechtigungen und sind
lediglich im Rahmen des Autorisierungsschemas entscheidend.

Beachtenswert sind einige Feinheiten in diesem Modell, durch welche Verant-
wortlichkeiten getrennt werden kénnen. So ist eine Person in der Manager-Rolle in
der Lage, medizinische Aufzeichnungen anzulegen; das Hinzufiigen weiterer Eintrage
ist jedoch nur einem Arzt moglich.

Entgegen den Vorgaben von [SCF96] sind die Berechtigung zum Andern
der Benutzermenge U sowie der Nutzer-Rollen-Zuordnung UA ebenfalls iiber die
Objekte U, und UA, im Modell enthalten; ein vollstandiges administratives Modell
ware im Rahmen dieses Beispieles unnotig.

Geméafl RF schlieflen sich genau die folgenden Rollen gegenseitig aus:

Patient ~.. Employee
Patient ~., ReferredDoctor
Patient ~., UserAdmin
Doctor ~. Manager

Doctor =~ Receptionist

Initialzustand. Der Initialzustand gy = (U, So, UAg, usery, rolesy) sieht lediglich
einen Administrator vor und ist wie folgt definiert:

Uo = {w}
So =2
UAo = { (w, UserAdmin) }
usery = <
rolesy = &

Kommandos, Pradikate. Die Menge aller anwendungsspezifischen Pradikate ist
{mop | op € OP}; es existiert also zu jeder Operation op ein Pradikat m,, : @ x.Sx O,
die zugehorige Ausgabe wird definiert tiber m,,(q, s, 0) = accesssu(q, s, 0, op).

Alle anwendungsspezifischen Kommandos sind nachfolgend definiert. Die Aus-
gabe zu jedem Kommando entspricht dem Wert ihres Bedingungsteils. Zu Beginn
werden Mechanismen eingefiihrt, mit deren Hilfe die Nutzer verwaltet werden
konnen. Hierfiir gentigt das update-Recht fir U,.

(C1) command createUser (s € S,u € U)
if accesssy(s, Uy, update) then
addUsers ({u})

end command
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(C2) command destroyUser (s € S,u € U)
if accesssy(s, Uy, update) then
destroySessions (user, Y(u));
deleteUsers ({u})

end command

Die folgenden Operationen zu unbeschrankter Zuweisung und Entzug von Rollen
konnen nur durch den Administrator durchgefithrt werden.

(C3) command assignRole (s € S,u € U,r € R)
if accesssy(s, UA,, update) A sod(u, r) then
assignRolesToUsers ({ (u, ) })
end command

(C4) command revokeRole (s € S,u € U,r € R)
if accesssy(s, UA,, update) then
revokeRolesFromUsers ({ (u, r) })
end command

Die An- und Abmeldung am System muss allen Personen moglich sein, die
sich als Benutzer authentifizieren konnen. Gleiches gilt fir die Aktivierung und
Deaktivierung von dem Benutzer zugeordneten Rollen. Es ist zu beachten, dass zum
Login sowie zur erstmaligen Rollenaktivierung keine Sitzungsrollen vorausgesetzt
werden konnen (diese sind schlielich nicht aktiviert).

(Ch) command login (v € U,s € )
createSessions ({s});
mapUserSessions ({ (s, u) })

end command

(C6) command logout (s € §)
unmapUserSessions ({ (s, usery(s)) });
destroySessions ({s})
end command

(CT) command activateRole (s € S,r € R)
if accessyr(usery(s), r) then
activateRoles ({ (s,{r}) })
end command

(C8) command deactivateRole (s € S, r € R)
deactivateRoles ({ (s,{r}) })

end command

Die folgenden Operationen erlauben es Rollen auflierhalb des Administrators in
eingeschranktem Mafle Rollenzuordnungen vorzunehmen. Dabei wird jeweils im
Rahmen einer Sitzung s einem Nutzer u eine Rolle zugeordnet oder entzogen.
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In jedem Fall sind dabei der Rollenbesitz sowie der Rollenausschluss zu iiber-
prifen.

(C9) command assignReferredDoctorRole (s € S, u € U)
if accessgr(s, Doctor) A accessyr(u, Doctor)
A sod(u, ReferredDoctor)
then
assignRolesToUsers ({ (u, ReferredDoctor) })
end command

(C10) command revokeReferredDoctorRole (s € S, u € U)
if accesssg(s, Doctor) then
revokeRolesFromUsers ({ (u, ReferredDoctor) })
end command

(C11) command assignPatientRole (s € S,u € U)
if accesssg(s, Receptionist) A sod(u, Patient) then
assignRolesToUsers ({ (u, Patient) })
end command

(C12) command revokePatientRole (s € S, u € U)
if accesssr(s, Receptionist) then
revokeRolesFromUsers ({ (u, Patient) })
end command

(C13) command assignMedicalTeamRole (s € S,u € U)
if accesssg(s, MedicalManager)
A (accessyr(u, Doctor) V accessygr(u, Nurse))
A sod(u, Medical Team)
then
assignRolesToUsers ({ (u, MedicalTeam) })
end command

(C14) command revokeMedicalTeamRole (s € S,u € U)
if accesssr(s, MedicalManager) then
revokeRolesFromUsers ({ (u, MedicalTeam) })
end command

2.5 TCB Engineering

Soll also ein System konstruiert werden, das Sicherheitseigenschaften vertrauens-
wiirdig gewéhrleistet, so muss dessen Implementierung die Vorgaben der Sicher-
heitsarchitektur sowie der TCB korrekt umsetzen. Es besteht also eine kausale
Kette, die von den Anforderungen bis hin zur TCB-Implementierung reicht (vgl.
Abbildung 2.2). Unerlésslich fir das Erreichen der Korrektheitsanforderung sind
wiederum die geringe Gréfie und Komplexitiat der TCB (siehe Abschnitt 2.2). Um
diese herzustellen, miissen Umfang und Inhalt der TCB gezielt gesteuert werden.
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Diese ingenieurméfige Konstruktion der Trusted Computing Base wird als TCB
Engineering bezeichnet.

Dieser Arbeit liegt dabei der Ansatz zu Grunde, die kausalen Abhéangigkeiten
zwischen den Systemreprasentationen auszunutzen. So ist das Sicherheitsmodell
ein Modell derjenigen Systemteile, welche die Sicherheitseigenschaften umsetzen
(sieche Abschnitt 2.3), wihrend die TCB genau die Funktionen derselben Systemteile
(siehe Definition 2.1) enthalt. Da das Sicherheitsmodell stets anwendungsspezi-
fisch konstruiert wird, kann die TCB durch Ableitung ihrer Funktionen aus dem
Sicherheitsmodell auf die konkrete Anwendung zugeschnitten werden.

Die Grofle und Komplexitéit einer derartig kausal abgeleiteten TCB wird also
allein durch die Sicherheitspolitik bestimmt; sie enthélt keine tiberfliissigen Funk-
tionen und keine funktionalen Redundanzen. Dieser Ansatz unterscheidet sich von
heute verbreiteten TCBs, welche nicht explizit oder nur fiir ein méglichst allgemeines
Anwendungsfeld konstruiert wurden und entsprechend zu gro8 und komplex sind,
als dass sie Grundlage fiir ein verifizierbar korrektes System sein konnten [P6110].

Politik | |

Modell ] (Q.%.T.8,A qo) \

TCB ’ Ri, Tj ‘

119¥318ueyqy sjesney

Sicherheitsarchitektur ’ cen ‘

TCB-Implementierung ’ o ‘

Abbildung 2.2: Ubersicht verschiedener Systemreprisentationen beim
Security Engineering. Kausale Abhangigkeiten verlaufen von oben nach
unten: aus der Politik ergibt sich das Modell, daraus die TCB usw.

Abbildung 2.2 veranschaulicht die kausalen Zusammenhénge zwischen Sicher-
heitsmodell und TCB und setzt diese in den Kontext der weiteren Reprasentati-
onsformen sicherheitskritischer Systemteile. Dabei ist die TCB die Menge aller
sicherheitsrelevanten Funktionen (siehe Abschnitt 2.2). Nun setzt die TCB das
Sicherheitsmodell um; dieses jedoch spezifiziert das Ein-/Ausgabeverhalten durch
0 und A, welche nach der Methode in Unterabschnitt 2.3.2 partiell durch anwen-
dungsspezifische Kommandos ; und Prédikate 7; definiert sind. Damit die TCB-
Funktionen also hinreichend und notwendig zur Umsetzung des Sicherheitsmodells
sind, muss die TCB alle x; und 7; umfassen, mit ihrer in 4 und \ spezifizierten
Semantik. Diese hdangen dann wiederum von der Definition der anderen Strukturen
im Modell ab.

Nach dem selben Prinzip kann die Sicherheitsarchitektur aus der TCB, und die
Implementierung aus der Architektur hergeleitet werden. Die Politik steuert damit
den Umfang des gesamten Systems und erlaubt es, die Anforderung der geringen
GroBe und Komplexitét zu erreichen. Die vorliegende Arbeit realisiert dabei einen
Teil der kausalen Kette. Sie entwickelt eine Uberfithrungsmethode, welche das
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Sicherheitsmodell in die Spezifikation der TCB-Funktionen iibertragt. Diese ist
dann der Ausgangspunkt zur Herstellung korrekter TCB-Implementierungen, welche
die vom System geforderten Sicherheitseigenschaften verlasslich herstellen kénnen.

2.6 Formale Spezifikation

Das Ergebnis der Analysephase des Software-Entwicklungsprozesses (vgl. Ab-
schnitt 2.2) sowie Ausgangspunkt fiir die Realisierungsphase ist die Spezifikation.
[Lam00] definiert die Spezifikation als ,Ausdruck [...] einer Sammlung von Ei-
genschaften, die ein System erfiillen soll“. Sie hat den Charakter eines Vertrages
zwischen Auftraggeber und Entwickler, dokumentiert also die (Nutzer-)Anforde-
rungen an das System und ist somit Bestandteil der Systemdokumentation. [LS09]
betont, dass die Spezifikation lediglich beschreibt, was das System leisten soll und
dabei davon abstrahiert, wie dieses Problem zu losen ist — es handelt sich also
einerseits um eine Auflensicht auf das System, andererseits jedoch auch um ein
abstraktes Modell des Problems.

Spezifikationen sind in verschiedenen Formen denkbar. Die tibliche natiirlich-
sprachliche Spezifikation hat nach [LS09] das Problem, dass sie mehrdeutig und
unprézise ist, dabei jedoch triigerischerweise versténdlich und lesbar®. Nach [Nis99]
sind derartige Mehrdeutigkeiten und Unsicherheiten beziiglich der Anforderungen
eine Hauptquelle fiir Entwurfsfehler — diese zu beseitigen, ist demnach das Ziel
der formalen Spezifikation, also der Softwarespezifikation unter Verwendung einer
mathematischen Notation. Hierzu muss eine formale Spezifikation prazise, klar und
knapp sein.

Weitere Anforderungen sind nach [Lam00] die interne Konsistenz der Spezifi-
kation, ihre Vollstandigkeit und externe Konsistenz in Bezug auf tibergeordnete
Spezifikationen, ihre Erfiilltheit durch untergeordnete (kausal abgeleitete) Spezifi-
kationen sowie ihre Minimalitdit. Die genannte Veroffentlichung definiert letztere als
die Forderung, ,keine Eigenschaften auszudriicken, die fiir das Problem irrelevant
oder lediglich fiir eine Losung des Problems relevant sind*.

Eine formale Spezifikation bringt nicht nur aufgrund der eindeutigen Formulie-
rung Gewinn. Weitere wesentliche Vorteile sind nachfolgend aufgefiihrt.

e Sie ermoglicht die Uberpriifung der Korrektheit nachfolgender Artefakte.
Insbesondere in kritischen Sicherheitsanwendungen kann dabei der formale
Korrektheitsbeweis ( Verifizierung) eingesetzt werden. Wie [Bow96] betont,
verbessert das Anlegen einer formalen Spezifikation jedoch auch ohne Verifi-
zierung die Korrektheit des Systems.

e Auf Grundlage einer formalen Spezifikation konnen in der Realisierungsphase
Entwicklungsverfahren eingesetzt werden, die auf die Korrektheit der entste-
henden Implementierung abzielen (,,Korrektheit per Konstruktion® [Nis99]
bzw. , Top-Down-Refinement* [LS09], siche Unterabschnitt 2.6.1).

e Formale Spezifikationen konnen das Verstandnis fiir das Systemverhalten
fordern [Bow96]. Sie helfen ebenso beim Ordnen von Gedanken.
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e Eine formale Spezifikation begiinstigt die Erstellung von Testfillen [L.S09].

e Durch die Technik der Animierung (siche Unterabschnitt 2.6.2) kann an-
hand einer formalen Spezifikation bereits in frithen Entwicklungsphasen ein
Prototyp erstellt werden [Nis99].

e Eng damit verbunden ist die Moglichkeit mittels formaler Systemmodelle Ent-
wurfsentscheidungen zu erkunden [Bow96]. Dies beinhaltet das Identifizieren
fehlender Bestandteile sowie das Abwéagen von Alternativen.

Der verbleibende Abschnitt gibt einen Uberblick iiber Vorgehensweisen zur forma-
len Spezifikation und ist wie folgt aufgebaut. Die ersten beiden Unterabschnitte
beschreiben allgemeine Verfahren zur Herstellung der Korrektheitseigenschaft unter
Einsatz formaler Methoden: Unterabschnitt 2.6.1 erlautert ein Verfahren zur Kon-
struktion korrekter Programme aus Spezifikationen; Unterabschnitt 2.6.2 stellt die
Prozesse der Validierung und Verifizierung zur Uberpriifung der Korrektheit vor. Die
restlichen zwei Unterabschnitte gehen konkret auf in dieser Arbeit bendtigte Metho-
den zur Spezifikation ein. Der Unterabschnitt 2.6.3 betrachtet die in dieser Arbeit
vorliegenden zustandsbasierten Systeme und beschreibt auf abstrakte Weise die
Inhalte der Spezifikationen solcher Systeme. SchliefSlich stellt Unterabschnitt 2.6.4
einige fiir diese Arbeit in Frage kommende Spezifikationssprachen vor und benennt
die Vorteile der letztlich gewéhlten Sprache.

2.6.1 Korrektheit durch Konstruktion

Bei Vorliegen einer formalen Spezifikation liegt der Ansatz nahe, die Korrektheit der
Implementierung konstruktiv herzustellen. Dabei werden aus abstrakten Artefakten
schrittweise konkrete Artefakte gewonnen; jeder Teilschritt macht dabei hinreichend
wenige Anderungen, um beherrschbar und im Nachhinein verifizierbar zu sein.
Die Darstellungen folgen [LS09], welche dieses Vorgehen auch als ,, Top-Down-
Refinement® bezeichnen.

Die vorliegende Arbeit macht keinen expliziten Gebrauch von hier vorgestellten
Techniken. Diese werden jedoch als Grundlage zum Verstdndnis der Spezifikation
erachtet und sind im Rahmen einer Weiternutzung der Erkenntnisse dieser Arbeit
wichtig.

Ausgangspunkt ist ein abstraktes Modell S des Problems, die formale Spe-
zifikation. Inhalt der Methode ist nun die schrittweise Verfeinerung von S und
damit das Ableiten weiterer, konkreterer Modelle. Es entsteht eine geordnete Folge
S = 51,8,...,8 von Modellen, wobei S; die letztliche Implementierung dar-
stellt. Damit der Vorgang zielgerichtet, endlich und tiberpriifbar ist, unterliegt die
Verfeinerung folgenden Regeln.

Definition 2.4 (Verfeinerung). Seien S;, S;y1 Modelle desselben Problems. Siiq
heifst Verfeinerung von S;, wenn folgende drei Bedingungen erfillt sind.

o S;.1 ist starker als S;. Das heifst erstens, dass jede zulissige Eingabe fiir S;
auch eine zuldssige Fingabe fiir S;11 sein muss, jedoch kann S;i 1 insgesamt
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mehr Eingaben annehmen. Es bedeutet zweitens, dass jede zuldssige Ausgabe
von Sii1 auch eine zuldssige Ausgabe von S; sein muss, jedoch kann die
Definition von S;y1 insgesamt weniger zuldssige Ausgaben erlauben.

o Sii1 ist konkreter (i.S.v. weniger abstrakt) als S;.

o S;i1 ist auf Grundlage von S; leicht verifizierbar. Dies kann einen formalen
Beweis oder ein informales Argument bedeuten.

Si11 ist also im Allgemeinen detailierter und daher einerseits komplexer und schwerer
verstandlich als S;, andererseits schwerer eigenstandig zu beweisen. Jeder Verfeine-
rungsschritt umfasst die Verfeinerung von Operationen und/oder Daten. Stérker
verfeinerte Modelle neigen dazu, stérker algorithmisch zu sein: die Beschreibung
einer Operation durch mathematische Zusammenhédnge wird ersetzt durch die
Beschreibung als Algorithmus. Abstrakte Datentypen werden durch implementie-
rungsnahe, konkrete Typen ausgetauscht.

In Zusammenhang mit der vorliegenden Arbeit ist zu beachten, dass zu dem Problem,
ein System entsprechend bestimmter Sicherheitsanforderungen zu konstruieren,
leicht ein abstraktes Modell gefunden werden kann: dies ist das Sicherheitsmodell
(siche Abschnitt 2.3). Eine Spezifikation auf beliebigem Abstraktionslevel kann dann
durch schrittweise Verfeinerung entsprechend der beschriebenen Vorgehensweise
erarbeitet werden. Da jeder Teilschritt (formal) verifizierbar ist, besteht immer
auch eine Beweiskette zuriick zum Sicherheitsmodell.

2.6.2 Validierung und Verifizierung

Der Einsatz einer formalen Spezifikation erfolgt zur Herstellung der Korrektheit der
zu konstruierenden Software. Wie in Abschnitt 2.2 dargestellt, muss das Produkt
entlag der kausalen Kette von den Anforderungen bis hin zur Implementierung
nachweisbar korrekt sein. Dabei ist einerseits zu priifen, ob die Spezifikation den
tatsachlichen Anforderungen entspricht (Validierung) und andererseits, ob die
Realisierung die Spezifikation umsetzt ( Verifizierung, vgl. Abbildung 2.3). Beide
Teilschritte werden im Rest des Unterabschnitts beschrieben.

Validierung. Der Prozess der Validierung sucht die folgenden Fragen zu klaren:
e _Baue ich das richtige Produkt?* [Boe84]
e  Lost die Software das richtige Problem?“ [IEEE1012]
e  FErfiillt die Software den vorgesehenen Zweck?“ [I[EEE1012]

Er vollzieht sich anhand der Spezifikation, da diese als Vorschrift fiir die Reali-
sierung dient. Dabei ist einerseits zu klaren, inwiefern die formale Spezifikation den
informalen Anforderungen entspricht (exzterne Validierung, [Nis99]). Im Rahmen der
vorliegenden Arbeit muss dabei das formale Sicherheitsmodell (siehe Abschnitt 2.3)
betrachtet werden. Andererseits muss die interne Konsistenz der Spezifikation
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Anforderungen

externe Validierung

Spezifikation interne Validierung

Verifizierung

Realisierung

Abbildung 2.3: Validierung und Verifizierung zur Herstellung der Korrekt-
heitsbeziehung zwischen Spezifikation und Anforderungen bzw. Realisie-
rung.

tiberpriift werden (interne Validierung, [Nis99]); hierbei ist diese auf gewiinschte
und unerwiinschte Eigenschaften hin zu analysieren. Damit sind die Forderungen
aus Unterabschnitt 2.2.2 nach Vollstandigkeit, interner und externer Konsistenz
der TCB-Spezifikation behandelt.

Aufgrund deren Maschinenlesbarkeit kann die Diskussion formaler Spezifikatio-
nen werkzeuggestiitzt erfolgen, sodass viele Schritte der (insb. internen) Validierung
automatisch vollziehbar sind. Dabei existieren folgende Arten von Werkzeugen:

e Syntax-, Typpriifer. Der Syntaxpriifer stellt die syntaktische Korrektheit
eines Spezifikationsdokumentes sicher. Da formale Spezifikationen zumeist
statisch typisiert werden, kann der Typpriifer zusitzlich Typfehler entdecken.
Diese Werkzeuge liegen fiir einen Grofiteil der Sprachen zur formalen Spe-
zifikation vor und arbeiten vollautomatisch; die erfolgreiche Priifung ist oft
Voraussetzung zur Anwendung weiterer Analyseschritte.

e Erzeuger fiir Beweispflichten. Solche Werkzeuge analysieren ein gegebenes
Spezifikationsdokument und erstellen eine Liste an formalen Aussagen (sog.
Beweispflichten, vgl. Unterabschnitt 2.6.3), deren Giiltigkeit fiir die Korrekt-
heit der Spezifikation notwendige Voraussetzung ist und die daher bewiesen
werden miissen. Kann eine solche Aussage nicht bewiesen werden oder ist der
Beweis duflerst schwierig, ist dies ein ernsthafter Hinweis auf Méngel an der
Spezifikation. Die konkreten Beweispflichten hangen dabei von dem Modell
ab, das der Spezifikationssprache zugrunde liegt; je konkreter und spezieller
das Modell, desto detailiertere Beweispflichten kann ein solches Werkzeug
erstellen.

¢ Interaktive Theorembeweiser. Der Beweis von Aussagen iiber Spezifika-
tionen, wie die oben genannten Beweispflichten, kann sehr komplex und
stark wiederholend sein, wodurch die Fehlerwahrscheinlichkeit bei manueller
Ausfithrung steigt.

Interaktive Theorembeweiser unterstiitzen daher den Entwickler beim Beweis
solcher Aussagen: zu jedem Zeitpunkt prédsentieren sie ihm neben der aktuell
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zu zeigenden Aussage, dem Ziel oder Teilziel, eine Liste an Hypothesen, aus
denen die Aussage folgen soll. Die Beweiser verfiigen iiber eine Datenbank an
giiltigen Aussagen und Umformungsregeln und beherrschen Beweismethoden
wie Fallunterscheidung, Widerspruchsbeweis usw., sodass sie einen vom Benut-
zer in der entsprechenden Notation eingegebenen Beweis tiberpriifen kénnen.
Zudem sind ihnen eine Reihe an Taktiken bekannt, {iber welche sie versuchen
konnen, Ziele automatisiert zu zeigen. Dies kann den Gesamtaufwand je

Beweis erheblich veringern?.

Diese Art von Werkzeugen ist komplex, wird oft nur kommerziell im Rahmen
intensiver industrieller Nutzung entwickelt und vertrieben und ist nicht fiir
jede Spezifikationssprache verfiighar®.

e Animatoren. Sowohl zur internen, als auch zur externen Validierung kon-
nen Animatoren eingesetzt werden: dies sind Werkzeuge, welche im Rahmen
der Spezifikation zustandsbasierter Systeme den spezifizierten Zustandsauto-
maten simulieren. So kénnen zur internen Validierung fiir jeden erreichten
Zustand Aussagen, wie etwa Invarianten oder Theoreme, iiberpriift werden
(Model Checking). Zur externen Validierung kann dem Nutzer eine Schnitt-
stelle prasentiert werden, iber welche er das spezifizierte System praktisch
erproben kann (Rapid Prototyping). Animatoren sind im Allgemeinen weniger
komplex als interaktive Theorembeweiser und zu vielen Spezifikationssprachen
erhéltlich.

Verifizierung. Im Rahmen der Verifizierung sollen folgende Fragen beantwortet
werden:

e ,Baue ich das Produkt richtig?“ [Boe84]
e  FErfiillt die Software die spezifizierten Anforderungen? [IEEE1012]

Diese Fragen sind anhand der Realisierung zu klaren, es ist deren Korrektheit
gegeniiber der Spezifikation zu diskutieren. Dabei ist das entscheidende Problem,
dass oft eine grofle semantische Liicke zwischen dem Programm und der Spezifikation
besteht [DS98]: Spezifikationssprachen operieren auf abstrakten mathematischen
Objekten wie Mengen, Funktionen, Zustanden usw.; Implementierungssprachen
hingegen kennen primitive und komplexe Datentypen wie Integer, Arrays oder
Records. Dadurch wird die Verifizierung von Programmen, zu denen a priori keine
Spezifikation vorlag, sehr aufwéndig und komplex. Wird ein Programm jedoch auf
Grundlage einer Spezifikation konstruiert (vgl. Unterabschnitt 2.6.1), liegt bereits
eine (verifizierbar korrekte) Verfeinerung der Spezifikation in die semantische
Doméne des Programmes vor, sodass die Verifizierung lediglich auf der korrekten
Ubersetzung des Programmes von der Spezifikations- in die Programmiersprache

4 Da die Pridikatenlogik erster Ordnung im Allgemeinen nicht entscheidbar ist, sind vollauto-
matische Beweise nicht moglich.

5Allerdings existieren Beweissysteme, die nicht an eine konkrete Spezifikationsnotation ge-
bunden sind und deren Eingaben sich prinzipiell aus allen mathematischen Aussagen erzeugen
lassen.
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beruht. Alternativ kann die Implementierung annotiert werden, um die semantische
Liicke zu iiberbriicken.

Eine verifizierbar korrekte TCB-Implementierung erfiillt die Forderungen aus
Unterabschnitt 2.2.2 nach Korrektheit der TCB-Realisierung.

2.6.3 Zustandsbasierte Spezifikation

Eine Teilmenge der Sprachen zur formalen Spezifikation dient der Beschreibung
sequenzieller, zustandsbasierter Systeme. Dies sind genau solche Systeme, wie sie
auch aus den Sicherheitsmodellen (siehe Abschnitt 2.3) hervorgehen. Im Allgemeinen
verfiigen solche Spezifikationssprachen iiber eine gemeinsame Semantik, welche im
vorliegenden Unterabschnitt abstrakt, in mathematischer Notation, beschrieben
wird. Sperzifiziert wird jeweils eine Zustandsmaschine (ZSM), also ein System
mit eigenem Zustand und darauf definierten Operationen. Die Maschine steht im
Kontext von Typen, Konstanten und Axiomen.

Zur Schreibweise. Nachfolgend werden verschiedene Elemente einer Spezifikation
benannt. Hierfiir werden Symbole in serifenloser Schrift verwendet, um Verwechslun-
gen mit Bezeichnern fiir Elemente in Sicherheitspolitiken auszuschlieen. Abkiirzend
fir aq,...,a, wird a; geschrieben. Abkiirzend fiir die geordnete Folge aller a; wird
a geschrieben.

Jedes a; ist ein Symbol, dem geméfl der Spezifikation ein Typ und, je nach
Art des Symbols, moglicherweise auch ein Wert zugeordnet ist. Fiir ein einstelliges
Préadikat p meint der Ausdruck Ja - p(a) dann: es existiert eine Funktion g, welche
dem Symbol a einen Wert 3(a) so zuordnet, dass p(/(a)) wahr ist.

Kontext. In einer formalen Spezifikation definiert der Kontext zuerst eine Reihe
von Tragermengen T;. Jede Trédgermenge ist dabei endlich oder abzahlbar unendlich;
ihre Elemente werden zumeist als atomar aufgefasst, sodass Tragermengen keine
Mengen enthalten kénnen. Alle Tragermengen sind paarweise disjunkt.

Zusammen mit einigen vordefinierten Mengen wie B, N oder Z bilden die T;
die elementaren Typen der Spezifikation. Komplexe Typen werden dann aus ele-
mentaren Typen mittels Kreuzprodukt und Potenzmenge gebildet, oftmals werden
auch explizit Relationen und Funktionen unterstiitzt.

Ebenfalls zum Kontext gehoren eine Reihe von Konstanten c;. Jeder Konstante
ist ein Typ zugeordnet®. Auf den Konstanten kénnen dann Aziome genannte,
pradikatenlogische Aussagen A;(c) definiert werden, die als wahr anzunehmen sind.
Zusitzlich lassen sich Theoreme B;(c) angeben, welche sich aus Axiomen herleiten
lassen miissen und daher zu beweisen sind.

Zustandsmaschine. Eine Zustandsmaschine besteht zunachst aus einem Zustand,
zusammengesetzt aus mehreren Variablen x;, welche wiederum iiber einen festen
Typ verfiigen.

6 Viele Spezifikationssprachen erlauben Nichtdeterminismus, sodass die Konstanten nicht iiber
einen festen Wert verfiigen. Thre moglichen Werte kénnen jedoch tiber Axiome eingeschrankt
werden.
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Auf dem Zustand werden Invarianten 1;(x, c) spezifiziert; dies sind pradikatenlo-
gische Aussagen, welche giiltige Zusténde einschrénken. Ein korrektes System darf
niemals in einen Zustand gelangen, der eine der Invarianten verletzt. Zusétzlich
lassen sich aus den Invarianten beweisbare Theoreme J;(x, ) angeben.

Zu jeder Variablen x; wird ein Wert v;(c¢) angegeben; die einzelnen v; bilden
dann den Initialzustand.

Auf dem Zustand lassen sich nun eine Reihe von Operationen o; : [p, pre, post]
definieren. Jede Operation verfiigt iiber Parameter p;, jedem ist ein fester Typ
zugeordnet. Die Vorbedingung pre(p,x, c) einer Operation ist eine pradikatenlo-
gische Aussage, welche die Bedingungen angibt, unter der eine Ausfithrung der
Operation gestattet ist. Die Semantik der Operation wird tiber ihre Nachbedingung
post(x’, p, X, ¢) spezifiziert, welche den Vorzustand x mit dem Nachzustand x’ in
Relation setzt.

Beweispflichten. Aussagen zur internen Konsistenz einer Spezifikation lassen sich
iiber Beweispflichten (engl. Proof Obligations) treffen. Jede Beweispflicht ist dabei
eine Aussage, die fiir eine konsistente Spezifikation giiltig sein muss. Nachfolgend
werden wesentliche Beweispflichten aufgefithrt. Details zu den Beweispflichten
konkreter Sprachen finden sich in [Abr96; Clell; Evel2].

Im Rahmen einer allgemeinen Spezifikation ist dabei folgendes zu zeigen.

(P1) Wohldefiniertheit [Evel2]. Alle Ausdriicke miissen wohldefiniert sein, d.h. ihr
Wert muss im entsprechenden Kontext definiert sein.

(P2) Typkorrektheit. Alle Operationen missen entsprechend der Typen korrekt
verwendet werden.

(P3) Widerspruchsfreiheit von Axiomen. Es ist zu zeigen, dass eine Belegung der
Konstanten existiert, sodass die Axiome erfiillt sind, also 3¢ - A(c).

(P4) Giiltigkeit von Theoremen. Theoreme, also Aussagen, welche aus anderen
Aussagen folgen sollen, sind zu beweisen.

Bei Zustandsmaschinen ist zuséatzlich folgendes zu zeigen.

(P5) Widerspruchsfreiheit der Invarianten [Abr89]. Es ist zu zeigen, dass ein Zustand
existiert, der die Invariante erfiillt, also Ix - I(x, c). Dies geschieht bereits
durch Angabe eines Initialzustandes.

(P6) Konsistenz des Initialzustandes [Abr89]. Es ist zu zeigen, dass der Initialzustand
die Invariante erfiillt, also I(v(c), c).

(P7) Konsistenz der Operationen [Abr89]. Zu jeder Operation ist zu zeigen, dass
die Nachbedingung dieser Operation die Invariante herstellt, also VX', p, x -
[(x, c) A pre(p, x,c) A post(x, p,x,c) = (X, c).

(P8) Aktivierbarkeit der Operationen. Zu jeder Operation o; ist folgendes zu zeigen:
es existiert eine Folge von Zustédnden x°, x!, ..., x™ mit n > 1 und v(c) = x°
so, dass
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(a) zu jedem Paar x*,x“*! mit 0 < ¢ < n eine Operation o, : [p, pre, post] und

eine Belegung fiir p existieren, sodass pre(p, x‘, c) A post(x‘*1, p, x‘, ).

(b) zu dem Paar x"! x™ diese Operation o; die betrachtete Operation o;
ist.

2.6.4 Sprachen zur zustandsbasierten Spezifikation

Es existieren mehrere Sprachen zur Notation zustandsbasierter Spezifikationen.
Die vorliegende Masterarbeit beschreibt den Spezifikationsprozess, soweit moglich,
anhand des abstrakten Schemas aus Unterabschnitt 2.6.3 sowie im konkreten Fall
anhand einer ausgewahlten Spezifikationssprache. Hierfiir stellt dieser Unterab-
schnitt verschiedene Spezifikationssprachen vor, gibt einen knappen Uberblick iiber
Prinzipien und Unterschiede und zeigt auf, weshalb Event-B, die gewéhlte Sprache,
am besten fiir diese Arbeit geeignet ist.
Dabei werden die folgenden Kriterien zur Bewertung verwendet [LamO00].

Ausdruckskraft. Sind sie auf die doméanenspezifische Semantik angepasst,
konnen interessante Eigenschaften ohne groffen Aufwand notiert werden.

Konstruierbarkeit, Anderbarkeit. Sprachen sollten die inkrementelle Kon-
struktion einer Spezifikation durch geeignete Techniken zur Strukturierung
und Modularisierung ermoglichen.

Benutzbarkeit, Kommunizierbarkeit. Einerseits muss es fiir entsprechend
geschultes Personal moglich sein, Spezifikationen von guter Qualitét zu schrei-
ben. Wichtig ist dabei sind eine einfache theoretische Grundlage und eine
einfache Notation. Andererseits sollte es fiir entsprechend geschultem Per-
sonal moglich sein, qualitativ hochwertige Spezifikationen zu lesen und zu
iiberpriifen.

Machtige und effiziente Analysetechniken. Die Priifung der zu Beginn
dieses Abschnittes genannten Anforderungen an eine Spezifikation sollte mog-
lichst effizient und zu einem moglichst hohen Grad automatisiert geschehen.
Werkzeuge wie die oben genannten kénnen dies leisten.

Zusatzlich stellt diese Masterarbeit folgende Anforderungen.

Freie Verfiigbarkeit. Zum Einsatz in Forschung und Lehre sollten eingesetzte
Techniken frei Verfiighar und moéglichst selbst Ergebnis offener Forschungsar-
beit sein.

Reife. Die Tauglichkeit der Spezifikationssprachen sowie eingesetzter Werk-
zeuge sollte in industriellen Projekten erprobt sein.

Erweiterbarkeit. Je starker eine Spezifikationstechnik an die jeweilige Doma-
ne angepasst ist, desto niitzlicher ist sie [Lam00]. Sind Sprache oder Werkzeuge
erweiterbar, kann diesem Umstand Rechnung getragen werden.
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Da keine geeigneten Sprachen zur formalen Spezifikation von Sicherheitsmodel-
len bekannt sind, handelt es sich bei allen nachfolgend vorgestellten Sprachen um
formale Sprachen zur Spezifikation sequenzieller, zustandsbasierter Systeme. Jede
verfiigt iiber eine definierte Syntax, Semantik und ein Typsystem.

Z. Die Sprache Z [Spi98; ISO13568; WD96; Nis99] ist eine formale Sprache zur
Spezifikation allgemeiner Systeme. Sie enthalt einerseits eine Sprache zur Notation
mathematischer Aussagen, welche aus der Pradikatenlogik erster Ordnung sowie
der Mengentheorie besteht und deren Notation eng den iiblichen mathematischen
Konventionen folgt. Andererseits bietet Z mit den sog. Schemas eine Moglichkeit
zur Strukturierung der Spezifikation sowie des zu spezifizierenden Systems. Diese
Notation ist allgemein gehalten, lésst sich jedoch insbesondere zur Spezifikation
zustandsbasierter Systeme nutzen. Es existieren verschiedene Darstellungsformen
fiir Z, so etwa zur Verwendung in E-Mails und in LaTeX.

Z kommt groBitenteils ohne Schliisselworte oder enge Anforderungen an die
Spezifikationsdokumente aus; die formalen Teile konnen mit informellem, nattrlich-
sprachlichem Text gemischt werden. Eine Z-Spezifikation liest sich dann exakt wie
ein mathematisches Dokument, sodass die Hiirde zum Verstandnis verhaltnismafig
klein ist. Dennoch kénnen automatische Tools die Spezifikation verarbeiten und
etwa zur Typpriifung nutzen.

Z ist nicht an eine spezielle Methode zur Spezifikation gebunden [HJN93|, was
es einerseits universell nutzbar macht. Andererseits wird die Nutzung zur formalen
Spezifikation zustandsbasierter Softwaresysteme damit komplizierter: ohne explizite
syntaktische Unterstiitzung wird der Spezifikationsprozess schwieriger und Fehler
werden wahrscheinlicher. Zudem fehlt die Mdéglichkeit, Zusammenhange auch fiir
computergestiitzte Werkzeuge zu beschreiben.

Besonderheiten bei der Spezifikation von Zustandsmaschinen bestehen vor allem

1. in der relationalen Schreibweise der Zustandsiiberfithrung. Dabei werden
Variablen des Vor- und Nachzustandes miteinander ins Verhaltnis gesetzt;
wird eine Variable des Nachzustandes nicht explizit eingeschrankt, kann sie
jeden beliebigen Wert annehmen (!).

2. in den nicht explizit dargestellten Vor- und Nachbedingungen. Diese werden
zusammen, hochstens optisch durch einen Leerraum abgetrennt, als eine
Menge an Pradikaten notiert.

Beide Besonderheiten stellen potentielle Fehlerquellen dar.

Zu 7 existieren eine Reihe an Tools, darunter Typpriifer, Animatoren und
Beweissysteme, welche jedoch grofitenteils veraltet sind und nicht mehr gepflegt
werden. Zu erwihnen sind hier insbesondere der Typpriifer fuzz” sowie der Animator
jaza®, welche beide die Spivey-Version der Sprache unterstiitzen, auflerdem die
veralteten Beweisumgebungen CadiZ®, ProofPower'® und HOL/Z; zudem die

"Siehe http://spivey.oriel.ox.ac.uk/mike/fuzz/.

8Siehe http://www.cs.waikato.ac.nz/~marku/jaza/.

9Siehe http://www.cs.york.ac.uk/hise/cadiz/home.html.
10Sjehe http://www.lemma-one.com/ProofPower/index/index.html.
HSiehe http://www.brucker.ch/projects/hol-z/
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aktuell in der Entwicklung befindlichen Community Z Tools'?, welche insbesondere
einen Typpriifer und einen Animator im Anfangsstadium umfassen. Z wurde im
Rahmen vieler industrieller Projekte eingesetzt [WLBT09].

7 ist eine allgemein gehaltene Sprache ohne zugrunde liegende Spezifikations-
methode oder spezialisierte Sprachkonstrukte, was sie schlecht benutzbar macht.
Die verfiigharen Werkzeuge sind veraltet und nicht méachtig genug.

VDM. Die Vienna Development Method Specification Language (VDM-SL) [Jon90;
ISO13817] ist eine ausgereifte Spezifikationssprache, speziell auf die Spezifikation
zustandsbasierter Systeme zugeschnitten und Teil der Vienna Development Method,
einer speziellen Methode zur Softwareentwicklung. Die Erweiterungen VDM++
und VDM-RT der Sprache bieten verbesserte Modularisierung bzw. Sprachfeatures
fiir Echtzeitsysteme.

Die VDM-SL wurde speziell zur Softwareentwicklung entwickelt und verfiigt tiber
entsprechende Sprachkonstrukte. Ahnlich wie in Z werden Zustinde in VDM-SL
relational iiberfithrt. Besonders ist der Umstand, dass (im Gegensatz zur Notation
in Unterabschnitt 2.6.3) die Nachbedingungen einer Operation die Erhaltung der
Invariante implizit einschlieBen, sodass entsprechende Bedingungen nicht explizit
notiert werden miissen [BR93].

VDM-SL wurde in vielen industriellen Projekten eingesetzt [WLB109]. Es
existieren umfangreiche Entwicklungsumgebungen, darunter die kommerziellen
VDM Tools'? sowie die Eclipse-basierte OpenSource-Umgebung Ouverture?. Die
Werkzeuge unterstiitzen Typpriifung, LaTeX-Export sowie die Erzeugung von
Beweispflichten, enthalten jedoch keinen interaktiven Theorembeweiser. Ein frei
verfligbarer, auf VDM zugeschnittener Beweiser ist dem Autor nicht bekannt.

Wéhrend VDM-SL besser benutzbar als Z und zudem sehr ausgereift ist, fehlen
der Sprache méchtige, frei verfiighare Analysewerkzeuge.

B. Eng verwandt mit Z und VDM ist B [Abr96]. Neben der Spezifikation von
Zustandsmaschinen verfligt die Sprache iiber explizite Mittel zu deren Verfeinerung,
bis hin zu einer Abstraktionsebene, von der aus die Spezifikation direkt in eine
Implementierung iiberfithrt werden kann.

Anders als in Z und VDM werden Zustandsiibergidnge in einer von [Dij76]
inspirierten, verallgemeinerte Ersetzungen genannten Notation spezifiziert, welche
sehr ausdrucksstark ist und die Konzepte von Vorbedingungen, Verzweigungen,
nichtdeterministischer Auswahl und Variablenbindung verallgemeinert. Nach [BR93]
erscheint diese Schreibweise algorithmischer und konkreter als die relationale Nota-
tion. Insbesondere beziiglich den Verfeinerungen weist die Sprache jedoch starke
semantische Einschriankungen auf, welche darauf schlielen lassen, dass B eher fiir
technische, vorallem auf Ganzzahlenarithmetik basierende Systeme gedacht ist.

Auch B wurde umfangreich in industriellen Anwendungen eingesetzt [WLB109].
Die vorrangig genutzte Entwicklungsumgebung ist das kommerzielle, jedoch frei

12Siehe http://czt.sourceforge.net/.
13Siehe http://www.vdmtools.jp/en/.
14Giehe http://www.overturetool.org/.
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erhaltliche AtelierB', das neben Typpriifer, automatischer Verfeinerung und Co-
deerzeugung einen guten interaktiven Beweiser enthélt. Zudem existiert zu B der
quelloffene Animator und Model Checker ProB'S.

B ist eine ausdrucksstarke Sprache mit méchtigen und reifen Analysewerkzeugen,
die jedoch groBtenteils dem kommerziellen Umfeld entspringen und nicht erweiterbar
sind. Die Sprache ist im Rahmen der Spezifikation von Softwaresystemen gut
benutzbar und kommunizierbar, jedoch entspricht die fachliche Doméne nicht jener
dieser Masterarbeit.

Event-B. Die Sprache Fvent-B [Abrl0; Evel2] ist eine Verallgemeinerung und
Erweiterung von B.

Die Sprache gestattet eine hohere Modularitat der Spezifikationen als B. Der
Begriff der Zustandsmaschinen wurde verallgemeinert; statt Operationen sind
nun atomare , Ereignisse” fiir Zustandsiibergénge zustandig. Event-B hebt viele
semantische Einschrankungen von B auf; dies betrifft insbesondere die Verfeinerung
von Spezifikationen.

Auch zu Event-B existieren eine Reihe an industriellen Fallstudien [Eveal. Die
vorrangig genutzte Entwicklungsumgebung ist Rodin'”, eine Eclipse-basierte Open-
Source-Werkzeugsammlung, die iiber Plugins erweiterbar ist. Die Erweiterbarkeit
geht hier bis hin zur Erganzung neuer Sprachfunktionen. In Rodin ist ein interaktiver
Theorembeweiser enthalten. Wahrend die Software mit einem quelloffenen Beweiser
ausgeliefert wird, existieren frei erhéltliche, aber proprietére Plugins, um die Beweiser
von AtelierB (siehe oben) in Rodin zu integrieren: diese sind hochwertiger und
werden von den Rodin-Entwicklern empfohlen [Evel2]. Rodin wird im Rahmen von
Forschungsprojekten aktiv weiterentwickelt. Der B-Animator ProB lasst sich auch
fiir Event-B nutzen.

Event-B ist nochmals ausdrucksstéirker als B, die hohere Modularitat erlaubt
leichte Konstruierbarkeit und Anderbarkeit der Spezifikationen. Die Sprache ist in
ihrem Design ausgereift und daher gut benutzbar und kommunizierbar. Machtige
Analysewerkzeuge sind frei verflighar, jedoch noch nicht ganz ausgereift. Das gesamte
System ist auf gute Erweiterbarkeit ausgelegt.

Unter den vorgestellten Sprachen sind VDM sowie Event-B die geeignetsten Spra-
chen, jedoch bietet Event-B die beste Werkzeugunterstiitzung (ndmlich beziiglich
Erweiterbarkeit und Méchtigkeit) und das ausgereifteste Sprachdesign und wird
daher in der vorliegenden Masterarbeit zum Einsatz kommen.

2.7 Zusammenfassung

Das vorliegende Kapitel erlauterte dieser Arbeit zugrunde liegende Konzepte und
Zusammenhéange. Nachdem Abschnitt 2.1 wesentliche mathematische Definitionen
einfithrte, stellte Abschnitt 2.2 den Security-Engineering-Prozess als thematischen

15Siehe http://www.atelierb.eu/en/.
16Sjehe http://www.stups.uni-duesseldorf.de/ProB/.
17Siehe http://www.event-b.org/.
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Rahmen dieser Arbeit vor: dabei geht aus der Anforderungsanalysephase des Soft-
wareentwicklungsprozesses (vgl. Unterabschnitt 2.2.1) eine Sicherheitspolitik sowie
deren formale Représentation, das Sicherheitsmodell, hervor. Letzteres beschrieb
Abschnitt 2.3 ausfithrlich. In der Realisierungsphase (vgl. Unterabschnitt 2.2.2)
muss dieses Modell dann wirksam realisiert werden, und zwar in einer Sicherheitsar-
chitektur sowie einer Implementierung. Die Anforderungen an solche Realisierungen
beschrieb Unterabschnitt 2.2.2. Das Kapitel stellte zudem die Trusted Computing
Base als die Menge derjenigen Systemfunktionen vor, welche von entscheidender
Bedeutung fiir die vertrauenswiirdige Umsetzung der Sicherheitseigenschaften sind.
Deren korrekte Realisierung ist unerlésslich, wenn Vertrauen in die Sicherheitseigen-
schaften des Systems bestehen soll. Abschnitt 2.2 argumentierte, dass zur Erfiillung
der Korrektheitsanforderung die geringe Grofie und Komplexitét der TCB und ihrer
Realisierungen notig ist.

Den Ansatz zur Losung dieses Problems, welcher dieser Arbeit zugrunde liegt,
beschrieb Abschnitt 2.5: das TCB Engineering nutzt den kausalen Zusammenhang
zwischen den informalen Anforderungen, dem Sicherheitsmodell, der Sicherheits-
architektur sowie der Implementierung, um Umfang und Komplexitat der TCB
und ihrer Realisierung gezielt zu steuern und so zu minimieren. Diese Arbeit reali-
siert dabei einen Teil der kausalen Kette, indem sie die formale Spezifikation der
Funktionen der TCB leistet, aus welcher dann eine vertrauenswiirdige Realisierung
erstellt werden kann. Die noétigen Grundlagen zur formalen Spezifikation legte
Abschnitt 2.6.
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KAPITEL 3
Entwicklung der Methode

Das Ziel dieser Masterarbeit ist es, Funktionen einer Trusted Computing Base
formal zu spezifizieren. Wie Kapitel 2 argumentiert, beschreiben solche Funktionen
die sicherheitskritischen Teile des Systemverhaltens und werden somit in Sicher-
heitsmodellen formalisiert. Das vorliegende Kapitel erarbeitet nun die Methode,
welche die Spezifikation der Funktionen auf Grundlage des Sicherheitsmodelles
leistet. Die so entstandene Spezifikation ermoglicht dann eine korrekte Implemen-
tierung der Trusted Computing Base, auf welcher die Sicherheitseigenschaften des
zu entwickelnden Softwaresystems beruhen.

Der Abschnitt 3.1 stellt die Rahmenbedingungen der Methode dar und be-
schreibt dabei die Struktur des Ausgangsdokumentes, des Zieldokumentes sowie die
Anforderungen an die Uberfithrung vom Ausgangs- zum Zieldokument. Anschlie-
Bend benennt Abschnitt 3.2 solche Strategien zur Behandlung dieser Anforderungen,
die auf den gesamten Spezifikationsprozess zutreffen. Einer dieser Strategien zufolge
soll die Abstraktion zwischen Metamodellen und Sicherheitsmodellen zur Wieder-
verwendung genutzt werden: daher widmen sich die Abschnitte 3.3 und 3.4 sowie
die Abschnitte 3.5 und 3.6 jeweils getrennt der Spezifikation von Metamodell und
konkretem Sicherheitsmodell, und zwar einerseits abstrahiert von jeder konkreten
Spezifikationssprache, andererseits anhand von Event-B.

3.1 Rahmenbedingungen

Die in diesem Kapitel zu spezifizierenden TCB-Funktionen beschreiben also den
sicherheitskritischen Teil des Systemverhaltens und werden anhand von zustands-
basierten Sicherheitsmodellen (vgl. Abschnitt 2.3) formal beschrieben. Daher wird
diese Arbeit das entsprechende Sicherheitsmodell als Grundlage zur formalen Spe-
zifikation der TCB-Funktionen verwenden. Um die Komplexitit der Spezifikation
und somit die Fehlerwahrscheinlichkeit so gering wie moglich zu halten, muss
die Uberfithrung des Sicherheitsmodells in eine Spezifikationsnotation lediglich
einen Wechsel der Darstellungsform bedeuten; nétig ist also eine zustandsbasierte
Spezifikationssprache. Anderungen und Verfeinerungen des Inhaltes kénnen dann
anhand der formalen Spezifikation in einem geordneten Rahmen unter kontrollierten
Bedingungen durchgefiithrt werden (vgl. Unterabschnitt 2.6.1).

Wihrend dieses Kapitel eine Methode zu dieser Uberfithrung entwickelt, be-
schreibt der vorliegende Abschnitt zuerst die Rahmenbedingungen dieser Uber-
fithrung genauer, nadmlich deren Eingabedokument (das Sicherheitsmodell), das
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Ausgabedokument (die Spezifikation), sowie die Anforderungen, welche an die
Uberfiihrung bestehen.

Das Eingabedokument fiir die zu erarbeitende Methode ist also ein zustands-
basiertes Sicherheitsmodell, wie in Abschnitt 2.3 beschrieben: es basiert auf dem
einheitlichen Modellkern, erweitert bzw. spezialisiert diesen um statische und
dynamische Komponenten und enthélt ein anwendungsspezifisches Autorisierungs-
schema. Das Sicherheitsmodell ist zugleich Instanz eines Metamodells, mit welchem
auch auf Spezifikationsebene Wiederverwendung praktiziert werden kann. Allen
Instanzen eines Metamodells gemein sind Wertebereiche, Anzahl, Semantik und
Typen statischer und dynamischer Komponenten, die Primitivoperationen sowie
die Primitivpradikate.

Das Zieldokument soll eine formale Spezifikation sein, wie sie Abschnitt 2.6
beschreibt, formuliert in einer Notation fiir sequenzielle, zustandsbasierte Systeme.
Eine solche Spezifikation enthalt also die Beschreibung einer Zustandsmaschine
(ZSM) mit Zustandsraum, Initialzustand, Invarianten und Operationen, gesetzt in
einen mathematischen Kontext aus Triagermengen, Konstanten und Axiomen.

Modell Spezifikation
Wertebereiche T Tragermengen T
statische Komponenten § Konstanten ¢
dynamische Komponenten D Axiome A(c), Theoreme B(c)
Erfmftf"o"..e(f;'one” o Variablen x
rimitivpradikate p Invarianten I(x, c), Theoreme J(x, c)
Autorisierungsschema k, m, %, § Initialzustand v(c)
Ausgabefunktion A, -raum I Operationen o : [p, pre, post]

Werte statischer Komponenten v

Initialzustand v?

Tabelle 3.1: Abstrakte Inhalte eines Sicherheitsmodells sowie seiner for-
malen Spezifikation.

Eine Gegeniiberstellung der abstrakten Inhalte von Modell und Spezifikati-
on enthélt Tabelle 3.1. Die Spezifikation soll dabei sowohl den Anforderungen
an eine TCB (vgl. Unterabschnitt 2.2.2), als auch an eine formale Spezifikation
(vgl. Abschnitt 2.6) gentigen, zusétzlich ist die Zielstellung der Masterarbeit (vgl.
Abschnitt 1.2) zu berticksichtigen. Es ergeben sich die folgenden Anforderungen.

(S1) Vollstandigkeit. Die Spezifikation soll das Sicherheitsmodell vollstandig
umsetzen. Das heiflt, dass ein Homomorphismus zwischen beiden bestehen
muss derart, dass sich jede Eingabe und jeder Zustand des Sicherheitsmodells
auf eine Eingabe und einen Zustand des spezifizierten Systems abbilden lasst.
Gemeinsam mit (S2) ergibt dies einen Isomorphismus zwischen Modell und
Spezifikation.

(S2) Externe Konsistenz. Die Spezifikation soll konsistent zum Sicherheitsmodell
sein. Ergdnzend zu (S1) bedeutet dies einen Homomorphismus zwischen
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beiden: hier aber miissen umgekehrt Eingaben und Zustande des Systems auf
Eingaben und Zustinde des Modells abbildbar sein. Dies vervollstandigt den
in (S1) erwahnten Isomorphismus zwischen Modell und Spezifikation.

(S3) Interne Konsistenz. Zur Spezifikation sollen alle Beweispflichten (P1)
bis (P8) erfiillt sein.

(S4) Prazision. Wesentliche Konzepte sollen klar aus der Spezifikation hervorge-
hen, die Formulierungen sollen eindeutig sein.

(S5) Verstandlichkeit. Die Spezifikation soll in Aufbau, Formatierung, Wahl der
Bezeichner und Dokumentiertheit so beschaffen sein, dass sie durch einen Be-
trachter mit Doménenwissen leicht und mdéglichst intuitiv korrekt verstanden
werden kann.

(S6) Wiederverwendbarkeit. Die Abstraktionsbeziehung zwischen konkretem
Sicherheitsmodell und Metamodell soll zur Wiederverwendung genutzt werden,
sodass aus einem einmal spezifizierten Metamodell leicht die Spezifikationen
von Instanzen des Metamodells abgeleitet werden kénnen.

(S7) Geringe GroBe und Komplexitat. Die Spezifikation soll, unter Bedingung
der tbrigen Anforderungen, insbesondere jedoch (S1) und (S5), méglichst
klein sein und geringe Komplexitidt aufweisen. Ziel dieser Anforderung ist
die Minimierung der Fehlerwahrscheinlichkeit in der Spezifikation und der
abgeleiteten Realisierung.

[Bos95] bemerkt, dass Redundanzen in Spezifikationen zur Fehlerbeseitigung
dienen kénnen. Das steht in scheinbarem Widerspruch zu dieser Anforderung,
vergrofern doch Redundanzen die Spezifikation quantitiv. Tatséchlich tra-
gen sie bei entsprechender Strukturierung, Kennzeichnung und beweisbarer
Aquivalenz nicht zur Komplexitit bei und helfen Fehler zu vermeiden.

3.2 Strategien zur Anforderungsbehandlung

Zu den im vorherigen Abschnitt vorgestellten Anforderungen an den Spezifikati-
onsvorgang erarbeitet der vorliegende Abschnitt Behandlungsstrategien, welche
notwendiger Bestandteil und zugleich Grundlage fiir die in diesem Kapitel er-
arbeitete Vorgehensweise sind. Hierzu behandelt Unterabschnitt 3.2.1 jede der
Anforderungen und erértert mogliche Losungsansétze. Unterabschnitt 3.2.2 beschéf-
tigt sich vertiefend mit Konzepten zur Modularisierung, und Unterabschnitt 3.2.3
schliefflich stellt bewéhrte Vorgehensweisen vor, die verschiedenen Anforderungen
zutraglich sind.

3.2.1 Anforderungsspezifische Strategien

Den Anforderungen (S1) und (S2) der Vollstandigkeit und externen Konsistenz
begegnet die vorliegende Arbeit insbesondere methodisch. Der Abschnitt 2.3 stellte
die hier genutzte Auffassung eines Sicherheitsmodelles vor und zédhlte alle darin
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enthaltenen Elemente auf. Sicherheitsmodelle, welche von dieser Beschreibung
abweichen, liegen auflerhalb des Bereichs der Arbeit und missen gesondert betrachtet
werden. Anhand der Aufzidhlung aller Elemente eines Modells kann dieses Schritt fir
Schritt tiberfithrt werden, sodass die Vollsténdigkeit der Spezifikation erreicht wird.
Die detailierte Unterscheidung verschiedener Félle sowie die genaue Beschreibung
der einzelnen Teilschritte senken die Komplexitét der Uberfithrung und erméglichen
so das Erstellen konsistenter Spezifikationen.

Wahrend und nach dem Spezifikationsvorgang sollte die externe Konsistenz
iiber einen Animator stichprobenartig gepriift werden. Dabei sind, ausgehend vom
Initialzustand, Operationen an der spezifizierten Zustandsmaschine auszufithren
und die Ergebnisse mit den aus dem Sicherheitsmodell erwarteten Effekten zu
vergleichen. Testfalle sollten sich erstens an der Struktur des Modells, zweitens
an Beispielszenarien und drittens an komplexen Bestandteilen der Spezifikation
orientieren.

Dariiber hinaus ist der Einsatz aufwandigerer Vorgehensweisen zur weiteren
Steigerung des Vertrauens in Vollstandigkeit und externe Konsistenz denkbar; so
kann parallel und unabhéngig zur Spezifikation eine prototypische Implementierung
des Sicherheitsmodells erstellt und diese (halb-)automatisch mit der Spezifikation
verglichen werden.

Zur Sicherung der internen Konsistenz (S3) kann auf fortgeschrittene Techniken
zur Validierung zuriickgegriffen werden (vgl. Unterabschnitt 2.6.2); insbesondere die
von der Entwicklungsumgebung bereitgestellten Werkzeuge Syntax- und Typpriifer,
Erzeuger fiir Beweispflichten, der interaktive Theorembeweiser sowie der Animator
bieten verschiedenste Moglichkeiten, die interne Konsistenz mit mathematischen
Methoden zu beweisen. Das Erzeugen und interaktive Beweisen der Beweispflichten
hilft dabei, statische Aspekte der Spezifikation zu validieren, wéhrend ein Animator
iiber die Technik des Model Checking den Zustandsraum der Spezifikation erkundet
und dabei priift, ob eine Belegung fiir die Variablen des Modells gibt und keiner
der erkundeten Modellzusténde den Invarianten widerspricht.

Fir die Anforderungen (S4) und (S5), Prazision und Verstandlichkeit, ist
durch die Nutzung einer formalen, mathematischen Notation wie in Abschnitt 2.6
beschrieben bereits ein wichtiger Beitrag geleistet. Innerhalb der Spezifikation sollte
die Wahl von Namen und Bezeichnern stets sorgfaltig und so erfolgen, dass die
potentiellen Leser der Spezifikation den Zusammenhang zwischen Bezeichner und
Bezeichnungsgegenstand erkennen und ihn gegebenenfalls ihrem Doménenwissen
zuordnen kénnen. Die Spezifikation soll gut dokumentiert und kommentiert werden;
im besten Fall ist sie selbstdokumentierend. Generell sollten Redundanzen vermieden
oder gekennzeichnet bzw. vom tibrigen Inhalt getrennt dargestellt werden.

Zur Verstandlichkeit sowie zur Wiederverwendbarkeit (S6) triagt auch die Mo-
dularisierung der Spezifikation bei, Néheres erlautert Unterabschnitt 3.2.2. Wieder-
verwendung, die iiber die Metamodell-Instanz-Beziehung hinausgeht — etwa zwischen
Metamodellen — ist nur begrenzt sinnvoll: sofern iiberhaupt Gemeinsamkeiten zwi-
schen verschiedenen Metamodellen bestehen, konnen wenig komplexe Bestandteile
leicht kopiert werden; bei komplexeren Bestandteilen hingegen ist die Spezifikation
stark vom konkreten Metamodell abhédngig und muss ohnehin fiir den Einzelfall
zugeschnitten werden. Letztlich bieten die bekannten Spezifikationssprachen und
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-paradigmen hier keine sinnvolle Unterstiitzung.

Die Grundlage zur Behandlung der Anforderung (S7), geringe GroBe und Kom-
plexitat, bildet die Nutzung einer prézisen, mathematischen Notation in Verbindung
mit der schrittweisen Uberfithrung des mathematischen Modells in die Darstel-
lungsform der Spezifikation (vgl. Abschnitt 3.1). So kann das Modell versténdlich
iibertragen und Redundanzen koénnen mittels der prazisen, formalen Notation gut
kontrolliert werden. Notige Redundanzen sind, wie oben erlautert, zu kennzeichnen
und deren Aquivalenz anhand von Theoremen zu beweisen. Werden Metamodell
und dessen Instanz separat spezifiziert (siche unten in Unterabschnitt 3.2.2), so
sollte Komplexitat eher in die Spezifikation des Metamodells verlagert und dort gut
gekennzeichnet werden: die haufiger anfallende Arbeit der Spezifikation eines kon-
kreten Sicherheitsmodells ist so weniger komplex und somit weniger fehleranféllig.

3.2.2 Modularisierung

Wie in (S6) erldutert kann die Abstraktion zwischen Metamodell und konkretem
Sicherheitsmodell dazu genutzt werden, die Spezifikation eines Metamodells und
eines konkreten Sicherheitsmodells zu trennen; die Spezifikation wird dadurch mo-
dularisiert. Die Spezifikationsmethodik kann so in dieser Arbeit getrennt erarbeitet
und spater getrennt angewendet werden. Je nach verwendeter Notation konnen Spe-
zifikationen zusétzlich in einzelne Dokumente zerlegt werden; die Modularisierung
verbessert so auch die Verstandlichkeit (S5).

Der Rest des Unterabschnittes beschreibt das zugehorige Gliederungskonzept
getrennt fiir allgemeine Spezifikationen, sowie fiir Spezifikationen in Event-B.

Sprachunabhangige Spezifikation. Gegenstand einer Spezifikation, wie sie oben
vorgestellt wurde, ist eine Zustandsmaschine; ein Sicherheitsmodell wird also in die
Spezifikation einer Zustandsmaschine tiberfithrt. Ein Weg, die Abstraktion zwischen
Metamodell und dessen Instanz in einer Spezifikation auszudriicken lage darin,
mittels einer Vererbungsbeziehung im Sinne der Objektorientierung das Metamo-
dell als abstrakte Zustandsmaschine zu modellieren und jedes Sicherheitsmodell
davon abzuleiten. Dies ist jedoch aufgrund von Einschrankungen der bekannten
Spezifikationssprachen nicht moglich. Es bleibt, das Metamodell auflerhalb der
Zustandsmaschine, also in einem Kontext (im Sinne von Unterabschnitt 2.6.3)
zu spezifizieren: die zum Metamodell gehorigen Modellbestandteile miissen daher
durch Tragermengen, Konstanten und Axiome ausgedriickt werden. Ein konkretes
Sicherheitsmodell wird dann spezifiziert, indem unter Verwendung des Metamodell-
Kontextes eine Zustandsmaschine nach einem festen Schema erarbeitet wird.

Spezifikation in Event-B. Event-B unterstiitzt die Trennung zwischen Spezifi-
kation von Kontext und Zustandsmaschine, sodass dieses Konzept iibernommen
werden kann. Dariiber hinaus ist es moglich, innerhalb eines Kontextes einen oder
mehrere fremde Kontexte zu importieren (Event-B spricht von einer Erweiterung
des Kontextes), sodass Kontexthierarchien aufgebaut werden kénnen (siehe Ab-
bildung 3.1), um Wiederverwendbarkeit und Versténdlichkeit weiter Rechnung zu
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tragen. Die Erweiterung eines Kontextes um einen oder mehrere fremde Kontexte ge-
schieht durch Vereinigung seiner Inhalte mit den fremden Inhalten; Namenskonflikte

resultieren in einem Fehler.
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Abbildung 3.1: Beispielhafte Kontexthierarchie in der Event-B-Spezifi-
kation eines Metamodells sowie einer Instanz dessen. Das Metamodell,
dessen gesamte Spezifikation hier Gber den Kontext ,meta" zugreifbar ist,
kann aus mehreren Kontext-Dokumenten zusammengesetzt werden (et-
wa ,meta_1", ,meta_2", ..., ,meta_n"), welche eine Reihe gemeinsamer
Definitionen verwenden kénnen (etwa ,meta_common"). Die Spezifikation
des konkreten Sicherheitsmodells, welche hier als Maschine ,,inst" ange-
legt wird, kann modellspezifische Definitionen in einem eigenen Kontext
platzieren.

Um ein Metamodell in der Spezifikation eines Sicherheitsmodells zu nutzen,
soll der Spezifizierende nicht mehr als einen Kontext darin einbinden miissen. Das
konkrete Sicherheitsmodell kann dann als Zustandsmaschine spezifiziert werden,
welche auch tiber einen eigenen, den Metamodell-Kontext erweiternden Kontext
verfiigen kann.

3.2.3 Best Practices

Bei der Uberfiihrung eines Sicherheitsmodells in eine formale Spezifikation sind viele
Entscheidungen zu treffen, und die Zahl der Moglichkeiten entsprechend groff. Ent-
sprechend viele Quellen fiir Komplexitéat, Fehler, Unklarheiten und Inkonsistenzen
bestehen — Probleme, die sich beim derzeitigen Stand der Kunst nicht systematisch,
sondern nur anhand von Erfahrungswerten ausrdumen lassen. Der verbleibende
Teil des Unterabschnittes enthélt eine Auflistung bewahrter Vorgehensweisen, zum
einen allgemein fiir mathematische Spezifikationen, zum zweiten fiir die abstrakte
Spezifikation der Modelle als Zustandsmaschine, zum dritten fiir die Spezifikation
in Event-B. Die Angaben entstammen einerseits den Empfehlungen aus [Bos95],
andererseits den Erfahrungen des Autors.
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Mathematische Spezifikation.

(B1)

Endlichkeit von Mengen. Werden in Konstanten, Variablen oder Ausdriicken
Mengen genutzt, sollte stets geklart werden, ob diese unendlich, oder doch
als endlich zu deklarieren sind. Viele Spezifikationssprachen unterstiitzen
entsprechende Syntax, im Falle von Event-B ist dies etwa das Pradikat
finite(). Dabei ist zu diskutieren, wann die Endlichkeits-Einschrankung
einen Mehrwert bringt und wann nicht. Uberall dort, wo mit der endlichen
Menge operiert wird, ist nachzuweisen, dass sie endlich bleibt — dies bedeutet
einen erheblichen Mehraufwand. Zudem sind Tragermengen (und somit auch
deren Teilmengen) héufig ohnehin endlich.

Quantifizierung tber Teilmengen. Erfolgt eine Quantifizierung tiber nur eini-
ge Elemente einer Menge, sollte stets geklart sein, ob die ausgeschlossenen
Elemente nicht ebenfalls (gesondert) betrachtet werden miissen.

Definition von Relationen und Abbildungen. Bei der Deklaration von Relationen
und Abbildungen ist es wichtig, einerseits moglichst prézise, aber andererseits
auch moglichst verstandlich zu formulieren. Der Prézision halber miissen
Definitions- und Wertebereiche letztlich so weit wie moglich eingeschrankt
werden. Fiir Abbildungen ist in diesem Zusammenhang auch zu priifen, ob
es sich um eine partielle oder totale Abbildung handelt. Damit jedoch die
Typen der Relationen und Abbildungen klar erkennbar sind, sollten sie stets
zuerst anhand von Tragermengen deklariert und dann erst spater weiter
eingeschrankt werden.

Beispiel 3.1. Der Zustand in der Spezifikation des Beispielmodells (vgl. Un-
terabschnitt 4.1.2) spezifiziert etwa die Abbildung von Sitzungen auf Nutzer
user wie folgt:

user € SESSION - USER A
dom(user) C S A
ran(user) C U

Dabei sind SESSION und USER Tragermengen und es gilt S C SESSION sowie
U C USER. A

Partielle Abbildungen. Wird eine Abbildung nur partiell definiert, ist sicherzu-
stellen, dass sich Anwendungen nicht auf Obermengen des definierten Bereichs
beziehen; Gleiches gilt fiir die Definition auf Teilmengen einer Obermenge.
Wird eine Abbildung hingegen total definiert, ist sicherzustellen, dass sie
tatsichlich an allen Stellen definiert ist.

Eigenschaften von Abbildungen und Relationen. Zu jeder deklarierten Ab-
bildung und Relation sollte gepriift werden, ob nicht zuséatzliche Eigen-
schaften als Axiome definiert werden missen. Bei Relationen betrifft
dies insbesondere (Irr-)Reflexivitat, (Anti-)Symmetrie, Transitivitat, (Links-,
Rechts-) Vollstandigkeit und (Links-, Rechts-)Eindeutigkeit; bei Funktionen
Injektivitat, Surjektivitat und Bijektivitéat (vgl. beispielsweise [MMO06; Ste01]).
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(B6) Abbildungen auf Potenzmengen. Wird der Wertebereich einer Abbildung als

Potenzmenge definiert, so ist zu klaren, ob die Definition als Relation nicht
besser verstédndlich und nutzbarer wéire — und umgekehrt.

Beispiel 3.2. Das RBAC-Metamodell (vgl. Unterabschnitt 2.4.1) enthélt die
dynamische Komponente UA C U x R, die Nutzer und die ihnen zugeordneten
Rollen ins Verhaltnis miteinander setzt. Eine alternative, gleich machtige
Definition der Komponente wére die der Abbildung roles : U — P(R) (nicht
zu verwechseln mit der tatsachlich genutzten roles : S — P(R)).

Die Unterschiede zwischen beiden Varianten sollen an folgenden Punkten
exemplarisch erlautert werden.

1. Hat ein Nutzer u eine Rolle r inne, so gilt (u,r) € UA bzw. r € roles(u).

2. Alle Rollen eines Nutzers u sind UA[u| = {r | (u,r) € UA} bzw.
roles(u).

3. Soll ein Nutzer u ¢ dom(UA) A u ¢ dom(roles) zur Komponente hinzu-
gefligt werden, ohne ihm Rollen zuzuordnen, ist fiir UA keine Aktion
notwendig, fiir eine totale Abbildung roles hingegen ist zu definieren,
dass roles := roles & {(u, @)}.

4. Muss dem Nutzer u eine Rolle r verlichen werden, so lautet die Aussage
UA = UAU{(u,r)} bzw. roles := roles & {(u, roles(u) U {r})}.

5. Sollen alle Sitzungen mit den potentiell aktivierbaren Rollen in Relation
gebracht werden, ist die Abbildung von Sitzungen auf die zugeordneten
Nutzer user : S — U zu Rate zu ziehen. Wird UA genutzt, kann die
gewlinschte Relation schlicht durch Komposition erzeugt werden, denn
user § UA ={(s,r) | Ju - user(s) = u A (u,r) € UA}.

Wiéhrend die Aussage roles(u) intuitiv versténdlich ist, l4sst sich die Rela-
tion UA in einigen Situationen besser nutzen. Semantisch kénnen, je nach
konkretem Fall, beide Varianten naheliegend sein. A

Abstrakte ZSM-Spezifikation.

(B7) Auswahl der Vorbedingungen von Operationen. Sowohl interne, etwa als Kon-

stanten c definierte Funktionen, als auch die Operationen o der Zustandsma-
schine konnen mit Vorbedingungen pre versehen werden. Diese haben zur
Folge, dass der Definitionsbereich der Funktion oder Operation eingeschrankt
wird.

Mit Vorbedingungen kann unterschiedlich verfahren werden: einerseits kénnen
sie so stark wie moglich ausgewéhlt sein, sodass nur genau die Parameterbele-
gungen akzeptiert werden, fiir welche die jeweilige Funktion bzw. Operation
ihren vorgesehenen Effekt bewirken kann. Andererseits lassen sich die Vorbe-
dingungen sehr schwach wéahlen, sodass bei Parameterbelegungen, fiir welche
die Funktion bzw. Operation nicht in Effekt treten kann, die Anwendung
dennoch zuléssig (aber eben effektlos) ist.
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Bei der Entscheidung zwischen der Verwendung starker und schwacher Vorbe-
dingungen sind folgende Aspekte zu beriicksichtigen: starke Vorbedingungen
dokumentieren zugleich die Menge derjenigen Parameterbelegungen, fiir die
eine Anwendung der Funktion bzw. Operation effektvoll ist. Dies ist auch im
transitiven Sinne giiltig: iiberall dort, wo eine mit strengen Vorbedingungen
versehene Funktion bzw. Operation eingesetzt wird, sind diese Bedingun-
gen explizit zu erfiillen — wodurch es notwendig wird, dort entweder auch
strenge Vorbedingungen einzusetzen, oder aber Fille effektlosen Verhaltens
explizit auszuschliefen. Das befordert das Verstandnis fiir das Verhalten
der Sperzifikation und hilft, Missverstédndnisse (wie unbeabsichtigt effektloses
Verhalten) zu vermeiden. Zu diesem Effekt starker Vorbedingungen tragt bei,
dass das Fiihren interaktiver Beweise oder die Animierung der Spezifikation
Verletzungen der Vorbedingungen aufgedeckt.

Schwache Vorbedingungen hingegen bedeuten, dass das Verhalten im Fehlerfall
nicht einfach ausgeschlossen wird, sondern explizit aus der Spezifikation
hervorgeht. Dies kann einerseits bedeuten, dass eine Fehlermeldung erzeugt
wird, dass das System in einen Fehlerzustand tibergeht, oder dass der Fehler
toleriert wird. Schwache Vorbedingungen erhohen also die Robustheit der
Operationen und senken das benotigte Vorwissen beim Aufrufer: dies ist
gerade fiir Operationen an den Schnittstellen des Systems sinnvoll.

In einigen Féllen kénnen zum Ausfithren einer Operation notwendige Be-
dingungen entweder durch die Operation selbst hergestellt, oder durch ihre
Vorbedingung vorausgesetzt werden. Dabei senkt zwar die implizite Her-
stellung solcher Bedingungen durch die Operation die Komplexitit beim
Aufrufer, vermindert jedoch zugleich die Transparenz des Verhaltens. Konnte
das Herstellen solcher Bedingungen Sicherheitseigenschaften gefihrden — bei-
spielsweise dann, wenn Nutzern zusétzliche Rechte einzuraumen sind — ist
die Bedingung auf jeden Fall als Vorbedingung zu formulieren.

Beispiel 3.3. Das activate Role-Kommando des Autorisierungsschemas kann
zu einer Sitzung nur solche Rollen aktivieren, welche dem zugehorigen Nutzer
zugewiesen sind. Diese Zuordnung muss offensichtlich Bedingung zur Ausfiih-
rung des Kommandos sein, um keine Sicherheitseigenschaften zu verletzen.
Das revokeRole-Kommando hingegen entzieht einem Nutzer eine Rolle; hierzu
ist es erforderlich, dass keine Sitzung des Nutzers diese Rolle aktiviert hat.
Das implizite Deaktivieren dieser Rolle in allen Sitzungen des Nutzers konnte
dabei durchaus Teil der Semantik des Kommandos sein, ohne Sicherheitsei-
genschaften zu gefdhrden. A

Bei Betrachtung des Entwicklungsprozesses eines Systems ist zu berticksichti-
gen, dass Operationen mit starken Vorbedingungen zu solchen mit schwéicheren
Vorbedingungen verfeinert werden konnen (vgl. Unterabschnitt 2.6.1). Es
ist also empfehlenswert, Operationen an der Systemgrenze zu Beginn und
interne Funktionen stets mit strengen Vorbedingungen auszustatten, und die
Operationen dann schrittweise zu moéglichst allgemeinen Vorbedingungen zu
verfeinern.
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(B8)

Abhéngigkeiten im Zustandsraum. Teilweise sind die Definitionen dynami-
scher Komponenten von anderen dynamischen Komponenten abhéngig, etwa
beziiglich ihrer Definitions- oder Wertebereiche. Dies hat zur Folge, dass An-
derungen an einer Komponente auch Anderungen an anderen Komponenten
nach sich ziehen, was im Rest der Arbeit Seiteneffekt genannt wird. Bei
Zustandsdnderungen sind solche Abhéangigkeiten zu berticksichtigen.

Beispiel 3.4. Im RBAC-Metamodell (vgl. Unterabschnitt 2.4.1) ist die Rela-
tion UA definiert als Teilmenge von U x R; die Nutzermenge U ist dabei
ebenso wie UA Teil des Zustandes. Wird nun mittels der delete Users-Primi-
tivoperation eine Nutzermenge U’ geloscht, sind die entsprechenden Tupel

mittels UA := U’ 9 UA aus UA auszuschliefen. A\

Komponenteniibergreifende Eigenschaften. Die Semantik einiger Komponenten,
wie etwa die Rollenhierarchie oder der Rollenausschluss im Beispielmodell
(vgl. Abschnitt 2.4) beeinflusst das Verhalten des Modells beziiglich anderer
Komponenten. Die korrekte Spezifikation solcher Einfliisse sollte fiir alle
statischen und dynamischen Modellkomponenten tiberpriift werden. Dies
ist gerade dann wichtig, wenn solche Eigenschaften bei jedem Zugriff auf
Komponenten berticksichtigt werden miissen.

Beispiel 3.5. Im Beispielmodell (vgl. Unterabschnitt 2.4.2) verfiigt ein Nutzer
u tiber die Rollen UA[{u}]. Die Rollenhierarchie jedoch bewirkt, dass er auch
Berechtigungen derjenigen Rollen besitzt, die von seinen Rollen dominiert
werden. Die Primitivpradikate implementieren diese Semantik und sollten
daher, sofern sinnvoll, eingesetzt werden. A

Spezifikation in Event-B.

(B10)

(B11)

Reihenfolge der Axiome. Bei den in einem Kontext unter AXIOMS spezifizierten
Axiomen und Theoremen sowie den in einem Ereignis unter where spezifizier-
ten Guards! ist die Reihenfolge entscheidend. Der Beweis eines Axioms oder
Guards erfolgt unter Annahme aller vorhergehenden Axiome bzw. Guards,
sowie aller Axiome bzw. Guards aus erweiterten Kontexten bzw. Ereignissen.

Beispiel 3.6. Gehoren zu einem Kontext etwa die Axiome ay,a,,...,a,, SO
gelten zum Beweis von Axiom a; lediglich die Axiome aj,a,,...,a;_; als
bewiesen. A

Theoreme zur Erleichterung von Beweisen. Theoreme kénnen zur Erleichterung
von Beweisen genutzt werden. Muss als Teil vieler Beweise ein und derselbe
Sachverhalt gezeigt werden, kann dieser schlicht als Theorem eingefithrt und
einmalig bewiesen werden.

!Guards sind die Vorbedingungen zum Ereignis.
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3.3 Abstrakte Spezifikation eines Metamaodells

Ein Metamodell (vgl. Unterabschnitt 2.3.3) ist eine Klasse von Sicherheitsmodellen
mit gemeinsamen Wertebereichen T}, statischen Komponenten S;, dynamischen
Komponenten D;, gemeinsamem Ausgaberaum I' sowie darauf definierten gemein-
samen Primitivoperationen o; und -pradikaten p;. Der vorliegende Abschnitt argu-
mentiert zundchst auf abstrakter Ebene, wie diese Elemente in eine Spezifikation
iiberfiihrt werden konnen. Danach erldutert Abschnitt 3.4 spezielle Aspekte bei der
Spezifikation in Event-B.

3.3.1 Wertebereiche

Die Wertebereiche T; des Metamodells sind paarweise disjunkte Mengen, welche alle
atomaren Objekte enthalten, mit denen das Modell operiert. Sie bestimmen zugleich
die Typisierung der Objekte. Alle weiteren Datenstrukturen und Operationen des
Modells sind auf diesen Wertebereichen definiert (vgl. Unterabschnitt 2.3.2). Sie
sind anwendungsspezifisch und kénnen etwa Prozesse, Benutzer, Dateien, Rollen
etc. modellieren.

In Spezifikationen heiflen die paarweise disjunkten Mengen, welche atomare
Objekte enthalten, Trigermengen. Da der Ubergang von Sicherheitsmodell auf
Spezifikation lediglich ein Wechsel der Darstellungsform ist (vgl. Abschnitt 3.1),
sind die Tragermengen der Spezifikation gleich den Wertebereichen des Modells.

Im Allgemeinen sind die einzelnen Elemente der Tragermengen nicht im Meta-
modell benannt, da sie abhéngig vom konkreten Anwendungsszenario, und daher
erst im konkreten Sicherheitsmodell bekannt sind.

3.3.2 Statische Komponenten

Die statischen Komponenten §; des Metamodells sind beliebige mathematische
Objekte (also insbesondere atomare Objekte, Tupel, Mengen, Relationen oder
Funktionen), welche anwendungsspezifische, unverénderliche Aspekte zum Modell
hinzuftigen (vgl. Unterabschnitt 2.3.1). Diese Komponenten miissen von allen tibri-
gen Teilen des Modells aus zugreifbar sein; sie bringen iiblicherweise bestimmte
Eigenschaften mit sich (etwa Transitivitat oder Symmetrie bei Relationen); ebenso
koénnen verschiedene Komponenten durch pradikatenlogische Aussagen miteinander
verkniipft sein (etwa im Falle des Verbotes, einem Nutzer sich gegenseitig ausschlie-
Bende Rollen zuzuordnen). Die konkreten Werte der statischen Komponenten sind
zumeist erst in einer Instanz des Metamodells bekannt (vgl. Unterabschnitt 3.5.2).

Spezifikationsmethode. Komponenten kénnten prinzipiell als Konstanten oder
Variablen in die Spezifikation eingebracht werden. Wie in Unterabschnitt 3.2.2
argumentiert, ist es zu Zwecken der Wiederverwendung sinnvoll, das Metamodell auf
den Kontext der Spezifikation zu begrenzen. Da der Kontext die Konstanten, nicht
jedoch die Variablen enthalt, miissen statische Komponenten also in Konstante des
Kontextes iiberfithrt werden. Eine weitere Kapselung, etwa in Tupel einer Menge,
bringt keine Vorteile im Sinne der Anforderungen (da unverstédndlicher, unpréazise,
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komplexer, nicht besser wiederverwendbar). Es sollte also jede Komponente S; des
Modells in genau eine der Konstanten ¢ der Spezifikation tiberfithrt werden.

Eigenschaften. Die Eigenschaften der einzelnen statischen Modellkomponenten
miissen vollstandig in die Spezifikation eingehen, um spater die Konsistenz des
Modells mit diesen Eigenschaften zeigen zu kénnen. Problematisch ist aber, dass
diese in Modellen haufig (wenn tiberhaupt) nicht vollstandig notiert sind und eher
implizit angenommen werden. So kénnte ein Modellkonstrukteur etwa fiir eine
Ausschlussrelation implizit annehmen, dass diese symmetrisch und irreflexiv ist.

Im Rahmen des Specification Engineering sind solche Eigenschaften moglichst
vollstandig zu erfassen. Eine empfehlenswerte Vorgehensweise ist, alle naheliegenden
Eigenschaften zu tiberpriifen, vgl. (B1) und (B5). Auflerdem kann beispielhaft
anhand der Semantik der Komponenten analysiert werden, ob bestimmte Belegungen
auszuschliefen sind. Zusétzlich sind Abhéngigkeiten zwischen Komponenten zu
analysieren.

Sind alle solche Eigenschaften bekannt, konnen sie als Axiome A(c) in die Spezi-
fikation eingebracht werden. Es empfiehlt sich, bei komplexen Aussagen alternative
Formen als Theoreme B(c) anzugeben (und die Zusammenhénge zu dokumentie-
ren): dies erleichtert Beweise, verbessert die Versténdlichkeit, und erhoht dabei (bei
geeigneter Abgrenzung von den Axiomen) nicht die Komplexitit der Spezifikation
im Sinne von Anforderung (S7).

Im Ubrigen muss die interne Konsistenz anhand Beweispflicht (P3) gezeigt werden;
die Axiome sind im Sinne von Prézision und Verstandlichkeit zu formulieren (vgl.
Strategien in Abschnitt 3.2), was auch die Komplexitét senkt.

3.3.3 Dynamische Komponenten

Die dynamischen Komponenten D; des Metamodells sind ebenso wie statische Kom-
ponenten beliebige mathematische Objekte, anhand derer sich der Zustandsraum
() des Modells aufspannt. Sie miissen von Primitivoperationen und -pradikaten
zugreifbar sein: das Autorisierungsschema wird spéater ausschlieSlich tiber solche
Primitive auf den Zustand zugreifen (vgl. Unterabschnitt 2.3.2).

Spezifikationsmethode. Wie Unterabschnitt 3.2.2 belegt, ist das Metamodell
ausschliellich im Kontext zu spezifizieren, sodass sich zwei Moglichkeiten der Defi-
nition von dynamischen Komponenten sowie Primitivoperationen und -pradikaten
ergeben:

1. Der gesamte Zustandsraum () wird als einzelne Konstante in die Spezifikation
eingebracht; diese Konstante hat dann den selben Typ wie @ (also Dy x Dy X
-+ X Dy). Sei diese Konstante STATE, so werden Primitivoperationen und
-pradikate dann auf dieser Konstante definiert. Ist beispielsweise prim, die
Spezifikation der Primitivoperation o;, so ware sie vom Typ

weitere Argumente

——

prim, : STATE x — STATE.
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Ein konkretes Sicherheitsmodell nutzt dann lediglich eine einzige Zustands-
variable, etwa state, welche stets Element des Zustandsraumes ist, also

state € STATE.

2. Zu jeder dynamischen Komponente D; wird die Menge aller moglichen Werte,
welche diese Komponente annehmen kann, als Konstante in die Spezifikation
eingebracht, also etwa DYN;. Primitivoperationen und -prédikate werden
dann jeweils auf diesen Wertebereichen definiert. Ist etwa wieder prim; die
Konstante, welche o; spezifiziert, so ware sie vom Typ

weitere Argumente

. —
prtmj : DYNi(l) X DYNi(g) X - X DYNi(k) X

— DYNi(/H_l) X DYNi(k+2) X - X DYNi(/H_g).

Ein konkretes Sicherheitsmodell definiert dann pro dynamischer Komponente
D; eine Zustandsvariable dyn; als Element des zugehorigen, als Konstante
definierten Wertebereichs: V4 - dyn, € DYN;.

Alternativ konnte das Metamodell lediglich informal verlangen, dass die Si-
cherheitsmodell-Spezifikation bestimmte Zustandsvariablen mit bestimmten Typen
verwendet. Dies scheidet aus, ist der Ansatz doch hochst fehleranféllig, da nicht
automatisch zu priifen, zumal Primitivoperationen und -pradikate so nur schwer
zu definieren sind und deren korrekte Anwendung nicht sicherzustellen ist. Zuletzt
miissten Beweise fiir jedes Sicherheitsmodell neu erbracht werden. Der Strategie,
Komplexitit moglichst ins Metamodell auszulagern, widerspricht dies vollig (vgl.
Abschnitt 3.2).

Im Vergleich fallt auf, dass Variante 1 ndher am Sicherheitsmodell ist, wel-
ches ja auch auf einem einzigen Zustandsraum () operiert und seine Operationen
ebenso definiert. Variante 2 hingegen stellt bereits einen Schritt hin zu einer anwen-
dungsnaheren Ebene dar, in welcher Zustandsvariablen eventuell iiber komplexe,
anwendungs- oder programmiersprachenspezifische Datenstrukturen definiert sind.
So ware es auch denkbar, die Primitivoperationen als Operationen auf jeweils genau
einer Datenstruktur zu definieren (etwa das Einfiigen eines Elementes in einer
Menge, das Manipulieren einer Abbildung, etc.). Eine solche Semantik bietet sich
dann als Verfeinerung einer tiber Variante 1 erstellte Spezifikation an.

Variante 1 ist insbesondere in der Spezifikation des konkreten Sicherheitsmodells
kompakter als Variante 2: sie bedarf nur einer Variable, und pro Primitivoperation
nur eines zusatzlichen Parameters. Dies entspricht der oben notierten Strategie,
Komplexitdt moglichst in die Metamodell-Spezifikation zu verlagern (vgl. Ab-
schnitt 3.2).

Gegen beide Anséatze spricht ihre schlechte Animierbarkeit: ein Animator, wel-
cher keine symbolische Auswertung beherrscht, wird immer versuchen, den vollstan-
digen Wertebereich auszuwerten, was aufgrund der potentiell unendlichen Grofle
zum Scheitern verurteilt ist. Mit dem passenden Werkzeug — einem Animator
némlich, welcher die symbolische Auswertung entsprechend beherrscht, lasst sich
das Problem jedoch 16sen.

Letztlich entspricht also Variante 1 stiarker den Anforderungen, sodass dynami-
sche Komponenten letztlich als Zustandsraum zu definieren und erst in Verfeine-
rungen auf anwendungsnihere Datenstrukturen zu bringen sind.
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Konsistenzeigenschaften. Oft gelten fiir den Zustandsraum zusétzliche Konsis-
tenzbedingungen die zuldssige Werte einschranken, insbesondere um Verbindungen
zwischen verschiedenen dynamischen Komponenten herzustellen (vgl. (B8)), jedoch
auch fiir andere Eigenschaften (vgl. etwa (B1)). Teilweise konnen Verletzungen
von Konsistenzeigenschaften in Zwischenzustanden (etwa nach der Ausfihrung von
Primitivoperationen) erlaubt sein.

Konsistenzeigenschaften, welche auch fiir Zwischenzustande gelten sollen, konnen
direkt fir den Zustandsraum (d.h. nach obigen Erlduterungen fiir die entsprechende
Konstante STATE der Spezifikation) geltend gemacht werden. Der Raum konsisten-
ter Zustande konnte dann vom normalen Zustandsraum (welcher Zwischenzustande
enthélt) entweder durch ein Konsistenzpriadikat x : STATE — B, oder durch Defini-
tion eines konsistenten Unterraums des Zustandsraums CONSISTENT STATE C
STATE abgetrennt werden.

An dieser Stelle wird die Nutzung des konsistenten Unterraums gegeniiber der
Nutzung von Konsistenzpradikaten empfohlen. Denn erstens ist das Handling aus
Sicht des konkreten Sicherheitsmodells in diesem Fall einfacher, und zweitens kon-
nen auf dem Unterraum auch Funktionen und Operationen definiert werden. Die
Spezifikation des konkreten Sicherheitsmodells muss dann seine Zustandsvariable
state so definieren, dass sie in CONSISTENT STATE liegt. Einzelne Primitvope-
rationen miissen zumeist auf STATE definiert werden, sodass fiir das konkrete
Sicherheitsmodell zu jedem Kommando des Autorisierungsschemas zu beweisen ist,
dass das Ergebnis der Konkatenation der Primitivoperationen des Anweisungsteils

stets in CONSISTENT _STATE liegt.

Zugriff auf Zustandskomponenten. Es empfiehlt sich, konstante Funktionen zu
definieren, welche die einzelnen Komponenten aus dem Zustandsraum herauspro-
jizieren. Sei der Zustandsraum beispielsweise wieder STATE = DYN; x DYNy x
.-+ x DYN,,, so wéren dies fiir jedes 1 < 7 < n Funktionen dyn, : STATE — DYN,.
AuBlerdem konnen zur Erleichterung von Beweisen solche Aussagen als Theoreme
B(c) eingefiithrt werden, welche aus Konsistenzeigenschaften tiber den Zustandsraum
folgen.

Zusammengefasst erscheint die Spezifikation dynamischer Komponenten im Meta-
modell duflerst komplex. Jedoch ist zu bedenken, dass dies die Komplexitat der
Spezifikationen konkreter Sicherheitsmodelle mindert (vgl. Abschnitt 3.2).

3.3.4 Primitivoperationen

Bei Primitivoperationen o; handelt es sich (vgl. Unterabschnitt 2.3.2) um Abbil-
dungen der Form

0;: @X T X Ty x - x T, — Q.
welche im Autorisierungsschema dazu eingesetzt werden, die Anderungen des Zustan-

des durch anwendungsspezifische Operationen zu modellieren. In einer Spezifikation
miissen sie also durch die Spezifikation der anwendungsspezifischen Kommandos
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zugreifbar sein. Ebenso wie dynamische Komponenten sind sie im Kontext der
Spezifikation, und somit als Konstanten, zu deklarieren.

Wie oben in Unterabschnitt 3.3.3 beschrieben, wird der gesamte Zustandsraum
als einzelne Konstante STATE modelliert. Entsprechend sollte zu jeder Primitiv-
operation o; eine Konstante prim, in der Spezifikation erstellt werden mit Typ

prim,; : STATE x T{* X T3" x -+ x T, — STATE,
wobei die T;* den T} entsprechen. Der Verstandlichkeit (S5) halber sollte jede
Primitivoperation denselben Namen aufweisen, wie dies im Sicherheitsmodell der
Fall ist.

Verallgemeinerte Signatur. Ein mogliches Problem ergibt sich aus der Beschaf-
fenheit der meisten Spezifikationssprachen: sie folgen rein funktionalen Program-
mierparadigmen, die frei von impliziten Seiteneffekten sind. Muss ein anwendungs-
spezifisches Kommando nun eine a priori unbekannte Anzahl von Argumenten
verarbeiten (etwa eine Menge von Nutzern, Rollen etc.), so kann sie dies daher
nicht ohne weiteres durch wiederholtes Aufrufen einer Primitivoperation erzielen,
da Schleifen in derartigen funktionalen Sprachen zumeist nicht unterstiitzt werden.
Primitivoperationen sind deshalb so allgemein wie moglich zu definieren: statt
einem Argument, das lediglich ein atomares Objekt verlangt, sollten sie eine Menge
von Objekten akzeptieren. Abhéngige Argumente (etwa Sitzungen, die zu Nutzern
erstellt werden) konnen tiber Tupel realisiert werden.

Beispiel 3.7. Sei in einer Spezifikation mit Zustandsraum STATE die Menge der
Nutzer USER und die Menge der Sitzungen SESSION. Wird die Primitivoperation
map UserSessions (vgl. Seite 16) als

mapUserSessions : STATE x USER x SESSION — STATE

spezifiziert, so waren Sicherheitsmodelle nicht in der Lage, innnerhalb eines Kom-
mandos eine a priori unbekannte Zahl von Sitzungen und Nutzern zuzuordnen.
Erst eine Definition wie

mapUserSessions : STATE x P(USER x SESSION) — STATE

ermoglicht dies. A

Best Practices. Ansonsten sind bei der Spezifikation der Primitivoperationen
nahezu alle Empfehlungen aus Unterabschnitt 3.2.3 relevant. An dieser Stelle sei ins-
besondere auf (B7) verwiesen, wonach zu jeder Primitivoperation moglichst strenge
Vorbedingungen zu spezifizieren sind, sowie auf (B8), wonach mogliche Seiteneffek-
te, die sich aus Abhéangigkeiten zwischen den dynamischen Modellkomponenten
ergeben, zu beriicksichtigen sind.

Eigenschaften. Zu einigen Primitivoperationen lassen sich Eigenschaften identifi-
zieren, welche dann in der Spezifikation als Theoreme B(c) notiert werden miissen.
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Das tragt zur Korrektheit bei, da Verletzungen dieser Eigenschaften dazu fiihren,
dass die entsprechenden Theoreme unbeweisbar werden. Folgende Aspekte sollten
gepriift werden, um Eigenschaften zu entdecken.

e I/dempotenz. Andern mehrere sukzessive Anwendungen einer Operation prim,
den Zustand gegeniiber ihrer einmaligen Anwendung nicht mehr, sollte dies
via prim,(state) = prim,(prim,(state)) vermerkt werden?.

o Reversibilitit. Kann der Effekt einer Operation prim, mittels einer Operation
prim; umgekehrt werden, ist dies via prim,(prim,(state)) = state zu notieren.

e Kommutativitdt. Moglicherweise kann die Reihenfolge der Ausfithrung zweier
Operationen prim; und prim; vertauscht werden, ohne dass sich der Effekt
éndert. Dies ist via prim,(prim(state)) = prim,(prim,(state)) zu notieren.

Dabei ist zu beachten, dass das Notieren von Eigenschaften den Aufwand zur
Spezifikation sowie die Komplexitéit der Spezifikation erhoht. Der Nutzen fir die
Korrektheit ist dabei bei der Kommutativitit oftmals eher gering, da die Effekte
des Vertauschens einer Operation leicht zu argumentieren sind — das ist gerade
dann der Fall, wenn es um das Vertauschen ein und derselben Operationen mit
lediglich unterschiedlichen Parametern geht. Umso grofler ist der Nutzen etwa bei
der Reversibilitat; hier wird sichergestellt, dass zwei zumeist unterschiedliche Opera-
tionen gemeinsam wieder in exakt denselben Ausgangszustand fiihren. Unbeachtete
Seiteneffekte wiirden sofort zur Unbeweisbarkeit des Theorems fithren. Die Idem-
potenz ist eine spezielle Eigenschaft, welche unter Einsatz starker Vorbedingungen
(vgl. Vorgehensweise (B7)) nur auf wenige Operationen zutrifft und dann auch zur
Dokumentation besonders niitzlich ist.

3.3.5 Primitivpradikate

Primitivpradikate p; sind dhnlich zu Primitivoperationen; es handelt sich um
Abbildungen der Form

pit @x TY" x T9 x -+ x TP s — B.

Im Autorisierungsschema eines anwendungsspezifischen Kommandos werden sie
eingesetzt, um Bedingungen zu formulieren (vgl. Unterabschnitt 2.3.2). Der Wert
eines Pradikates kann dabei von den Werten der statischen und dynamischen
Komponenten des Modells abhéngen. In einer Spezifikation miissen die Primitivpra-
dikate durch die Spezifikation der anwendungsspezifischen Kommandos zugreifbar
sein.

Im Ubrigen gelten die Argumentationen fiir Primitivoperationen: ein Primitiv-
pradikat p; sollte also als Konstante pred, in der Spezifikation deklariert werden
mit Typ

pred; : STATE x T{* x T§" x --- x T}, — BOOL,

2Auf die Darstellung weiterer Argumente der prim, wurde zur Ubersichtlichkeit verzichtet.
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wobei BOOL die Tragermenge der Spezifikationssprache fiir Wahrheitswerte ist und
die Tragermengen der Argumente T}" wieder den Wertebereichen 77" entsprechen.
Dabei sollten die Argumente eines Primitivpradikates wieder so allgemein wie
moglich definiert werden.

3.4 Spezifikation eines Metamodells in Event-B

Abschnitt 3.3 stellte eine Vorgehensweise zur Uberfithrung eines Metamodells in
eine Spezifikation vor und abstrahierte dabei von konkreten Spezifikationssprachen.
Der vorliegende Abschnitt erarbeitet hieraus Anweisungen zum Erstellen einer
Metamodell-Spezifikation in Event-B. Er macht dabei nacheinander Angaben
zur Modularisierung einer solchen Spezifikation (Unterabschnitt 3.4.1) sowie zur
Spezifikation statischer Aspekte, dynamischer Aspekte und der Primitivoperationen
/ -pradikate (Unterabschnitte 3.4.2 bis 3.4.6).

3.4.1 Modularisierung

Wie Unterabschnitt 3.2.2 beschrieb, kann eine Metamodell-Spezifikationen in meh-
rere, durch Erweiterung verkniipfte Kontexte aufgeteilt werden. Diese Kontexte
sollten einerseits geméf3 der Struktur des Metamodells gegliedert sein, andererseits
nach der Komplexitat des Spezifikationsvorgangs bzw. der entstandenen Spezifi-
kation. Aufgrund der in dieser Arbeit vorgestellten Methode kénnen bestimmte
Groflenverhaltnisse erwartet werden, sodass folgende Strukturierung vorgeschlagen

wird (vgl. Abbildung 3.2).

ING > TS A
(rreont) (oot -
~ 1 -

N \ -
< \ -
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Abbildung 3.2: Kontexthierarchie in der Event-B-Spezifikation eines Me-
tamodells. Der Name des Metamodells wird hier abstrakt mit meta be-
zeichnet.

Generell sollten alle Kontexte eines Metamodells einem gemeinsamen Namens-
schema folgen, erkennbar an einem Namensprifix (etwa rbac, tam, hru, etc.). Nach-
folgend wird dieser Préfix abstrakt meta genannt.

Samtliche Teile der Spezifikation sind abhéngig von statischen Deklarationen,
namlich den Tragermengen sowie den statischen Komponenten. Diese sind oft wenig
komplex und sollen daher in einen Kontext meta_static zusammengefasst werden.
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Die Sperzifikation dynamischer Komponenten, also des Zustandsraumes, ist
komplexer, jedoch nur schwer aufzugliedern. Sie ist in einem Kontext meta_state
zu verfassen, welcher meta_static erweitert.

Zu einem Metamodell kann es eine grofle Zahl an Primitivoperationen geben,
welche jeweils mit mehreren Axiomen und Theoremen zu notieren sind. Es emp-
fiehlt sich daher eine Gruppierung der Operationen in verschiedene Kontexte, wie
etwa meta_userhandling, meta_righthandling etc. Jeder dieser Kontexte sollte
meta_state erweitern, um Zugriff auf statische und dynamische Komponenten des
Metamodells zu haben. Abhéngigkeiten zwischen den Primitivoperationen sind
nicht zu erwarten. Mit Primitivpradikaten ist ebenso zu verfahren.

Alle Teilkontexte fiir Primitivoperationen und -pradikate sollte ein gemeinsamer
Kontext erweitern, der ausschliefllich den Bezeichner fiir das Metamodell tragt, also
meta. Von ihm aus sind dann sdmtliche Teile der Spezifikation eines Metamodells
zugreifbar, sodass er von Spezifikationen konkreter Sicherheitsmodelle verwendet
werden kann.

3.4.2 Tragermengen

Wie oben erldutert (vgl. Unterabschnitt 3.3.1), muss das Metamodell eine Reihe
von Tragermengen mit modellspezifischen Objekttypen (Rechte, Rollen, Benutzer,
etc.) definieren. Diese kénnen in Event-B in der SETS-Klausel eines Kontextes
untergebracht werden. Seien nun die Tragermengen SET;,SET,,... SET,, so
waren sie im Kontext meta_static wie folgt einzubringen.

CONTEXT meta_static
SETS

SET,

SET,

SET,
END

Dabei werden Tragermengen in Event-B tiblicherweise in Grofibuchstaben no-
tiert. Konkrete Elemente der Tragermengen, also atomare Objekte, sind in einem
Metamodell zwar tiblicherweise unbekannt. Allerdings kénnen solche Elemente als
Konstanten eingefiihrt werden, siche dazu Unterabschnitt 3.6.2.

3.4.3 Statische Komponenten

Geméf den obigen Erlauterungen (vgl. Unterabschnitt 3.3.2) sind statische Kom-
ponenten als Konstanten, sowie deren Eigenschaften als Axiome in einem Kontext
festzuhalten. Die zugehorigen Klauseln einer Event-B-Spezifikation sind CONSTANTS
und AXIOMS. Seien die statischen Komponenten stat;, jede vom Typ STAT;, so muss
der Kontext meta_static gegeniiber obiger Definition wie folgt erweitert werden.
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CONTEXT meta_static
SETS

CONSTANTS
stat, > Einfiihren der Namen

stat,

stat,

AXIOMS
stl t: stat; € STAT, > Typisierung
st2_t: stat, € STAT,

stn_t: stat, € STAT,
END

Eigenschaften miissen dann jeweils als zuséatzliche Axiome moglichst dicht zu
den Typisierungsaxiomen definiert werden.

In Event-B trigt jedes Axiom einen Namen, das sogenannte Label. An dieser
Stelle wird vorgeschlagen, stets Labels nach dem Muster xxx_y zu nutzen, wobei
xxx einen Bezug zum spezifizierten Element herstellt (etwa der Name der statischen
Komponente), jedoch nicht linger als drei Buchstaben ist3. Das optionale Suffix
_y gibt einen Hinweis auf die Rolle des jeweiligen Axioms (etwa _t zur Typisierung,
oder Ziffern zur fortlaufenden Nummerierung von Eigenschaften).

3.4.4 Dynamische Komponenten

Nach der abstrakten Beschreibung (vgl. Unterabschnitt 3.3.3) werden die dy-
namischen Komponenten dyn, vom Typ DYN; tiber den Zustandsraum STATE
eingefithrt, welcher als Konstante in der Spezifikation vermerkt wird. Nach obigen
Erlduterungen sollte dies im Kontext meta_state erfolgen. Zusétzlich wird zu jeder
Komponente eine Projektionsfunktion benotigt, welche den Wert der Komponente
aus dem Zustandsraum projiziert.

Die entsprechende Spezifikation erfolgt in Event-B nach folgendem Schema.

CONTEXT meta_state

EXTENDS
meta_static

CONSTANTS
STATE

dyn;_q

3 Die Lesbarkeit der Spezifikation leidet, wenn Labels mit stark unterschiedlicher Linge
eingesetzt werden. Die hier vorgeschlagene Léange hat sich als praktikabel herausgestellt.
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dyn,_q

dyn,_q
AXIOMS
st: STATE = {dyn; — dyny — - - — dyn, |
dyn; € DYN; Adyn, € DYN; A --- Adyn, € DYN,
}

dyn;_t: dyn;_q € STATE — DYN,
dyn,_t: dyn,_q € STATE — DYN,
dynz_t: dynsz_q € STATE — DYN3
dyn, ;-t: dyn,_1-q € STATE — DYN,_,
dyn,_t: dyn,_q € STATE — DYN,
prj.d: Vq-q € STATE =
dyn;_q = prji(prji(prji(...(prji(q))))) A
dyny-q = prj2(prji(prii(... (prji(q))))) A
dyns-q = prj2(prji(... (prjl(q)))) A

dyn,—:-q = prj2(prji(q)) A
dyn,_q = prj2(q)
END

Die Projektionsfunktionen, welche hier abstrakt dyn; q,dyn, q,...,dyn, q
genannt wurden, benutzen dabei die Event-B-Operatoren prj1 und prj2, welche
in der Lage sind, aus einem Zweitupel das erste bzw. zweite Element herauszu-
projizieren. Komplexe Tupel der Form x; — x5 — --- — x, werden von rechts
nach links aufgelost, d.h. das Ergebnis von prj1l auf dem genannten Tupel ist
Xy > Xg b5 oo e > Xy .

Als Bezeichner fiir die Projektionsfunktionen ist der Name der dynamischen
Komponente mit dem Zusatz _q zu verwenden. Dies behélt den Komponentennamen
zur Verwendung flir Variablen vor und verweist auf die Verbindung zum Zustand.
Als Label fiir die Axiome zur Typisierung wird wieder das Suffix _t genutzt; die
Definition der Projektionsfunktionen erfolgt zusammengefasst im Axiom prj_d.

Konsistenzbedingungen. FEtwaig vorhandene Konsistenzbedingungen miissen
zusdtzlich im Zustandsraum vermerkt werden. Seien die Bedingungen et-
Wa  X1,X2,---,Xa (jede sollte dabei von wenigstens einer der Variablen
dyn;, dyn,, ..., dyn, abhingig sein), so muss die obige Spezifikation nach folgendem
Muster erweitert werden.

CONTEXT meta_state

AXIOMS
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st: STATE = {dyn; > dyny > --- +— dyn, |
dyn; € DYN; A dyny, € DYN; A --- Adyn, € DYN, A
X1 AX2 A A Xn

END

Wie oben vermerkt (vgl. Unterabschnitt 3.3.3), konnen strengere Konsistenzbe-
dingungen gelten, welche Zwischenzustidnde ausschlieffen. Diese werden in einem
zusatzlichen Raum CONSISTENT STATE C STATE vermerkt. Seien diese Bedin-
gungen X7, Xb, - - - » X%, so wird die Spezifikation dann wie folgt erweitert.

CONTEXT meta_state

AXIOMS

cst: CONSISTENT_STATE = {dyn; > dyny > -- - —> dyn, |
dyn; ~ dyny > - -+ — dyn, € STATE A
X1 AXa A A X
}
cst_1: CONSISTENT_STATE C STATE theorem
END

Durch die Angabe von dyn; — dyn, + --- — dyn, € STATE gelten die
X1, X2, - - -, Xm €benfalls. Die Eigenschaft cst_1, dass die Menge konsistenter Zu-
stande eine Teilmenge des gesamten Zustandsraumes ist, sollte als Theorem und
damit als beweispflichtig markiert werden.

Variablen zum Zustandsraum. Zum einfacheren Handling ist es gerade in Be-
weisen sinnvoll, auf die Elemente des Zustandsraumes nicht iiber die Projekti-
onsfunktionen, sondern tber einzelne Variablen zuzugreifen. Diese Moglichkeit
beschreibt das folgende Axiom st_v; es kann im interaktiven Theorembeweiser
leicht eingesetzt werden, um die Variablen zu erzeugen. Das ebenfalls angegebene
Axiom st_c iibertriagt die oben vermerkten Konsistenzbedingungen y;, ..., xn auf
die Variablen.

CONTEXT meta_state

AXIOMS

st.v: Vq-q €& STATE = (
Jdyn,, dyn,, ..., dyn, -
q = dyn; — dyny — --- — dyn, A
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dyn; q(q) = dyn; A
dyn;-q(q) = dyn, A

dyn,-q(q) = dyn,
) theorem
st_c: Vdyn,dyn,,...,dyn, - (
Jq-q € STATE A q = dyn; — dyny — --- +— dyn,
)= X1 AXa A A Xa theorem
END

Beide Axiome sollten als Theorem und damit als beweispflichtig markiert werden.
Bei Einsatz des Zustandsraumes unter strengeren Konsistenzbedingungen in Axiom
cst muss zudem ein zu st_c aquivalentes Axiom cst_c definiert werden, das die
strengen Bedingungen x/, x5, . .., x} auf Variablen iibertrégt.

3.4.5 Primitivoperationen

Der abstrakten Beschreibung folgend (vgl. Unterabschnitt 3.3.4), muss jede Primi-
tivoperation als Konstante in die Spezifikation einfliefen; und entsprechend den
obigen Uberlegungen zur Modularisierung (vgl. Unterabschnitt 3.4.1) sind hierfiir
ein oder mehrere eigene Kontexte, nachfolgend meta_op genannt, zu verwenden.

Jede Operation ist also eine Abbildung von Zustandsraum auf Zustandsraum
unter weiteren Argumenten, seien dies n Stiick:

prim, : STATE x T x T9' x -+ x T% — STATE.

Zuerst werden pro Operation Name, Typ und Semantik definiert.

CONTEXT meta_op
EXTENDS
meta_state
CONSTANTS
prim;
AXIOMS
prim; t: prim; € STATE X T{* X Tg* X --- X T3* — STATE
prim; d: Vq,a;,as,...,a, - (
q € STATEA
a3y €T Nay €T A+~ ANa, € T

)= primj(qrrajr>as> - ay) =4q
END

Dabei ist der Ausdruck g’ durch eine Beschreibung des Zielzustandes zu ersetzen.
Diese entsteht typischerweise, indem der Zustand in Tupelschreibweise notiert wird,
wobei die einzelnen Werte des Ausgangszustandes iiber die Projektionsfunktionen
dyn; q(q) zu bezeichnen sind. Verénderungen konnen dann anhand mathematischer
Operationen angegeben werden.



3.4. Spezifikation eines Metamodells in Event-B 59

Beispiel 3.8. Die addUsers-Operation (vgl. Seite 16), welche eine via Argument
iibergebene Nutzermenge zur im Zustand enthaltenen Menge der Nutzer hinzufiigen
muss, ware also wie folgt zu spezifizieren:

addUsers(q — u) = (U_q(q) Uu) — S_q(q) —
UA_q(q) — user q(q) —
roles_q(q) JAN

Vorbedingungen. Wie in Vorgehensweise (B7) argumentiert, sind die Vorbedin-
gungen der Kommandos im Autorisierungsschema so weit wie moglich einzuschran-
ken. So soll etwa eine Sitzung, die bereits existiert, nicht noch einmal erstellt
werden kénnen oder ein vorhandener Nutzer nicht nochmals zum System hinzu-
fiighar sein. Nun kombinieren anwendungsspezifische Kommandos oft mehrere
Primitivoperationen, um ihre Semantik zu beschreiben — sie sind also im Vergleich
zu Primitivoperationen komplexer und weniger tiberschaubar. Da nun die Beweise
fiir die Korrektheit der Kommandos auf den Definitionen der Primitivoperationen
beruht ist es hilfreich, auch die Vorbedingungen fiir Primitivoperationen so weit
wie moglich einzuschranken: zu allgemeine Vorbedingungen der Kommandos fallen
dann dadurch auf, dass nicht alle Voraussetzungen fiir einen Beweis vorhanden
sind.

Beispiel 3.9. Erneut wird die addUsers-Operation betrachtet. Um ihre Vorbedin-
gungen so weit wie moglich einzuschranken wird sie so definiert, dass die hinzuzu-
fliigenden Nutzer noch nicht im Zustand vorhanden sein diirfen.

Va,u-(
q € STATE A u € P(USER) A
unU g(q) =9
) = addUsers(q—u) = ... A

Beweispflichten. Da Primitivoperationen letztlich eingesetzt werden, um den
Nachzustand der Operation einer Zustandsmaschine zu definieren, bedarf an dieser
Stelle die Beweispflicht (P7) besondere Aufmerksambkeit. Bildet eine Primitivopera-
tion auf einen Wert ab, der nicht Element des Zustandsraumes ist — etwa, weil er
Konsistenzbedingungen verletzt —, konnte diese Beweispflicht nicht mehr gezeigt
werden. Es handelt sich hier aber um ein Problem, das bei der Spezifikation des
Metamodells entsteht und erst bei der Spezifikation eines Sicherheitsmodells be-
merkt wird. Daher ist es sinnvoll, bereits wihrend der Metamodell-Spezifikation zu
priifen, ob die Primitivoperationen tatséachlich in den Zustandsraum abbilden.

Dazu muss zu jeder Primitivoperation ein zusatzliches Theorem prim; v de-
finiert werden, welches zeigt, dass der Zielzustand wieder im Zustandsraum liegt
und somit dessen Konsistenzbedingungen nicht verletzt. Es sind dabei die selben
Bedingungen wie im Axiom prim; d anzugeben.
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CONTEXT meta_op

AXIOMS
prim; d: Vq,ai,2,...,8, - (
q € STATE A
aleT‘{i/\ageT;i/\'--/\aneTgi
)= prim;(qr>a; —ag> - a,) =4 > Def. wie oben
prim; v: Vq,a5,a,...,a, " (
q € STATE A
ag €T Nay €T A+~ ANa, € T
)= q € STATE
END

Der Ausdruck g’ steht dabei wie oben fiir die Spezifikation der Semantik der
Operation. Die entstehende Codeduplikation ist mit derzeitigem Entwicklungsstand
der Werkzeuge nicht zu vermeiden. Grofite Vorsicht ist geboten, um die beiden q'-
Ausdriicke stets identisch zu halten.

Eigenschaften. Aus der abstrakten Beschreibung (vgl. Unterabschnitt 3.3.4) geht
hervor, dass zu den Primitivoperationen bestimmte Eigenschaften, wie etwa Idem-
potenz oder Reversibilitdt als Theoreme notiert werden kénnen. Solche Theoreme
fithren Redundanz in die Spezifikation ein, wodurch ihr Beweis die Sicherheit be-
ziglich der Korrektheit der gesamten Spezifikation erhoht. Zur Benennung von
Theoremen, welche sich nur auf eine Operation beziehen, wird dabei die Variante
der schlichten Nummerierung empfohlen; bei Theoremen, welche Eigenschaften fiir
eine Kombination von Operationen angeben, kann ein Kurzname fiir die Eigenschaft
genutzt werden, wie etwa idem fiir die Idempotenz.

Ebenfalls als Theoreme sollten einige Abkiirzungen fir Beweise formuliert
werden. Dabei kann es insbesondere wieder darum gehen, den Umgang mit Pro-
jektionsfunktionen zu vereinfachen, indem der Effekt einer Operation auf einzelne
Zustandskomponenten (statt auf den gesamten Zustand) beschrieben wird.

Beispiel 3.10. Die obige addUsers-Operation kann in Bezug auf die U g-Projektion
definiert werden:

Va,u-(
q € STATE A u € P(USER)A
unU q(q) =@
)= U_qg(addUsers(q—u)) =U_q(q)Uu A
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3.4.6 Primitivpradikate

Die Primitivpradikate (abstrakte Beschreibung siehe Unterabschnitt 3.3.5) verhalten
sich ahnlich zu den Primitivoperationen. Da sie jedoch nicht in den Zustandsraum,
sondern lediglich auf die Menge der Wahrheitswerte abbilden, ist ihre Spezifikation
einfacher. Sie sollte gemifl den Uberlegungen zur Modularisierung (sieche Unter-
abschnitt 3.4.1) wieder in einem der meta_op-Kontexte erfolgen, und zwar am
glinstigsten in einem eigenen Kontext, wie etwa meta_predicate.

Ein Primitivpradikat pred, ist ein Konstantensymbol mit Typ

pred, : STATE x T x T4 x --- x T . — BOOL.

Zur Spezifikation in Event-B wird die bool(f)-Funktion genutzt, welche den
Wahrheitswert einer pradikatenlogischen Formel f reprasentiert.
Jede der Primitivoperationen pred; wird nach folgendem Muster spezifiziert.

CONTEXT meta_predicate
EXTENDS
meta_state
CONSTANTS
pred;
AXTOMS
pred; t: pred; € STATE x T* X TS* x - -+ x TP+ — STATE
pred; d: Vq,ai,as,...,a, - (

q € STATE A
a; €TV Nay €TH A+ Aa, € T
) = pred;(qr> a; —> ag > -+ - > ay) = bool(f(q,a,...,a,))
END
Dabei ist £(q, ay, . . ., a,) durch die priadikatenlogische Formel zu ersetzen, welche

den Wahrheitswert des Pradikates beschreibt. Die Angabe weiterer Eigenschaften
oder das Beachten von Beweispflichten ist bei Primitivprdadikaten im Allgemeinen
nicht notig.

3.4.7 Gesamtkontext

Wie aus den Uberlegungen zur Modularisierung (vgl. Unterabschnitt 3.4.1) her-
vorgeht, fasst ein Kontext, welcher nur den Namen des Metamodells — also hier
meta — tragt, alle vorangegangenen Kontexte zusammen, indem er die Kontexte
der Operationen erweitert. Seien dies meta op;,meta_op,,...,meta op, sowie
meta predicate, so erfolgt seine Spezifikation nach dem folgenden Schema.

CONTEXT meta

EXTENDS
meta_op;
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meta_op;

meta_op,

meta_predicate
END

Der Kontext meta enthalt damit die in allen Kontexten des Metamodells spezi-
fizierten Tragermengen, Konstanten, Axiome und Theoreme.

3.5 Abstrakte Spezifikation eines Sicherheitsmodel-
les

Nachdem die Abschnitte 3.3 und 3.4 die Spezifikation eines Metamodelles beschrie-
ben haben, sollen nun die davon abgeleiteten anwendungsspezifischen Sicherheitsmo-
delle formal erfasst werden. Den Vorgang der Spezifikation dieser Modelle beschreibt
zuerst dieser Abschnitt abstrahiert von jeder Spezifikationssprache; hierbei geht er
nacheinander auf all die Aspekte ein, welche sich im Allgemeinen nicht tber das
Metamodell zusammenfassen lassen. Dies sind die Deklarationen atomarer Objekte
als Elemente der Wertebereiche, die Initialisierung statischer Komponenten, das
Einbinden des Zustandsraumes und somit der dynamischen Komponenten, die
Initialisierung derselben im Initialzustand sowie die Spezifikation des Autorisie-
rungsschemas (Unterabschnitte 3.5.1 bis 3.5.5). Anschlieend beschaftigt sich der
Abschnitt 3.6 mit der Spezifikation in Event-B.

3.5.1 Elemente der Wertebereiche

Ein Sicherheitsmodell benotigt zur Spezifikation der Werte statischer Komponen-
ten sowie des initialen Zustandes dynamischer Komponenten konkrete Elemente
aus seinen Wertebereichen (etwa benannte Benutzer, Rollen, Rechte etc.), die im
Metamodell zumeist nicht bekannt sind (vgl. Unterabschnitt 3.3.1). Solche fir das
Sicherheitsmodell atomaren Objekte sind in jedem Fall Element eines der Wertebe-
reiche T; des Sicherheitsmodells, und daher als Element einer der Tréagermengen T;
zu spezifizieren. Es ist also im Modellkontext zu jedem atomaren Objekt e; € T;
eine Konstante e; einzufithren, welche vom Typ T; ist. Des weiteren sind Axiome
zu formulieren, welche die paarweise Verschiedenheit der e; ausdriicken. Werden
die Elemente einer Triagermenge vollstdndig benannt, so muss ein weiteres Axiom
dies ausdriicken, also etwa

T = {eja), €j2)s - - -, €j(m) }-

3.5.2 Initialisierung statischer Komponenten

Den im Metamodell definierten statischen Komponenten (vgl. Unterabschnitt 3.3.2)
sind spétestens im Sicherheitsmodell ihre konkreten Werte v° zuzuweisen, die
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anhand der oben in Unterabschnitt 3.5.1 eingefiihrten atomaren Objekten definiert
werden. Diese Wertzuweisungen sind in den Axiomen des Modellkontextes moglich,
und miissen konsistent zu den als Axiome spezifzierten Eigenschaften der statischen
Komponenten (vgl. Unterabschnitt 3.3.2) sein.

Sei also S; eine statische Komponente und stat; die zugehorige Konstante der
Spezifikation; ihr im Sicherheitsmodell vorgegebener Wert sei v?. Es ist dann ein
Axiom stat; = v zu formulieren.

3.5.3 Einbinden der dynamischen Komponenten

Der Zustandsraum des Sicherheitsmodells wird durch das Metamodell festgelegt:
es handelt sich um die Konstanten STATE sowie eventuell CONSISTENT STATE
(vgl. Unterabschnitt 3.3.3). In der zustandsbasierte Spezifikation wird der Zustand
anhand der Variablen x und eventuell der Invarianten I(x, c) definiert. Es ist ent-
sprechend eine Zustandsvariable state einzufiithren, welche Element von STATE
und, falls vorhanden, CONSISTENT _STATE ist. Zusatzliche Zustandsvariablen

oder Invarianten sind im Allgemeinen nicht notig.

3.5.4 |Initialzustand

Zu jedem Sicherheitsmodell existiert ein Initialzustand, der den dynamischen Kom-

ponenten Dy, ..., D, ihre Werte (vP vP, ... vP) = ¢y zuordnet. Die Entsprechung

ren
in der Zustandsmaschine ist deren Initialzustand v(c), der konsistent zur Definition
der Zustandsvariablen und Invarianten sein muss. Die Definition des Initialzu-
standes erfolgt (analog zur Initialisierung statischer Komponenten) anhand der

definierten Elemente der Tragermengen.

Auswabhl des Initialzustandes. Der Initialzustand ist oft ein Zustand des Modells
mit minimaler Zahl verwendeter Mengenelemente, Relationstupel etc. unter der
Bedingung, dass alle erforderlichen Zustédnde von ihm aus erreichbar sind. Um
diese Anforderungen zu erfiillen, bedarf es in Sicherheitsmodellen beispielsweise
der Definition eines Nutzers mit hinreichend vielen Rechten, welcher dann die
Operationen des Autorisierungsschemas nutzt, um etwa weitere Nutzer einzutragen
oder Rechte zu vergeben. Alternativ kann der Initialzustand etwa den Zustand des
Systems bei Auslieferung widerspiegeln. In jedem Fall sind verwendete Elemente
zu den Triagermengen anzugeben (siehe Unterabschnitt 3.5.1).

Beispiel 3.11. Das RBAC-Beispielmodell (vgl. Unterabschnitt 2.4.2) verfiigt tber
einen Initialzustand, in welchem ein Administrator definiert ist. Dieser kann sich
dann durch das login-Kommando eine Sitzung erstellen, mittels create User weitere
Nutzer erstellen und ihnen durch assignRole Rollen zuordnen.

Wiére der Administrator nicht vordefiniert, bestiinde keine Moglichkeit, dem
System durch Operationen des Autorisierungsschemas Nutzer hinzuzufiigen; somit
waren keine weiteren Zustdnde erreichbar. Entdecken lassen sich solche Entwurfs-
fehler etwa mit einem Animator (vgl. Unterabschnitt 2.6.2). A



64 Kapitel 3. Entwicklung der Methode

3.5.5 Autorisierungsschema

Das Autorisierungsschema eines Sicherheitsmodells besteht aus den Kommandos «;
sowie den anwendungsspezifischen Pradikaten 7;, welche iiber das Eingabealphabet
Y], die Zustandstberfithrungsfunktion § und die Ausgabefunktion A zusammen mit
Ausgaberaum I' definiert sind. Es beschreibt die Zustandstibergdnge und somit das
Verhalten des zustandsbasierten Sicherheitsmodells. Da das Spezifikationsvorgehen
lediglich ein Wechsel der Darstellungsform ist (vgl. Abschnitt 3.1), ist das Autori-
sierungsschema somit in die Operationen o; : [p;, pre,, post,| der zu spezifizierenden
Zustandsmaschine zu tiberfithren.

Es soll nun fiir ein j das Kommando &; in Operation o; tiberfithrt werden. Gemaf3
der vorliegenden Notation eines Autorisierungsschemas (vgl. Unterabschnitt 2.3.2)
besteht die Definition des Kommandos neben seinem Namen aus einer Liste von
Parametern z;, einem auf Primitivpriadikaten p; aufbauenden Bedingungsteil, sowie
einem tiber Primitivoperationen o; definierten Anweisungsteil. Die Parameter sind
iiber den Tréagermengen T; des Modells definiert, welche auch in der Spezifikation
vorhanden sind, sodass sie als Parameter p;; in die Spezifikation der Operation
tbernommen werden konnen. Der Bedingungsteil kann als Vorbedingung pre;
der Operation ausgedriickt werden, die Primitivprédikate stehen als pred, zur
Verfiigung (vgl. Unterabschnitt 3.3.5). Entsprechend wird der Anweisungsteil in
die Nachbedingungen post; der Operation tberfiihrt, die Primitivoperationen sind
als prim, spezifiziert (vgl. Unterabschnitt 3.3.4).

Der Anweisungsteil einer Operation o; : [p;, pre;, post,] besteht dabei aus Zu-
weisungen der Form x; := a(p;, x, c), wobei x; eine Zustandsvariable und a ein
Wert ist, dessen Berechnung von den sichtbaren Parametern, Zustandsvariablen
(des Vorzustandes) und Konstanten abhdngen kann. Sofern die Spezifikation des
Sicherheitsmodells lediglich die Zustandsvariable state aufweist, besteht der Anwei-
sungsteil (abgesehen von moglichen Riickgabewerten) aus genau einer Zuweisung,
dessen Wert sich aus einer verketteten Anwendung der Primitivoperationen prim,
ergibt. Sollte die Spezifikation mehrere Zustandsvariablen aufweisen, so muss dafiir
Sorge getragen werden, dass nicht zu verdndernde Variablen tatsachlich als unver-
andert spezifiziert werden, etwa durch x; := x; (Event-B-Spezifikationen erfordern
diese Angabe nicht).

Beispiel 3.12. Das Kommando login des Autorisierungsschemas im RBAC-Beispiel-
modell (vgl. Gleichung (C5), Unterabschnitt 2.4.2) ist definiert als

command login (v € U,s € 5)
createSessions ({s});
mapUserSessions ({ (s, u) })

end command.

Die zugehorige Operation der Zustandsmaschine miisste die Zuweisung im Anwei-
sungsteil wie folgt spezifizieren:
state := mapUserSessions( createSessions(state, {s}), {(s,u)} ),

wobei mapUserSessions, createSessions, s und u die Entsprechungen der gleichna-
migen Objekte des Modells in der Spezifikation sind. A
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Die Operationen der Zustandsmaschine konnen, entsprechend der Ausgabefunk-
tion A, iiber Riickgabewerte verfiigen. In der vorliegenden Notation des Autorisie-
rungsschemas trifft dies auf die boolschen Riickgaben der anwendungsspezifischen
Pradikate m; zu. Ein entsprechender Ausgabeparameter oder Riickgabewert ist zu
spezifizieren.

3.6 Spezifikation eines Sicherheitsmodelles in
Event-B

Die Vorgehensweise zur Spezifikation eines Sicherheitsmodells in Event-B zu einem
gegebenen Metamodell (vgl. Abschnitte 3.3 und 3.4) beschreibt der vorliegende Ab-
schnitt, und implementiert hierzu die abstrakte Vorgehensweise aus Abschnitt 3.5.
Dabei beschaftigt er sich zuerst nochmals mit der Modularisierung der Spezifikati-
on (Unterabschnitt 3.6.1) und anschliefend mit den einzelnen zu spezifizierenden
Komponenten, namlich mit atomaren Objekten als Elemente der Triagermengen,
weiterhin mit der Initialisierung statischer Komponenten, mit Zustandsvariablen
und Invarianten, dem Initialzustand sowie dem Autorisierungsschema (Unterab-
schnitte 3.6.2 bis 3.6.6).

3.6.1 Modularisierung

Geméfl Unterabschnitt 3.2.2 erfolgt die Verbindung zwischen Meta- und konkre-
tem Sicherheitsmodell durch Einbindung des Metamodell-Kontextes. Da auch ein
konkretes Sicherheitsmodell verschiedene Konstanten und Axiome mitbringt und
somit tiber einen eigenen Kontext verfiigen muss, dieser jedoch gewthnlich keine
sonderliche Komplexitit aufweist, wird hier vorgeschlagen, zu jedem konkreten
Sicherheitsmodell inst einen Kontext inst_context zu verwenden, welcher den
Metamodell-Kontext erweitert.

3.6.2 Elemente der Tragermengen

Zu einigen der Triagermengen muss das Sicherheitsmodell atomare Objekte als
Elemente benennen (vgl. Unterabschnitt 3.5.1). Dies ist in Event-B tber die Dekla-
ration der Elemente als Konstanten, sowie der Zuordnung via Axiome méglich. Zu
einer Tragermenge SET,; konnen Elemente ey, es, ..., e, dabei wie folgt eingefiihrt
werden:

CONTEXT inst_context

EXTENDS
meta
CONSTANTS

€1

€7
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€n
AXIOMS

SET; p: partition(SET;,{ei},{ea2},...,{en})
END

Der Ausdruck partition(M, Py, Py, ...) gibt dabei an, dass P = {P;,P,, ...} eine
Partition von M ist. Indem sich jedes e; in einer anderen Teilmenge der Partition
befindet wird die paarweise Verschiedenheit aller e; ausgedriickt. partition leistet
auch die Typisierung der e; als Element von SET;.

3.6.3 Initialisierung statischer Komponenten

Ebenfalls im Kontext inst_context des Sicherheitsmodells sind konkrete Werte fiir
statische Komponenten zu spezifizieren (vgl. Unterabschnitt 3.5.2). Das Event-B-
Axiom zur Angabe des Initialwertes v; fiir Komponente stat; lautet dann

stat;: stat; = v5.

3.6.4 Zustandsvariablen und Invarianten

Der Zustand des Sicherheitsmodells wird bereits im Metamodell bestimmt (vgl.
Unterabschnitte 3.3.3 und 3.4.4) und muss nun in die Modellspezifikation einge-
bunden werden. Entsprechend der abstrakten Beschreibung in Unterabschnitt 3.5.3
geschieht dies iiber das Einfithren der Variable state als Element von STATE bzw.
CONSISTENT_STATE. In Event-B sind diese Angaben Teil der Zustandsmaschine
selbst; die Abschnitte VARIABLES und INVARIANTS (analog zu Konstanten und
Axiomen des Kontextes) sind hierfiir zu nutzen.

Die Spezifikation einer Zustandsmaschine inst unter Einsatz des Zustandes
aus dem Metamodell sieht wie folgt aus:

MACHINE inst
SEES inst_context
VARIABLES
state
INVARIANTS
invl: state € CONSISTENT_STATE

inv2: state € STATE theorem
END

Die Variable state wird nach Axiom inv1 als Element von CONSISTENT STATE
typisiert. Zur Erleichterung von Beweisen fithrt inv2 als Theorem die Aussage
state € STATE ein, die wahr ist, da CONSISTENT STATE C STATE (vgl. Unterab-
schnitt 3.5.3).



3.6. Spezifikation eines Sicherheitsmodelles in Event-B 67

3.6.5 Initialzustand

Der Initialzustand (v, v?, ... v2) = ¢y des Modells, welcher in den Initialzustand
der spezifizierten Zustandsmaschine tiberfithrt wurde (vgl. Unterabschnitt 3.5.4),
kann in Event-B tiber eine spezielle Operation (in Event-B: ein spezielles , Ereignis*,
siche dazu Unterabschnitt 3.6.6) mit dem Namen INITIALISATION formuliert
werden. Darin muss der Zustandsvariable state ein Wert zugeordnet werden. Da
der Zustandsraum als Kreuzprodukt definiert ist (vgl. Unterabschnitt 3.3.3), erfolgt
die Angabe des Initialzustandes in Tupelschreibweise.

Das Schema zur Formulierung des Initialzustandes lautet wie folgt.

MACHINE inst

EVENTS
INITIALISATION =
begin
actl: state:=vir—vhr—> - >0
end
END

3.6.6 Autorisierungsschema

Wie Unterabschnitt 3.5.5 argumentiert, werden anwendungsspezifische Kommandos
und Pradikate in der Zielspezifikation als Operationen o; : [p;, pre;, post,] ausge-
driickt. Die Notation ihrer Semantik erfolgt anhand der Primitivoperationen und
-pradikate des Metamodells.

In Event-B heiflen Operationen Ereignisse, die Semantik ist gleich: ein Ereignis
ist flir eine Zustandsmaschine atomar; es verfiigt iiber einen Namen sowie iiber
Parameter. Die Vorbedingungen heiflen Guards: ein Ereignis kann nur eintreten,
wenn alle Guards (das sind pradikatenlogische Aussagen) erfiillt sind. Die Nachbe-
dingungen werden iiber deterministische* Zuweisungsoperationen der Form x := a
modelliert.

Die Notation erfolgt nach folgendem Schema:

MACHINE ...

EVENTS
event; =
any
P1 > Parameter

P2

4 Auch nichtdeterministische Zuweisungen sind méglich, werden hier jedoch nicht betrachtet.
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Pn
where
grdl: Gy > Guards
grd2: G,
grdm: Gy
then
actl: x;:= ay > Aktionen

act2: X9 1= QAo

actl: xp:=ay
end
END

Zu jedem Kommando «; ist nun ein entsprechendes Ereignis mit gleichem Namen
zu erstellen. Die Parameter des Kommandos sind auch die Ereignisparameter,
ihre Typisierung erfolgt iiber Guards. Der Bedingungsteil der Kommandos gilt als
Vorbedingung pre; und ist somit ebenfalls in Guards zu tiberfithren. Dabei empfiehlt
es sich aufgrund der Semantik der Guards (um die Vorbedingungen des Ereignisses
zu erfiillen, miissen alle Guards erfillt sein), die Bedingung des Kommandos in
konjunktive Normalform zu iiberfithren und dann jeden Disjunktionsterm als einen
Guard auszudriicken. Im einfachsten Fall enthélt jeder Guard ein Primitivpradikat.
Gemaf der Argumentation zu Vorgehensweise (B7) sollten die Ereignisse dabei tiber
moglichst starke Vorbedingungen verfiigen. In spateren Verfeinerungen kénnen bei
Bedarf auch Ereignisse mit abgeschwéchten Vorbedingungen eingefithrt werden: sie
spezifizieren dann das Verhalten bei Nichtzutreffen der starken Vorbedingungen. Der
Anwendungsteil schliefllich besteht, wie erlautert, aus deterministischen Zuweisungen.
Dabei ist im Allgemeinen nur der Zustandsvariable state ein Wert zuzuweisen,
welcher aus der Anwendung von Primitivoperationen auf state entsteht (wie in
Unterabschnitt 3.5.5 beschrieben).

Da unterschiedliche Guards mit verschiedenen Aufgaben eingesetzt werden,
empfiehlt sich auch hier eine passende Benennung durch die Labels. So kénnen
etwa Parameter typisierende Guards mit Labels typl, typ2 etc. versehen werden,
wihrend Guards, die aus dem Bedingungsteil eines Kommandos hervorgehen, cnd1,
cnd? etc. heiflen konnen.

Beweispflichten. Von besonderer Bedeutung ist die Beweispflicht (P7) der Inva-
riantenerhaltung, in Event-B mit INV abgekiirzt. Im Kontext des Autorisierungs-
schemas ist bei dieser Beweispflicht zu zeigen, dass das Ereignis die Maschine stets
wieder in einen Zustand im Zustandsraum iiberfithrt, und zwar unter Beachtung al-
ler Konsistenzbedingungen (vgl. Unterabschnitt 3.3.3). Dabei gilt als Hypothese die
Giiltigkeit der Invarianten fiir den Vorzustand I(x, c), sodass angenommen wird, dass
dieser alle Konsistenzbedingungen erfiillt. Anhand der Definition der angewendeten
Primitivoperationen sowie der notierten Guards ist sodann zu zeigen, dass auch
der Nachzustand x' die Konsistenzbedingungen einhéalt. Wurden die Primitivopera-
tionen unter starken Vorbedingungen spezifiziert (vgl. Unterabschnitt 3.3.4), kann
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im Rahmen dieses Beweises festgestellt werden, wenn bestimmte Voraussetzungen
zu deren Anwendung nicht erfillt wurden.

Der erfolgreiche Beweis der Beweispflicht stellt sicher: ausgehend von einem
konsistenten Anfangszustand konnen mit den spezifizierten Ereignissen, unter Beach-
tung aller Guards, nur konsistente Zustédnde erreicht werden. Dies ist entscheidend
fiir die Herstellung der Sicherheitseigenschaften des Systems.

Wiederverwendung. Unter Umstédnden miissen mehrere Ereignisse mit ahnli-
chen Parametern, Vorbedinungen und Aktionen spezifiziert werden (vgl. etwa
die assign ... Role- und revoke . .. Role-Operationen in Unterabschnitt 2.4.2). Dies
bedeutet, dass immer gleiche Ereignisse spezifiziert und eine Vielzahl gleicher Be-
weise geflihrt werden miissen, was die Grofle der Spezifikation und somit auch die
Wahrscheinlichkeit fiir Fehler erhoht.

Die Losung des Problems besteht in der von Event-B gebotenen Moglichkeit, in
Verfeinerungen von Zustandsmaschinen auch deren Ereignisse zu verfeinern. Die
Nomenklatur ist dabei: in einer konkreten Maschine, welche eine abstrakte Maschine
verfeinert, konnen ein oder mehrere konkrete Ereignisse je ein abstraktes Ereignis
der abstrakten Maschine verfeinern. Die abstrakten Ereignisse sind dabei nicht
mehr Bestandteil der konkreten Zustandsmaschine. Konkrete Ereignisse konnen
gegeniiber dem abstrakten Ereignis:

e Parameter hinzufiigen oder entfernen. Wird ein Parameter entfernt, muss die
Konsistenz des konkreten Ereignisses zum abstrakten Ereignis sichergestellt
sein. Dazu gibt im konkreten Ereignis ein sogenannter Zeuge (engl. Witness)
einen Wert an, welchen der entfernte Parameter annimmt. Dieser Wert kann
abhangig von Konstanten, Variablen oder anderen Parametern sein und dient
zum Vergleich der Guards und Aktionen des konkreten Ereignisses mit dem
abstrakten Ereignis.

e die Guards starken. Die Guards eines konkreten Ereignisses diirfen dabei nur
dann giiltig werden, wenn die Guards des abstrakten Ereignisses giiltig sind.

e die Aktionen verdndern. Dabei miissen die Zuweisungen im konkreten Ereignis
konsistent zu den Zuweisungen im abstrakten Ereignis sein, d.h. es muss
Gleichheit zwischen denjenigen Variablen bestehen, welche sowohl Teil der
abstrakten, als auch der konkreten Maschine sind. Das bedeutet insbesondere
auch: ein konkretes Ereignis, das kein Ereignis der abstrakten Maschine
verfeinert, darf keine Zustandsvariable der abstrakten Maschine verandern.

Bezogen auf das Autorisierungsschema lassen sich also in konkreten Ereignissen
die Vorbedingungen stérken sowie einzelne Parameter festschreiben. Dazu muss in
der Event-B-Spezifikation der konkreten Maschine die abstrakte Maschine in der
REFINES-Sektion vermerkt werden. Auch zum konkreten Ereignis werden zusétzliche
Angaben gemacht: die dortige refines-Sektion benennt das abstrakte Ereignis,
die with-Sektion weist weggefallenen Parametern Werte zu (der Name des Labels
muss dort dem Namen des Parameters entsprechen). Die Konsistenz zwischen
abstrakten und konkreten Ereignissen wird dann iiber Beweispflichten sichergestellt;
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fiir abstrakte Ereignisse gezeigte Aussagen gelten auch fiir konkrete Ereignisse. Dies
sorgt fiir geringe Komplexitat und Fehleranfalligkeit.

Beziiglich des Vorgehens bei der Sicherheitsmodell-Spezifikation bedeutet dies:
eine erste Maschine, genannt inst_generic, spezifiziert alle Ereignisse, aufler jene,
welche zu verallgemeinern sind — hier spezifiziert sie nur die verallgemeinerten
Versionen. Die Verfeinerung inst dieser Maschine iibernimmt dann alle Ereig-
nisse aufler den verallgemeinerten, und fiithrt jene Ereignisse ein, welche von den
verallgemeinerten Ereignissen abgeleitet werden konnen.

Beispiel 3.13. Im Beispielmodell in Unterabschnitt 2.4.2 werden die Kommandos
assignReferredDoctorRole und assignMedicalTeamRole betrachtet. Beide weisen
unter Erfiilllung bestimmter Vorbedingungen einem Nutzer eine Rolle zu, was sich
zu assignGenericRole verallgemeinern lasst. Eine Maschine healthcare_generic
soll diese verallgemeinerten Ereignisse spezifizieren, wihrend die dazu verfeinerte
healthcare-Maschine die Spezialisierungen enthélt. Alle anderen Ereignisse werden
in healthcare_generic spezifiziert und in healthcare unverandert iibernommen.

MACHINE healthcare_generic
SEES healthcare_context
VARIABLES

state
INVARIANTS

EVENTS

INITIALISATION =
begin
actl: state:={ul} — @ — {ul — UserAdmin} — @& — &
end

createlUser =

assignGenericRole =
any
s
u
r
where
typl: s € S_g(state)
typ2: u € U_g(state)
typ3: r € ROLE
cndl: sod(state + u+ r) = TRUE
then
actl: state := assignUsersToRoles(state — {u+> r})
end
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END

MACHINE healthcare
REFINES healthcare_generic
SEES healthcare_context

VARIABLES
state

EVENTS
INITIALISATION =
extends
INITIALISATION
begin
actl: state:= {ul}+— @ — {ul — UserAdmin} — & — @&
end

createUser =
extends
createUser
any

end

assignReferredDoctorRole =
refines
assignGenericRole
any
s
u
where
typl: s € S_q(state)
typ2: u € U_q(state)
cndl: sod(state — u > ReferredDoctor) = TRUE
cnd2: cond SR(state — s +— Doctor) = TRUE
cnd3: cond UR(state — u+ Doctor) = TRUE
with
r: r = ReferredDoctor
then
actl: state := assignUsersToRoles(state —
{u+ ReferredDoctor}
)

end

assignMedicalTeamRole =
refines
assignGenericRole
any
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where

cndl: sod(state — u+> MedicalTeam) = TRUE
cnd2: cond SR(state — s +— MedicalManager) = TRUE
cnd3: cond UR(state — u+ Doctor) = TRUE V
cond UR(state — u — Nurse) = TRUE
with

then

end
END

Dabei sind die Guards typl, typ2 und cndl (oder stirkere Guards) Teil aller
von assignGenericRole abgeleiteten Ereignisse, ebenso wie modifizierte Varianten
von actl. Konkrete und abstrakte Maschinen teilen sich dieselbe Variable state,
sodass die dafiir giiltigen Invarianten in der konkreten Maschine nicht nochmal
notiert werden miissen. A

3.7 Zusammenfassung

Ziel des vorliegenden Kapitels war es, eine Methode zur formalen Spezifikation
politikbezogener TCB-Funktionen zu erarbeiten. Abschnitt 3.1 erlauterte hierzu die
Rahmenbedingungen: Ausgangspunkt ist ein zustandsbasiertes Sicherheitsmodell,
welches sich in ein Metamodell eingliedern ldsst. Die Spezifikation erfolgt in einer
Notation zur Spezifikation von sequenziellen, zustandsbasierten Systemen; sie sollte
lediglich einen Wechsel der Darstellungsform des Sicherheitsmodells bedeuten.

Im selben Abschnitt wurden Anforderungen an die Ubertragung des Sicherheits-
modells in die formale Spezifikationsnotation gestellt, zu welchen dann Abschnitt 3.2
Losungsstrategien erarbeitete. Vollstandigkeit und externe Konsistenz werden dabei
methodisch angegangen, wahrend das Specification Engineering fiir die interne
Konsistenz auf werkzeuggestiitzte Validierungsverfahren zuriickgreifen kann. Mit-
tels notiger Sorgfalt bei der Spezifikation, guter Dokumentation sowie allgemein
durch den Einsatz einer formalen Notation werden Prazisison und Verstandlich-
keit behandelt. Diese, und insbesondere die formale Notation, helfen auch bei der
Anforderung der geringen Gréfle und Komplexitiat. Gute Wiederverwendbarkeit
wird durch Modularisierung sowie der Moglichkeit der getrennten Spezifikation von
Metamodellen erreicht.

Die verbleibenden Abschnitte beschrieben dann die entwickelte Uberfithrungs-
methode. Die Darstellungen orientierten sich dabei an der Struktur des Sicher-
heitsmodells: die Spezifikation von Metamodell und konkretem Sicherheitsmodell
wurden getrennt beschrieben, dabei wurden die einzelnen Bestandteile des Sicher-
heitsmodells als Grundlage fiir die Untergliederung der Arbeitsschritte genutzt. Alle
Uberlegungen wurden zuerst anhand des abstrakten Modells von ZSM-Spezifikatio-
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nen aus Unterabschnitt 2.6.3 erldutert; hier wurden Alternativen abgewogen und
Entscheidungen getroffen. SchlieSlich wurden diese abstrakten Uberlegungen auf
die Spezifikationsnotation Event-B angewandt; dabei wurden Beispiele und Sche-
mata angegeben. Besondere Sprachfeatures von Event-B wurden fiir Einzellosungen
genutzt.

Das Ergebnis ist eine Methode zur Spezifikation allgemeiner Sicherheitsmodelle,
die zur Anwendung in Event-B ausgelegt ist, sich jedoch leicht auf andere Nota-
tionen zur Spezifikation zustandsbasierter, sequenzieller Systeme tibertragen lasst.
Die Methode wird praktisch angewandt in Kapitel 4; eine Evaluierung erfolgt in
Kapitel 5.
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KAPITEL 4
Beispielhafte Anwendung

Das vorhergehende Kapitel erarbeitete eine Methode zur formalen Spezifikation
politikbezogener Funktionen einer Trusted Computing Base. Zu Zwecken der Do-
kumentation, zur Beférderung des Verstidndnisses sowie zur spéteren Evaluation
in Kapitel 5 wendet das vorliegende Kapitel diese Spezifikationsmethode auf das
in Abschnitt 2.4 vorgestellte Beispielmodell an. Hierzu wird Abschnitt 4.1 zuerst
die Spezifikation des dort angegebenen RBAC-Metamodells erarbeiten. Auf dieser
Grundlage spezifiziert Abschnitt 4.2 dann das ebenfalls préasentierte Sicherheitsmo-
dell eines Gesundheitsinformationssystems. Wahrend die komplette Spezifikation in
Anhang A dokumentiert ist, konzentrieren sich die folgenden Erlduterungen einer-
seits darauf, ein umfassenes Bild von der Vorgehensweise zu bieten und vollziehen
somit die Ablaufe im Groflen nach, unter Verzicht auf Details. Andererseits soll
zur Dokumentation auf verhédltnisméaflig komplexe und somit potentiell schwerer
verstéandliche Stellen eingegangen werden.

Zur Sicherung der internen Konsistenz ist es entscheidend, wesentliche Beweis-
pflichten zu zeigen. Da die Nutzung der Beweiswerkzeuge keine Neuerung darstellt,
geht diese Masterarbeit nicht detailiert auf sie ein, doch Anhang C dokumentiert
zum besseren Verstidndnis den Beweis fiir Axiom rev2 in rbac_rolehandling.

4.1 RBAC-Metamodell

Der vorliegende Abschnitt spezifiziert das RBAC3;-Metamodell aus Unterab-
schnitt 2.4.1 anhand der in Abschnitt 3.4 erarbeiteten Vorgehensweise. Das Meta-
modell kann dann als Ausgangspunkt zur Spezifikation konkreter RBACj3-Sicher-
heitsmodelle genutzt werden.

Grundlage zur Spezifikation sind dabei die mathematisch notierten Modell-
komponenten des Metamodells, namlich Wertebereiche, statische Komponenten,
dynamische Komponenten, Primitivoperationen sowie Primitivpradikate. Ziel ist
eine Event-B-Spezifikation. Diese wird geméafl Unterabschnitt 3.4.1 auf verschie-
dene Sperzifikationsdokumente aufgeteilt, von welchen jedes einen Kontext (im
Sinne von Unterabschnitt 2.6.3) enthéalt. Fir statische Komponenten wird, der
Vorgehensweise folgend, der Kontext rbac_static erstellt, fiir dynamische Kompo-
nenten der Kontext rbac_state. Letzterer erweitert rbac_static und importiert
somit die Sperzifikation der statischen Komponenten. Die Primitivoperationen
sollen in verschiedene Kontexte verteilt werden: Unterabschnitt 2.4.1 kategori-
sierte die Operationen des Metamodells in drei Kategorien, ndmlich nutzer-, sit-
zungs- und rollenzentrierte Primitive. Die zu erstellende Spezifikation wird in
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die entsprechenden Kontexte rbac_userhandling, rbac_sessionhandling sowie
rbac_rolehandling gegliedert; jeder erweitert rbac_state und importiert somit
die Spezifikation statischer und dynamischer Komponenten. Fiir Pradikate ist ein
eigener Kontext rbac_predicate vorgesehen, welcher ebenso rbac_state erwei-
tert. Der das Metamodell zusammenfassende Kontext heiffit dann rbac; dieser
erweitert rbac_userhandling, rbac_sessionhandling, rbac_rolehandling so-
wie rbac_predicate und importiert damit samtliche Bestandteile der Metamodell-
Spezifikation.

Der Rest des Abschnittes dokumentiert die Erstellung der einzelnen Dokumente.

4.1.1 Kontext rbac_static

Die statischen Aspekte des Metamodells umfassen die Tragermengen sowie statische
Modellkomponenten. Beide Punkte behandelt dieser Unterabschnitt separat.

Tragermengen. Die Tragermengen sind disjunkte Mengen. Alle atomaren Objek-
te, die in einem aus dem Metamodell hervorgehenden Sicherheitsmodell verwendet
werden, miissen sich einer Tragermenge zuordnen lassen. Um die Tragermengen zu
bestimmen, wird das gegebene Metamodell analysiert.

Dessen statische Komponenten fithren die paarweise disjunkten Mengen O,
OP und R fiir Objekte, Operationen und Rollen auf, die dann die Grundlage
fiir die Definition der tibrigen statischen und dynamischen Komponenten bilden.
In den dynamischen Komponenten finden sich die paarweise disjunkten Mengen
der Nutzer und Sitzungen U und S, welche ebenfalls Grundlage zur Definition
der iibrigen dynamischen Komponenten sind. Die Spezifikation des Metamodells
umfasst keine weiteren Arten von Objekten, sodass sich in der Event-B-Spezifikation
(vgl. Unterabschnitt 3.4.2) die Tragermengen USER, ROLE, SESSION, OBJECT sowie
OPERATION ergeben.

Statische Komponenten. Abgesehen von den Tragermengen verfiigt das verwen-
dete RBAC3-Metamodell tiber drei weitere statische Komponenten, ndmlich die
Zugriffssteuerungsmatrix, die Rollenhierarchie sowie die Rollenausschlussrelation.
Jede wird, entsprechend der vorgestellten Spezifikationsmethodik (vgl. Unterab-
schnitt 3.4.3), in eine eigene Konstante iiberfithrt; entsprechend der Nomenklatur
seien diese M, RH sowie RE.

Wahrend die konkreten Werte aller statischen Komponenten erst in konkreten
Sicherheitsmodellen bekannt werden, miissen im Metamodell Typisierungsinforma-
tionen sowie Eigenschaften der Konstanten vermerkt werden. Die Zugriffssteue-
rungsmatrix ist im mathematischen Modell notiert als m : R x O — P(OP). Geméa$
Vorgehensweise (B3) wird die Abbildung an dieser Stelle als total definiert. Im
Rahmen von Beweisen hat sich gezeigt, dass die Matrix stets nur auf endliche
Mengen abbilden darf. Es ergeben sich die folgenden Axiome.

M_t: M € ROLE x OBJECT — PP(OPERATION)
Mi: Vr,o-r € ROLEA o € OBJECT A (r — o € dom(M)) = finite(M(r — o))



4.1. RBAC-Metamodell 77

Die Rollenhierarchie ist eine Relation RH C R x R, welche das mathematische
Modell als partielle Ordnung definiert und die eine spezielle Semantik fiir Nutzer-
und Rechtezugehorigkeit der Rollen mit sich bringt. Die Eigenschaft der partiellen
Ordnung lésst sich bereits an diesem Punkt deklarieren, wihrend die Semantik erst
in spateren Modellteilen implementiert werden kann.

RH_t: RH € ROLE < ROLE
RH1: RH =RH{RH > Transitivitat, Reflexivitat

RH2: Vr1l,r2-rl1 € ROLE A r2 € ROLE A
(ri+—r2) €RHA (r2+—rl) €RH
=rl =12 > Antisymmetrie

Die Rollenausschlussrelation RE C R x R ist im mathematischen Modell als
irreflexiv und symmetrisch vermerkt. Die entsprechende Deklaration lautet wie
folgt.

RE_t: RE € ROLE <+ ROLE
RE1: RE=RE! > Symmetrie

RE2: Vrl,r2-rl € ROLEA r2 € ROLE A (rl +— r2) € RE
=rl#r2 > Irreflexivitat

Die gesamte Spezifikation ist Anhang A.1 zu entnehmen.

4.1.2 Kontext rbac_state

Die hier relevanten dynamischen Komponenten des Sicherheitsmodells sind (vgl.
Unterabschnitt 2.4.2) die Nutzer- bzw. Sitzungsmenge U bzw. S, die Nutzer-
Rollen-Relation UA und die Abbildungen von Sitzungen auf Nutzer user sowie von
Sitzungen auf Rollen roles. Der vorliegende Unterabschnitt erarbeitet nacheinander
die Konsistenzeigenschaften dieser Komponenten, bildet daraus die Spezifikation
des Zustandsraumes und beschreibt schliefllich Axiome, die geméfl der Methode in
Unterabschnitt 3.4.4 ergdnzend zu spezifizieren sind.

Zu jeder Komponente miissen nun deren Eigenschaften erarbeitet werden. Die
Nutzer- bzw. Sitzungsmengen sind Teil des Systemzustandes und Teilmengen
der Tragermengen aller Nutzer bzw. Sitzungen. Fiir sie konnen keine speziellen
Eigenschaften notiert werden. Die Nutzer-Rollen-Relation ist eine Relation zwischen
Nutzern und Rollen, wobei stets nur im System bekannte Nutzer in Relation stehen
sollten, sodass dom(UA) C U ist.

Die Abbildung user, welche jeder Sitzung einen Nutzer zuordnet, bezieht sich
stets nur auf im System bekannte Sitzungen und Nutzer und ist weder in-, noch
surjektiv. Gleiches gilt fiir die Abbildung roles, welche jeder Sitzung die Menge
der aktiven Rollen zuordnet. Dabei wird user als partielle Abbildung definiert:
der Grund ist, dass Primitivoperationen wie createSessions Zwischenzustéinde
erzeugen, in welchen einer Sitzung kein Nutzer zugeordnet ist. Erst im Rahmen des
Zustandsraumes unter strengen Konsistenzbedingungen CONSISTENT STATE wird
user total beztiglich S.
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roles ist stets total: zu jeder Sitzung lasst sich eine Menge aktivierter Rollen
angeben, anfangs ist dies die leere Menge. Exemplarisch (vgl. Diskussion in Vorge-
hensweise (B1)) wurde fiir jedes s € S die Menge roles(s) als endlich definiert. Zwar
ist der praktische Sinn dieser Einschrankung fraglich, da viele Sicherheitsmodelle
nur iiber eine endliche Zahl an Rollen verfiigen. Dennoch kénnen anhand der roles-
Zustandskomponente die Folgen der Endlichkeitseigenschaft gut beobachtet werden.

Ein wichtiger Zusammenhang besteht zwischen den Zustandskomponenten: eine
jede Sitzung s, welcher ein Nutzer user(s) zugeordnet ist, kann nur solche Rollen
aktivieren, welche der Nutzer geméfl UA besitzt. Dabei ist die Einschrankung auf
Sitzungen, denen ein Nutzer zugeordnet ist, unkritisch, da im Zustandsraum unter
strengen Konsistenzbedingungen allen Sitzungen ein Nutzer zugeordnet sein muss
(siche oben). Aussagen wie diese erhohen nicht nur das Vertrauen in die Konsistenz
und Korrektheit der Spezifikation, sondern erméglichen erst den Beweis bestimmter
Aussagen (wie etwa rev2 in rbac_rolehandling, siche Anhang C).

Insgesamt ergibt sich der folgende Zustandsraum.

st: STATE = {
U+ S+ UA +— user — roles |
U € P(USER) A S € P(SESSION) A
UA € USER <5 ROLE A dom(UA) C U A
user € SESSION + USER A dom(user) C S A ran(user) C UA
roles € SESSION -+ P(ROLE) A dom(roles) = S A
(Vs-s €S=finite(roles(s)))
(Vs-s € dom(user) = roles(s) C UA[{user(s)}])

}

cst: CONSISTENT STATE = {
U+ S+ UA +— user — roles |
U+ S +— UA — user — roles € STATE A
dom(user) = S

}

Zu jeder Zustandskomponente wird nun noch die Projektionsfunktion definiert
(vgl. wieder Unterabschnitt 3.4.4), beispielsweise fir die user-Abbildung:

stu-t: user_q € STATE — (SESSION -+ USER)

stu-d: Vq-q € STATE = user q(q) = prj2(prji(q))

Dabei ist prji(q) = ( (U — S) — UA) — user und prj2(prji(q)) selektiert
dann aus dem auflersten Tupel das zweite Element. SchliefSlich wird iiber drei
weitere Theoreme die Moglichkeit gegeben, die Komponenten des Zustandsraums
mit Variablen zu verbinden (vgl. wieder Unterabschnitt 3.4.4). Dies ist zum Beispiel
das Theorem st3, das besagt, dass solche Variablen existieren:

st3: Vq-q € STATE = (
dU,S,UA, user, roles -
U S+ UA+— user — roles = qA
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Uq(q) =UA
S-q(q) =SA
UA g(q) =UAA

user_q(q) = user A
roles q(q) = roles
) theorem

Die zwei anderen Theoreme st-i und cst-i projizieren auf solche Variablen
die Konsistenzbedingungen (Invarianten) der Zustandsraume. Alle als Theoreme
gekennzeichneten Aussagen wurden bewiesen. Die vollstandige Spezifikation ist
Anhang A.2 zu entnehmen.

4.1.3 Kontext rbac_userhandling

Die in diesem Kontext behandelten nutzerzentrischen Primitivoperationen sind
addUsers (O1) sowie deleteUsers (0O2). Geméafl der Vorgehensweise in Unterab-
schnitt 3.3.4 erortert der vorliegende Unterabschnitt zuerst deren Vorbedingungen,
danach die Eigenschaften der Operationen, schliefllich eventuelle Seiteneffekte. Im
Anschluss werden Ausziige aus der Spezifikation prasentiert.

Wie in der Vorgehensweise erortert, sind die Vorbedingungen der Primitivopera-
tionen moglichst stark zu formulieren: Nutzer, die hinzugefiigt werden, miissen also
dem System bis dahin unbekannt sein; zu 16schende Nutzer miissen Teil des Zustan-
des sein. An derselben Stelle wird empfohlen, die Eigenschaften der Operationen
zu analysieren: addUsers lasst sich mittels deleteUsers riickgangig machen und
umgekehrt; zudem ist die Anwendung zweier addUsers- oder zweier deleteUsers-
Operationen kommutativ. Aufgrund der starken Vorbedingungen liegt keine Idem-
potenz vor (d.h. es gilt nicht Vu C U-addUsers(addUsers(q, u), u) = addUsers(q, u),
denn die Vorbedingungen von addUsers verlangen, dass v N U = @), jedoch be-
stiinde ohne starke Vorbedingungen keine Reversibilitat (dann ndmlich nicht, wenn
eben v C U). Im Ubrigen sind die Operationen im Sicherheitsmodell schon so
vermerkt, dass Seiteneffekte (vgl. Vorgehensweise (B8)) auf andere Zustandskom-
ponenten berticksichtigt wurden: so bereinigt delete Users auch UA sowie user von
den geloschten Nutzern.

Zu jeder Primitivoperation miissen nun verschiedene Axiome eingefithrt werden,
zunachst zur Deklaration des Typs der Operation. Fir die addUsers-Operation leistet
dies das Axiom add_t. Die Deklaration erfolgt dabei geméfl Vorgehensweise (B3);
die Operation wird als total definiert!, um dort, wo die Operation eingesetzt wird,
das Entstehen unnétiger Beweispflichten zur Wohldefiniertheit zu verhindern?.

add_t: addUsers € STATE x P(USER) — STATE

Die Definition der Semantik leistet dann Axiom add_d:

!Operator —, im Gegensatz zum Operator + fiir partielle Funktionen

2 In der vorgestellten Methode werden die Primitivoperationen stets anhand ihrer semantischen
Definition durch die add_d-Axiome genutzt; diese schrianken die Anwendbarkeit der Operationen
dann effektiv ein und machen die Beweispflichten zur Wohldefiniertheit unnétig.



80 Kapitel 4. Beispielhafte Anwendung

add.d: Vu,q-
q € STATE A
u € P(USER) AunUgq(q) =@
= addUsers(q +— u) = (U_q(q) Uu) — S_q(q) — UA_q(q) —
user _q(q) — roles_q(q)

Die starken Vorbedingungen sind erkennbar, insbesondere der Umstand, dass hin-
zuzufiigende Nutzer dem System unbekannt sein miissen. Ein zusétzliches Theorem
add_v stellt schlieflich sicher, dass die Konsistenzeigenschaften des Zustands erfiillt
werden (vgl. Unterabschnitt 3.4.5).

Die Eigenschaft der Kommutativitat der addUsers-Operation wird in Theorem
coml festgehalten:

coml: Vq,ul,u2-
q € STATE A
ul € P(USER) Aul NU_q(q)
u2 € P(USER) A u2 N U_q(q)
ul Nu2 =9
= addUsers(addUsers(q — ul) — u2) =
addUsers(addUsers(q — u2) — ul) theorem

N
I N

Die Spezifikation der delete Users-Operation erfolgt dann entsprechend, es entste-
hen die Axiome del_t, del_d, del_v und com2. Die Eigenschaft der Reversibilitat
verkniipft dann beide Operationen dies beschreibt das Theorem rev:

rev: Yu,q-
q € STATE A
u € P(USER) AuNnUgq(q) =9
= deleteUsers(addUsers(q — u) —u) =q theorem

Dieses Theorem muss alle Vorbedingungen der zuerst ausgefithrten Operation addU-
sers erfiillen; die Vorbedingungen der zuletzt ausgefiihrten Operation deleteUsers
miissen dann durch addUsers erfiillt sein.

Im Ubrigen kénnten noch Theoreme formuliert werden, welche die Effekte der
beiden Primitivoperationen mithilfe der Projektionsfunktionen ausdriicken. Dies
bringt im vorliegenden Fall keinen iiberméafigen Nutzen und vergroflert die Spezi-
fikation unnotig, kann jedoch Beweise erheblich vereinfachen. Das entsprechende
Theorem zu addUsers, obschon nicht in der Spezifikation enthalten, ware:

addl: Vq,u-
q € STATEAuCUSERAuNUg(q) =9
= U_q(q) Uu="U_qg(addUsers(q — u)) A
S_q(q) = S_q(addUsers(q + u)) A
UA_q(q) = UA_g(addUsers(q +— u)) A
user_q(q) = user_q(addUsers(q — u)) A
roles_q(q) = roles_q(addUsers(q — u)) theorem
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Die vollstiandige Spezifikation kann Anhang A.3 entnommen werden.

4.1.4 Kontext rbac_sessionhandling

Primitivoperationen zur Sitzungsverwaltung sind einerseits die Operationen
createSessions und destroySessions zum Anlegen und Loschen einer Sitzung, ande-
rerseits die Operationen map UserSessions und unmap UserSessions zur Zuordnung
von Nutzern zu Sitzungen (siehe (O3) bis (06)). Der Vorgehensweise in Unter-
abschnitt 3.3.4 folgend geht der vorliegende Unterabschnitt dabei nacheinander
auf Vorbedingungen, Seiteneffekte und Eigenschaften ein und présentiert dabei
Ausziige aus der sich ergebenden Spezifikation.

Wie oben sind die Vorbedingungen moglichst stark zu formulieren. Dabei
erfordert die Endlichkeitseinschrankung fiir die roles-Komponente, dass einige
Parameter ebenfalls als endlich definiert werden miissen. Zudem muss bei der
Zuordnung von Sitzungen auf Nutzer berticksichtigt werden, dass zu jeder Sitzung
die Menge der aktivierten Rollen eine Teilmenge derjenigen Rollen sein muss,
die dem Nutzer zugeordnet sind. Eine entsprechende Vorbedingung stellt dies
sicher. Das Aufheben der Sitzungs-Nutzer-Zuordnung durch unmap UserSessions
erfordert diesbeziiglich keine besonderen Vorbedingungen, da die Einschrankung
der aktivierten Rollen nur fiir solche Sitzungen gilt, denen ein Nutzer zugeordnet
ist (vgl. Unterabschnitt 4.1.2).

Das gegebene Sicherheitsmodell notiert die Operationen bereits so, dass Seiten-
effekte (vgl. Vorgehensweise (B8)) auf andere Zustandskomponenten beriicksichtigt
werden. Dies betrifft insbesondere user, dessen Definitionsbereich hochstens die
aktiven Sitzungen umfassen darf, sowie roles, dessen Definitionsbereich genau die
aktiven Sitzungen umfassen muss.

Konkret muss die Spezifikation von createSessions etwa beriicksichtigen, dass
die erzeugte Sitzung mit einer leeren Menge aktiver Rollen erstellt werden muss.
Zudem wirkt sich die Endlichkeitseinschrénkung fiir roles auf die Vorbedingungen
aus. Die Spezifikation der Operation lautet entsprechend wie folgt.

crt.d: Vq,s-
q € STATEA
s € P(SESSION) A finite(s) As N Sq(q) =@
= createSessions(q— s) =U_q(q) — (Sq(q) Us) — UA_q(q) —

user_q(q) — (roles_q(q) U (s x {9}))

Die Einschrankung der aktivierbaren Rollen einer Sitzung auf diejenigen Rol-
len, die dem Nutzer tatsadchlich zugeordnet sind, hat auch Auwirkungen auf
map UserSessions. Nach Ausfithren der Primitivoperation darf jede der Sitzun-
gen, denen ein Nutzer zugeordnet wurde, also nur solche Rollen aktiviert haben, die
der zugeordnete Nutzer inne hat. Dies bedeutet entweder, dass map UserSessions
aktivierte Rollen deaktivieren muss, oder, dass die Vorbedingung der Primitiv-
operation die vorherige Deaktivierung aller solcher Rollen verlangen muss. Da
implizites Verhalten zu Missverstandnissen und Fehlern fithren kann, verwendet
die vorliegende Spezifikation die zweite Variante; sie lautet:



82 Kapitel 4. Beispielhafte Anwendung

mp_d: Vq,su-
q € STATE A
su € 5.q(a) \ dom(user_q(q)) -+ U_q()
(Vs - s € dom(su) = roles_q(q)(s) C UA_q(q)[{su(s)}])
= mapUserSessions(q — su) = U_q(q) — S_q(q) — UA_q(q) —
(user_q(q) U su) — roles_q(q)

Beziiglich der Eigenschaften léasst sich feststellen, dass der Effekt von
createSessions mittels destroySessions umgekehrt werden kann, ebenso der Ef-
fekt von map UserSessions mit unmap UserSessions. Fir disjunkte Sitzungsmengen
gilt auch die Kommutativitat der Operationen; deren Spezifikation bringt an dieser
Stelle jedoch wenig Gewinn (vgl. Diskussion in Unterabschnitt 3.3.4).

Die entstandene Spezifikation ist vergleichbar zu rbac_userhandling (siehe
oben) und findet sich in Anhang A 4.

4.1.5 Kontext rbac_rolehandling

Der vorliegende Unterabschnitt erarbeitet die Spezifikation zu rollenzen-
trischen Primitivoperationen; dies sind einerseits assignRolesToUsers und
revokeRolesFromUsers, sowie andererseits activateRoles und deactiateRoles (siehe
(O7) bis (010)). Die Darstellungen folgen dabei wieder der Vorgehensweise in Un-
terabschnitt 3.3.4, betrachtet werden nacheinander Vorbedingungen, Seiteneffekte
und Eigenschaften der Primitivoperationen, schlieSlich werden Ausziige aus der
Spezifikation présentiert.

Wie oben argumentiert, sind die Vorbedingungen der Primitivoperationen mog-
lichst stark zu formulieren. Dies bedeutet einerseits, dass die Operation einen Effekt
haben muss: die Rollen fir assignRolesToUsers (revokeRolesFromUsers) diirfen
noch nicht zugeordnet worden sein (mtssen schon zugeordnet sein); weiterhin dirfen
fir activateRoles (deactivateRoles) die zu aktivierenden Rollen nicht in den entspre-
chenden Sitzungen aktiviert sein (miissen in den entsprechenden Sitzungen schon
aktiviert sein). Andererseits ist die Konsistenz des Zustandes zu gewéhrleisten:
so darf revokeRolesFromUsers keine Rolle entziechen, die im Vorzustand in einer
Sitzung aktiviert ist und activateRoles darf nur solche Rollen aktivieren, welche dem
Nutzer der Sitzung zugeordnet wurden. Dies zwingt die Entwickler der Spezifikation
eines Sicherheitsmodells, dafiir Sorge zu tragen, dass die Rollenzuordnung korrekt
verwaltet wird. Zudem wird etwa das Deaktivieren von Rollen in der Spezifikation
des Autorisierungsschemas explizit sichtbar.

Die hier betrachteten Primitivoperationen weisen keine Seiteneffekte (vgl. Vor-
gehensweise (B8)) auf. Zu den Eigenschaften kann einerseits die Kommutati-
vitdt der verschiedenen Primitivoperationen beobachtet werden, welche hier je-
doch nicht spezifiziert wird (vgl. Diskussion in Unterabschnitt 3.3.4). Anderer-
seits sind assignRolesToUsers und revokeRolesFromUsers sowie activateRoles und
deactivateRoles jeweils reversibel.

Die so entstandene Spezifikation ist insbesondere aufgrund der Teils komplexen
Vorbedingungen interessant. So ist revokeRolesFromUsers mit der Vorbedingung,
dass keine der zu entziehenden Rollen aktiviert sein darf, wie folgt notiert.
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rurd: Vq,ua-
q € STATE A
ua CUAg(q) A
(Vu-u € dom(ua) = ua[{u}] N
| (Ur - rerolesq(q)userq(q) '[{u}]] [ r) =2

= revokeRolesFromUsers(q — ua) = U_q(q) — S_q(q) —
(UA-q(q) \ ua) > user_q(q) — roles.q(q)

Dabei ergibt sich user q(q)~'[{u} ] zu der Menge aller Sitzungen, welche u zugeord-
net sind; jedes r ist dann die Menge aller Rollenmengen dieser einzelnen Sitzungen.
(Ur-r €roles q(q)luser_q(q) *[{u}]] | r) vereinigt die einzelnen r und ist
somit die Menge aller Rollen, welche in einer u zugeordneten Sitzung aktiviert sind.
Diese Vereinigung muss disjunkt von ua[{u}] sein, also von denjenigen Rollen,
welche u entzogen werden sollen — dann ist die Vorbedingung erfiillt, und es wird
keine aktive Rolle entzogen.

Bei activateRoles hingegen muss vorausgesetzt werden, dass keine der Rollen
bereits aktiviert ist; zudem verlangt die Endlichkeitseinschrankung fiir die roles-
Komponente auch die entsprechende Einschrankung des Parameters. Es ergibt sich
die folgende Spezifikation:

acrd: Vq,sr-
q € STATE A
sr C user_q(q);UA_q(q) A finite(sr) A
(Vs s € dom(user_q(q)) = roles q( )(s) Nsr[{s}] = 2)
= activateRoles(q+— sr) =U_q(q) — S_q(q) — UA_q(q) —
user _q(q) —
{s+—>r|
s € dom(roles_q(q)) A
r = (roles_q(q)(s) U sr[{s} N dom(user_q(q))])

}

Die letzte Zustandskomponente wird dabei so verdndert, dass zu jeder Sitzung
s die Menge der in dieser Sitzung aktivierten Rollen roles q(q)(s) um sr[{s} N
dom(user q(q))] ergdnzt wird. Dies ist fiir Sitzungen s ¢ dom(sr) die leere Menge
und sonst genau sr[{s}].

Die vollstandige Spezifikation ist in Anhang A.5 zu finden.

4.1.6 Kontext rbac_predicate

Die fiinf in Unterabschnitt 2.4.2 eingefithrten Primitivpradikate accessgr, accesssyy,
accessyg, accessyy und sod (siehe (O11) bis (015)) werden geméfl der Vorgehens-
weise in Unterabschnitt 3.4.6 in einem Kontext zusammengefasst. Es handelt sich
um boolsche Funktionen, deren Ergebnis abhéngig von Parametern und Modell-
zustand ist. Die Vorbedingungen von Primitivpradikaten fallen im Vergleich zu
Primitivoperationen duflerst einfach aus, da sie meist auf jedem Zustand ausgewertet
werden konnen und somit lediglich typisierende Vorbedingungen mit sich bringen.
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Besondere Beweispflichten sind nicht zu beachten. Ein Primitivpradikat kann in
Abhéngigkeit von einem anderen formuliert werden, sodass die Definition von den
aufeinander aufbauenden accessyr und accessyys beispielsweise wie folgt aussehen:

aURd: Vq,u,r-

q € STATE A

u € USER A

r € ROLE

= access_UR(q — u+> r) = bool(

(3r1-rl € ROLE A
(ri+—r) €ERHA
(u—rl) € UAq(q)

)

alM.d: Vq,u,o0,0p-
q € STATE A
u € USER A
o € OBJECT A op € OPERATION
= access_UM(q — u > o — op) = bool(
(3r-r € ROLE A (r + o) € dom(M) A
op € M(r — o) A
access_UR(q — u > r) = TRUE

)

access_UR(q — u +— r) ist dabei genau dann wahr, wenn der Nutzer u in
Zustand q eine r dominierende Rolle r1 besitzt: u hat dann auch die Rechte aus
r. Das Pradikat access_ UM baut darauf auf. access_UM(q — u +— o +— op) ist
genau dann wahr, wenn im gegebenen Zustand eine Rolle r mit der gewiinschten
Berechtigung so existiert, dass access_UR(q — u — r) wahr ist.

Da die Zusammenhénge zwischen solchen Pradikaten sehr einfach sind, bringt
ein zusammenfithrendes Theorem wenig Nutzen. Die vollstandige Spezifikation

findet sich in Anhang A.6.

4.1.7 Kontext rbac

Der rbac-Kontext fasst alle Kontexte des Metamodells zusammen. Hierzu erweitert
er, wie in der Vorgehensweise in Unterabschnitt 3.4.7 beschrieben, alle rbac_state
erweiternden Kontexte. Die entsprechende Spezifikation findet sich in Anhang A.7.

4.2 Sicherheitsmodell

Der Unterabschnitt 2.4.2 stellte das Sicherheitsmodell fiir ein Gesundheitsinforma-
tionssystem im RBAC;-Metamodell vor. Mittels der in Abschnitt 3.6 erarbeiteten
Vorgehensweise soll der vorliegende Abschnitt dieses Modell formal spezifizieren.
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Ausgangspunkt sind die mathematisch notierten Eigenschaften des Sicherheits-
modells, ndmlich die Werte der statischen Komponenten, der Initialzustand sowie die
Definition des Autorisierungsschemas. Es soll eine Event-B-Spezifikation entstehen,
die gemafl Unterabschnitt 3.6.1 zumindest in den Kontext healthcare context
sowie die Zustandsmaschine healthcare zu gliedern ist. Der Argumentation aus
Unterabschnitt 3.6.6 folgend, werden im Rahmen der Spezifikation des Autori-
sierungsschemas Methoden zur Wiederverwendung eingesetzt, welche eine zweite
Maschine healthcare_generic erforderlich macht. Im Folgenden widmet sich jeder
Unterabschnitt der Erstellung je eines Spezifikationsdokumentes.

4.2.1 Kontext healthcare_context

GeméB der Vorgehensweise in Abschnitt 3.6 sind in diesem Kontext die bekannten
Elemente der Tréagermengen aufzuschliisseln; auflerdem ist den statischen Kom-
ponenten ihr Initialwert zuzuweisen. Die Elemente sowie die Initialisierung lassen
sich der Beschreibung des Beispielmodells in Unterabschnitt 2.4.2 entnehmen. So
ergeben sich beispielsweise beziiglich der Rollen die folgenden Spezifikationen:

axml: partition(ROLE,
{Employee}, {Manager}, {Doctor}, {Nurse}, {Receptionist},
{Patient}, {MedicalManager}, {MedicalTean},
{ReferredDoctor}, {UserAdmin}

axmb: RH base = {
Doctor +— Nurse,
Nurse — Employee,
Manager — MedicalManager,
MedicalManager — Receptionist,
Receptionist — Employee
U id
axm6: RH = RH_base j RH_base § RH base

Dabei wird der Inhalt der eigentlichen Rollenhierarchie RH nicht direkt angegeben,
denn diese Relation ist transitiv und eine Aufzdhlung aller ihrer Elemente ist unnotig
grof}, komplex, fehleranféllig und schwer zu dndern. Stattdessen wird RH aus der
Menge RH base, mit RH base® € RH base, durch Bildung des reflexiv-transitiven
Abschlusses RH base* = RH base® URH base! URH base? URH base3U--- =
RH base® = RH base RH base ;RH base erzeugt.

Vergleichbar wird mit der Relation zum Rollenausschluss RE verfahren. Hier
wird die Symmetrie durch Vereinigung mit dem Inversen erzielt:

axm9: RE = RE_base U RE _base™!

Die Definition der Zugriffssteuerungsmatrix M entsteht aus der Tabelle 2.1 und
ist verhéltnismafBig grof3. Dies aber lasst sich mit den Mitteln aktueller Werkzeuge
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der Event-B-Entwicklungsumgebung nicht vermeiden; eine mogliche Losung ware
die Entwicklung spezieller Werkzeuge fiir den vorliegenden Anwendungsfall (etwa
mit einer spezialisierten Spezifikationsnotation, sieche Unterabschnitt 5.2.2).

Die vollstandige Spezifikation ist in Anhang A.8 verfiighar.

4.2.2 Maschine healthcare_generic

Der Initialzustand und das Autorisierungsschema des Beispielmodells (siche Unter-
abschnitt 2.4.2) werden in einer Zustandsmaschine spezifiziert (vgl. Vorgehensweise
in Abschnitt 3.6). Wie oben erwahnt, wird dabei auf eine Reihe dhnlicher Komman-
dos eine Technik der Wiederverwendung angewendet (vgl. Wiederverwendung® in
Unterabschnitt 3.6.6), bei der die Kommandos zuerst verallgemeinert spezifiziert
und anschliefend in einem Verfeinerungsschritt konkretisiert werden. Die nun zu
erstellende Maschine, welche die verallgemeinerte Spezifikation enthalt, heifit daher
healthcare_generic. Der Rest des Unterabschnitt beschreibt zuerst die Deklara-
tion des Zustandes, nachfolgend die Spezifikation des Initialzustandes, und zuletzt
argumentiert er, wie das Autorisierungsschema zu tibertragen ist.

Die Maschine muss den healthcare context importieren und deren Zustands-
raum als Zustandsvariable iibernehmen.

MACHINE healthcare_generic
SEES healthcare_context
VARIABLES
state
INVARIANTS
invl: state € CONSISTENT STATE
inv2: state € STATE theorem

Das Theorem inv2 ist dabei nur zu Anschauungszwecken notiert, es folgt direkt
aus STATE C CONSISTENT STATE. Nun muss der Initialzustand angegeben werden.
Die Vorgehensweise in Unterabschnitt 3.5.4 erlautert, dass ein Initialzustand einen
funktionsfdhigen Zustand minimaler Grofie darstellt. Dieser besteht im vorliegenden
Falle aus einem Nutzer mit Administratorrechten, welcher im Modell in der Lage
ist, sich anzumelden, weitere Nutzer anzulegen und dann mit Rollen zu versehen.
Die entsprechende Spezifikation lautet wie folgt.

EVENTS
INITIALISATION =
begin
actl: state:= {ul} — & — {ul — UserAdmin} — @& — @
end
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END

Bei der Spezifikation des Autorisierungsschemas (vgl. Vorgehen in Unterab-
schnitt 3.6.6) ist pro Kommando ein Event-B-Ereignis zu erstellen; dessen Typen
und Bedingungen werden dabei als Guards (also Vorbedingungen) formuliert. Die
Guards miissen dabei die Vorbedingungen der Primitivoperationen erfiillen und
sollten geméafl der Argumentation in Vorgehensweise (B7) zuerst stark formuliert,
und dann erst in Verfeinerungen abgeschwacht werden.

Besondere Aufmerksamkeit bendtigt das Kommando activateRole, welches in
einer Sitzung eine Rolle aktivieren kann, sofern diese dem Sitzungsnutzer zugeordnet
wurde. Nun kann es zur Durchsetzung des Principle of Least Privilege [SS75]
sinnvoll sein, nicht die Rolle mit der grofiten Rechtemenge, sondern lediglich eine
von dieser dominierte Rolle zu aktivieren. Im Beispielmodell konnte etwa ein Arzt
je nach benotigten Rechten anstelle der Rolle Doctor lediglich die Rollen Nurse
oder Employee einsetzen. Dies ist in der vorliegenden Spezifikation nicht méglich;
die Ursache hierfiir ist die Spezifikation der Primitivoperation activateRoles
(siche Unterabschnitt 4.1.5). Um auch dominierte Rollen als Eingabe zu erlauben
miisste sie die Rollenhierarchie einbeziehen. An dieser Stelle wird der Effekt starker
Vorbedingungen sichtbar: sie schrianken zwar einerseits die Anwendbarkeit der
Operationen ein, zwingen aber dadurch den Spezifizierenden, sich intensiv der
exakten Semantik jener Operationen auseinanderzusetzen.

Die = Kommandos assignRole, revokeRole, assignReferredDoctorRole,
revokeReferredDoctorRole, assignPatientRole, revokePatientRole,
assignMedicalTeamRole und revokeMedicalTeamRole dienen alle dazu, ei-
nem Nutzer eine Rolle zuzuweisen oder zu entziehen; einzig die Rolle sowie der
Bedingungsteil variieren. Um also die Zahl der zu zeigenden Beweispflichten zu
veringern und die Groéfle und Komplexitat der Spezifikation zu senken, ist es
sinnvoll, alle konkreten Kommandos von verallgemeinerten Versionen abzuleiten.
Nach den Empfehlungen zur Wiederverwendung in Unterabschnitt 3.6.6 kann
dabei ein abstraktes Ereignis geschaffen werden, welches in Verfeinerungen
der Maschine (den konkreten Maschinen) dann selbst verfeinert wird. Dabei
konnen Parameter hinzugefiigt oder entfernt werden, die Guards kénnen gestarkt
oder Aktionen modifiziert werden. Im vorliegenden Fall kann also ein Ereignis
assignGenericRole spezifiziert werden, welches einem beliebigen Nutzer u ein
beliebiges Recht r zuordnet. Der Rollenausschluss muss dabei stets beachtet werden,
sodass das sod-Préadikat fest als Bedingung vorgesehen wird. Die Spezifikation
sieht dann wie folgt aus.

assignGenericRole =

any
u > Nutzer
T > dem Nutzer zuzuweisende Rolle
where

typl: u € Uqg(state)
typ2: r € ROLE \ UA_g(state)[{u}]
cndl: sod(state — u+ r) = TRUE
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then
actl: state := assignRolesToUsers(state— {u+>r})

end

Samtliche oben genannten assign-Kommandos werden dann als solche Ereignisse
spezifiziert, die assignGenericRole erweitern: ihre Guards werden durch zusatzli-
che Bedingungen zur Zugriffssteuerung gestarkt und der Parameter r wird (aufler
im Falle von assignRole) durch einen konkreten Wert ersetzt. Die konkrete Spezifi-
kation dieser Kommandos ist im folgenden Unterabschnitt 4.2.3 dokumentiert. Das
Vorgehen fiir die Kommandos zum Rollenentzug ist entsprechend.

Im Rahmen der Spezifikation von revokeGenericRole besteht allerdings das
Problem, dass einem Nutzer prinzipiell nur solche Rollen entzogen werden konnen,
welche in keiner seiner aktiven Sitzungen aktiviert sind. Dabei ist die Variante, die
vorherige Deaktivierung aller zu entziehenden Rollen als Vorbedingung zu verlangen,
sowohl unnotig als auch unerwiinscht: unnotig, da durch einen automatischen
Rollenentzug keine Sicherheitseigenschaften im Sinne von Vorgehensweise (B7)
gefahrdet sind, und unerwiinscht, da Vorbedingungen an Schnittstellen wie dem
Autorisierungsschema moglichst schwach zu formulieren sind. Das Kommando
wird hier daher so spezifiziert, dass noch aktivierte Rollen automatisch deaktiviert
werden.

revokeGenericRole =

any

u > Nutzer

r > dem Nutzer zu entziehende Rolle
where

typl: u € U_g(state)
typ2: r € UA_g(state)[{u}]

then
actl: state := revokeRolesFromUsers(
deactivateRoles(
state —
{s0-s0 € user_g(state) *[{u}] A
r € roles g(state)(s0) | sO — r}
) —
{ur}
)
end

Die vollstandige Spezifikation ist Anhang A.9 zu entnehmen.

4.2.3 Maschine healthcare

Das Dokument healthcare_generic (vgl. vorhergehender Unterabschnitt) spe-
zifizierte lediglich eine verallgemeinerte Form der Kommandos assignRole,
revokeRole, assignReferredDoctorRole, revokeReferred DoctorRole, assignPatientRole,
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revokePatientRole, assignMedicalTeamRole sowie revokeMedicalTeamRole. Die-
se miissen nun in der healthcare-Maschine, einer Verfeinerung von health-
care_generic, notiert werden. Die Maschine wird dabei so spezifiziert, dass sie
die Zustandsvariable und somit auch die Invarianten der abstrakten Maschine
iibernimmt:

MACHINE healthcare
REFINES healthcare_generic
SEES healthcare_context

VARIABLES
state

invl und inv2 behalten also Giiltigkeit. Die Initialisierung kann unverdndert
iibernommen werden, ebenso wie diejenigen Ereignisse, welche in dieser Verfeine-
rung der Maschine nicht anzupassen sind. Um ein Ereignis zu iibernehmen, kann
es in der konkreten Maschine mit dem selben Namen als Erweiterung des Ereig-
nisses der abstrakten Maschine spezifiziert werden (vgl. ,Wiederverwendung® in
Unterabschnitt 3.6.6). So ist die Notation fiir das Initialisierungsereignis dabei wie
folgt?.

INITIALISATION =

extends

INITIALISATION
begin

actl: state:= {ul}—~ @ +— {ul — UserAdmin} — & — &
end

Schliefllich miissen diejenigen Ereignisse behandelt werden, welche von einem
verallgemeinerten Ereignis abzuleiten sind. Dabei ist in allen Féllen ein agierende
Sitzung als Parameter zu ergénzen, welche dann im Rahmen des erweiterten
Bedingungsteils verwendet wird. Bei allen Kommandos aufler assignRole und
revokeRole ist zudem der Parameter r festzuschreiben.

Fiir assignRole bleibt der Parameter und es ergibt sich die folgende, um den
Parameter s, dessen Typisierung sowie das Pradikat zur Zugriffskontrolle ergénzte
Spezifikation.

assignRole =

extends
assignGenericRole

any
S > handelnde Sitzung
u > Zielnutzer

3 Im Rahmen einer Erweiterung werden alle Parameter, Guards und Aktionen des abstrakten
Ereignisses unverdndert in das konkrete Ereignis iibernommen und grau dargestellt.
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T > zuzuweisende Rolle

where
typl: s € S_g(state)
typ2: u € U_g(state)
typ3: r € ROLE \ UA_g(state)[{u}]
cndl: sod(state — u+ r) = TRUE
cnd2: access_SM(state — s — UAo — update) = TRUE

then
actl: state := assignRolesToUsers(state— {u+>r})

end

Die iibrigen Kommandos kénnen nicht via Erweiterung spezifiziert werden,
da r, wie erldutert, festzuschreiben und daher auch der Aktionsteil zu verandern
ist (beispielsweise ist im Falle des assignReferredDoctorRole-Kommandos stets
r = ReferredDoctor). Es ergibt sich nachstehende Spezifikation.

assignReferredDoctorRole =

refines
assignGenericRole

any
S > handelnde Sitzung
u > Zielnutzer

where

typl: s € S_g(state)

typ2: u € U_g(state)

cndl: sod(state — u > ReferredDoctor) = TRUE
cnd2: access_SR(state — s — Doctor) = TRUE
cnd3: access_UR(state — u > Doctor) = TRUE
cnd4: ReferredDoctor ¢ UA q(state)[{u}]

with
r: r = ReferredDoctor

then
actl: state := assignRolesToUsers(
state — {u +— ReferredDoctor}

end

Zu beachten ist insbesondere die with-Klausel, deren sog. ,Zeugen® diejenigen
Parameter festlegen, welche zum abstrakten Ereignis hin entfernt wurden. Die
Behandlung der iibrigen Kommandos erfolgt entsprechend; die gesamte Spezifikation
ist Anhang A.10 zu entnehmen.
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4.3 Zusammenfassung

Im Zuge der Evaluierung in Kapitel 5 sowie zur Dokumentation und Verstéandlich-
keit beschrieb dieses Kapitel die beispielhafte Spezifikation eines Metamodells sowie
eines dazugehorigen Sicherheitsmodells. Dabei wurde die in Kapitel 3 entwickelte
Vorgehensweise angewendet. Entstanden ist die Spezifikation des Meta- sowie des
Sicherheitsmodells, welche Anhang A vollstandig dokumentiert. Sie besteht aus
zehn Einzeldokumenten auf 22 Seiten und umfasst 833 Zeilen. Alle Beweispflichten
wurden erfiillt, sodass die interne Konsistenz der Spezifikation entsprechend der
Forderungen gegeben ist. Insgesamt lagen 105 Beweispflichten vor, von denen 56
automatisch bewiesen wurden (53,33 %). Auf der Grundlage der fertigen Spezi-
fikation lasst sich die weitere Verfeinerung und Implementierung im Sinne von
Unterabschnitt 2.6.1 vornehmen (vgl. Unterabschnitt 5.1.3). Eine Diskussion der
Ergebnisse erfolgt in Kapitel 5.
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KAPITEL 5
Evaluierung

Zur Konstruktion von IT-Systemen, welche die von ihnen geforderten Sicherheits-
eigenschaften erfiillen kénnen, entwickelte diese Masterarbeit eine Methode zur
formalen Spezifikation von TCB-Funktionen. An diese Methode wurde eine Reihe
an Anforderungen gestellt (siche Abschnitt 3.1); die Konstruktion der Methode
beschrieb Kapitel 3. Die Ergebnisse wurden dann anhand eines Beispielmodells
angewandt (siehe Kapitel 4). Im Rahmen der Evaluierung muss nun argumentiert
werden, inwiefern die Vorgehensweise den Anforderungen gerecht wird und Spezifika-
tionen hervorbringt, welche geméfl der Zielstellung dieser Arbeit Grundlage fiir eine
verifizierbare Realisierung ist. Dabei sollen insbesondere Wege zur Verbesserung
und Weiterentwicklung aufgezeigt werden.

Eine Evaluation kann sowohl qualitativ, als auch quantitativ erfolgen. Da
jedoch kaum belastbare quantitative Aussagen getroffen werden kénnen, beschrankt
sich das vorliegende Kapitel grofitenteils auf eine Diskussion qualitativer Aspekte.
Abschnitt 5.1 wird dazu die Anforderungen analysieren und erortern, inwiefern
diese durch die entwickelte Vorgehensweise erfiillt wurden. Im Anschluss geht
Abschnitt 5.2 auf einzelne Probleme detailiert ein. SchliefSlich stellt Abschnitt 5.3
die verfiigharen quantitativen Aussagen zur Evaluierung vor.

5.1 Erfillung der Anforderungen

Die in dieser Arbeit entwickelte Methode zielt auf die Korrektheit der Spezifikation
sowie davon abgeleiteter Dokumente ab, soll das Kriterium der Wiederverwend-
barkeit erfiillen sowie zur korrekten Implementierung von Sicherheitspolitiken in
TCB-Laufzeitsystemen anwendbar sein (vgl. Kapitel 1). Diese Kriterien werden
nachfolgend in den Unterabschnitten 5.1.1 bis 5.1.3 getrennt evaluiert.

5.1.1 Korrektheit der Spezifikation

Beziiglich der Korrektheit muss die Vorgehensweise die Anforderungen aus Ab-
schnitt 3.1 erfiillen. Die Anforderungen (S1) und (S2), Vollstandigkeit und externe
Konsistenz, wurden durch einen konstruktiven Ansatz behandelt: die vorgestellte
Methode erstellt vollstandige und zum zugrunde liegenden Sicherheitsmodell kon-
sistente Spezifikationen, indem die Bestandteile solcher Modelle vollstandig erfasst
und dann systematisch behandelt werden. Notwendig zum Erfolg dieses Ansatzes
ist dabei jedoch die Verstandlichkeit der Spezifikation (Anforderung (S5)): nur so
kann der Spezifizierende den nétigen Uberblick wahren. Ein Problem stellt die
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MaBgabe auf, die Spezifikation mittels eines Animators auf ihre Konsistenz zum
Sicherheitsmodell zu iiberpriifen: derzeit ist eine Animierung der Spezifikation nur
unter erhéhtem Aufwand moglich (vgl. Unterabschnitt 5.2.3). Um die Vollstéandig-
keit und externe Konsistenz sicherzustellen, ist hier also noch ein erhohtes Mafl an
Aufmerksamkeit durch den Spezifizierenden nétig.

Zur Sicherung der internen Konsistenz der Spezifikation (Anforderung (S3))
wird in den Behandlungsstrategien in Unterabschnitt 3.2.1 auf groftenteils werkzeug-
gestiitzte Validierungstechniken verwiesen. Hierbei ist es moglich, alle Beweispflich-
ten zu erfiillen und somit ein hohes Mafl an Vertrauen in die internen Konsistenz zu
erreichen — dies zeigt die Beispielspezifikation. Allerdings konnte dort nur die Halfte
aller Beweispflichten automatisch erfiillt werden, was einen hohen Arbeitsaufwand
fiir den Sperzifizierenden bedeutet. Die Giite der Methode ist also stark von der
Reife der Werkzeuge abhéngig (siehe Diskussion in Unterabschnitt 5.2.3). Daneben
spielen der Erfahrungsschatz (siche Diskussion in Unterabschnitt 5.2.1) sowie die
verwendete Spezifikationssprache eine Rolle. Letztere hat grofien Einfluss darauf,
inwiefern Inkonsistenzen fiir den Spezifizierenden sichtbar sind (siehe Diskussion
in Unterabschnitt 5.2.2). Mit der vorgestellten Methode kann also ein hohes Maf3
an Vertrauen in die interne Konsistenz erzielt werden, der Aufwand hierzu kann
jedoch weiter gesenkt werden.

Gleiches gilt fur die Prazision (Anforderung (S4)). Letztere kann beziiglich
samtlicher Teile der Spezifikation gefordert werden, insbesondere bei Strukturen,
Zusammenhéingen, Ablaufen / Operationen und Bedingungen. Dabei ist die Préa-
zision lberall dort, wo eine mathematische Notation zum Einsatz kommt, schon
gegeben (also insbesondere in Ausdriicken, wie sie in Axiomen, Invarianten, Guards
und Aktionen vorkommen). Aber auch die iibrigen Zusammenhénge und Strukturen
des Meta- und Sicherheitsmodells miissen in der Spezifikation prézise abgebildet
werden. Dabei helfen starke Vorbedingungen, die Semantik der Operationen préziser
abzubilden. Beziiglich der verwendeten Trennung von Meta- und Sicherheitsmo-
dellen fallt jedoch auf, dass Event-B die Deklaration eines Zustandsraumes mit
darauf definierten Funktionen nicht explizit unterstiitzt; die hier genutzte Nota-
tion ist unnotig komplex. Eine prézise Schreibweise konnte vorallem durch eine
spezialisierte Spezifikationsnotation erreicht werden (siche Diskussion in Unterab-
schnitt 5.2.2). Ungeachtet dessen wird mittels der prasentierten Methode ein hohes
Mafl an Prézision erreicht.

Da viele der hier angewandten Techniken und Methoden in einem hohen Mafle
vom Benutzer angewendet werden miissen, hangt die Korrektheit der Spezifikation
und ihrer Realisierungen wesentlich von Anforderung (S5), ihrer Verstandlichkeit,
ab. Dabei fallt zuerst wieder die Wahl der Spezifikationssprache ins Gewicht, deren
Design der Spezifikation ihre Form gibt. Nun ist Event-B als Spezifikationssprache
fiir zustandsbasierte Softwaresysteme konzipiert. Daher sind die erzeugten Spezifi-
kationen fiir Betrachter mit Wissen aus der Doméne der I'T-Sicherheit nicht intuitiv
verstandlich; vielmehr ist Erfahrung mit der Spezifikationssprache selbst nétig.
Auch hier wire die Nutzung einer spezialisierten Spezifikationsnotation hilfreich
(siche Diskussion in Unterabschnitt 5.2.2). Abgesehen davon wurde die Spezifikation
jedoch moglichst verstandlich fiir Personen mit Doménenwissen in der I'T-Sicherheit
gehalten: so entstammen sdmtliche Namen direkt aus dem Sicherheitsmodell, auch
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dessen Struktur wurde fiir die Spezifikation wiederverwendet. Zudem héngt die Ver-
standlichkeit der entstandenen Spezifikation sehr von deren Grofle und Komplexitat
ab (siche Anforderung (S7)).

Wie in Unterabschnitt 2.2.2 dargelegt, ist es zum Erreichen des Korrektheits-
ziels entscheidend, dass die entwickelte Spezifikation von geringer GroBBe und
Komplexitat ist (Anforderung (S7)). Bei Betrachten der Ergebnisse aus Kapitel 4
fallt auf, dass die komplexesten und umfanglichsten Teile der Spezifikation wie
gewiinscht (vgl. Unterabschnitt 3.2.2) im Metamodell liegen und sich mit dem
Zustandsraum und den darauf definierten Primitivoperationen beschéaftigen (An-
hénge A.2 bis A.5). Ein Teil der Komplexitét lasst sich dabei auf die Notwendigkeit
zurtickfithren, einen Zustandsraum als Menge anzugeben, statt im Metamodell eine
verallgemeinerte Zustandsmaschine zu konstruieren. Dies liee sich tiber eine spe-
zialisierte Spezifikationssprache beheben (siehe Diskussion in Unterabschnitt 5.2.2).
Der andere Teil der Komplexitat entsteht durch die Nutzung starker Vorbedin-
gungen, wodurch insbesondere die Guards teilweise iiberméflig komplex werden.
Die Gefahr an dieser Stelle ist, dass der durch starke Vorbedingungen gewiinschte
Effekt der Dokumentation und verbesserten Verstindlichkeit verloren geht. Ande-
rerseits entstehen die komplexeren Guards (wie sie etwa in rbac_rolehandling in
Anhang A.5 zu finden sind) vorallem daraus, dass die Zustandskomponente roles
als Abbildung auf eine Potenzmenge modelliert wurde — dies ist ungiinstig, da
mengentheoretisch schwer handhabbar (vgl. Diskussion in Vorgehensweise (B6))
Durch geeignete Umformulierung liefle sich hier also leicht Abhilfe schaffen. Zur
Grofle der Spezifikation versucht Abschnitt 5.3, quantitative Aussagen zu treffen.
Von auffélliger Grofle sind erstens die Initialisierung statischer Komponenten in
healthcare_context (vgl. Unterabschnitt 4.2.1) und zweitens die Spezifikation
der Primitivoperationen. Ursédchlich fiir den Umfang der letzteren sind vorallem
die mit ,,_v“ gekennzeichneten Validierungstheoreme (vgl. Unterabschnitt 3.6.6),
welche im Wesentlichen eine Duplizierung vorhandener Aussagen darstellen. Eine
Auslagerung dieser Theoreme in einen separaten Kontext wire moglich, wiirde
aber Inkonsistenzen zwischen Definitioenn und Validierungstheoremen provozieren.
Hier miisste entweder iiber eine spezialisierte Spezifikationssprache oder iiber in die
Entwicklungsumgebung integrierte Werkzeugunterstiitzung nachgedacht werden
(siche Diskussion in Unterabschnitt 5.2.2).

Zwar mangelt es an Metriken, die geringe Grofie und Komplexitéit zu begriinden.
Traten in der Methode oder der Spezifikation jedoch Stellen auffalliger Grofie oder
Komplexitat auf, so wurde deren Notwendigkeit stets argumentiert. Der Erfolg ist
also von der geschickten Formulierung der Spezifikation abhéngig und lédsst sich
durch eine spezialisierte Notation weiter verbessern.

5.1.2 Wiederverwendbarkeit

Der gewiinschte Grad der Wiederverwendbarkeit (dies ist gleichzeitig Anforde-
rung (S6)) wurde erzielt: die aufgezeigte Methode ermoglicht es hierzu, Metamo-
delle separat von konkreten Sicherheitsmodellen zu spezifizieren. Eine Metamodell-
Spezifikation kann fiir zugehorige Sicherheitsmodelle verwendet werden.

Eine zusétzliche Verbesserungsmoglichkeit liegt darin, die Wiederverwendbarkeit
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zwischen verschiedenen Metamodellen zu erhéhen: dazu kénnten diese schrittwei-
se durch statische bzw. dynamische Komponenten erweitert werden, um so eine
Hierarchie aus Metamodellen zu konstruieren. Hierzu wére jedoch eine Spezifika-
tionsnotation mit umfangreichen Vererbungsbeziehungen, oder aber eine fiir den
vorliegenden Anwendungsfall spezialisierte Spezifikationsnotation notwendig (siehe
Diskussion in Unterabschnitt 5.2.2).

5.1.3 Praktische Anwendbarkeit

Zur Anwendbarkeit der vorgestellten Vorgehensweise ist es einerseits notwendig,
dass diese selbst durchfithrbar ist, und andererseits, dass anhand der damit erstellten
Spezifikation eine korrekte Implementierung herleitbar ist.

Die Anwendbarkeit der Vorgehensweise auf das gegebene Beispiel wurde in
Kapitel 4 gezeigt. Zur Herleitung der Vorgehensweise war die Grundlage stets die
allgemeine Struktur eines Sicherheitsmodells, wie in Abschnitt 2.3 beschrieben.
Daher ist die Methode auch fiir allgemeine Sicherheitsmodelle anwendbar. Ein-
zig der in den bewahrten Vorgehensweisen in Unterabschnitt 3.2.3 gesammelte
Erfahrungsschatz kann erst nach wiederholter Anwendung der Methode auf unter-
schiedlichste Modelle ein sinnvolles Mafl an Vollstandigkeit erreichen (siche dazu
auch die Diskussion in Unterabschnitt 5.2.1).

Die Moglichkeit, eine korrekte Implementierung aus den hier erzeugten Spezifi-
kationen herzuleiten, ist selbst nicht Gegenstand dieser Arbeit, daher sollen hier
Ansatzpunkte genannt werden. Erstens existiert eine Reihe industrieller Projekte
mit Event-B [Eveal. Zweitens gibt es Reihe an Plugins, welche die Codeerzeugung
aus Event-B-Spezifikationen auf unterschiedliche Art und Weise unterstiitzen kon-
nen [Eveb]. Drittens besteht die in Unterabschnitt 2.6.1 abstrakt beschriebene
Moglichkeit, die Spezifikation weiter zu verfeinern, um so die verwendeten Daten-
strukturen und Algorithmen einem Implementierungsniveau anzundhern, wobei
die Korrektheit eines jeden Teilschritts beweisbar ist. Ein Beispiel hierfiir ist in
Anhang B dokumentiert.

5.2 Probleme im Detail

Der vorliegende Abschnitt diskutiert vertiefend einzelne Fragestellungen zur Evalu-
ierung, welche der vorhergehende Abschnitt aufgeworfen hat.

5.2.1 Vollstandigkeit der Best Practices

Unterabschnitt 3.2.3 argumentiert, dass die Qualitat einer Spezifikation beziig-
lich Konsistenz, Verstéandlichkeit und Komplexitat stark von der Erfahrung des
Spezifizierenden abhangt. Hierzu gab der Unterabschnitt eine Liste bewéhrter
Vorgehensweisen an. Diese jedoch kénnen nicht mehr als ein wachsender Erfah-
rungsschatz sein, der in der vorliegenden Arbeit zwar bereits Quellen wie [Bos95]
zur Grundlage hat, jedoch zweifellos weiter ausgebaut werden muss. So konnte in
dieser Arbeit lediglich ein Sicherheitsmodell zum Beispiel genommen werden; prak-
tisch sind jedoch mit unterschiedlichen Sicherheitsmodellen auch neue Sonderfille
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zu erwarten, welche spezielle Losungen erfordern. Eine konsolidierte, gesicherte
Methode kann also erst mit einiger Erfahrung entstehen.

5.2.2 Eignung der Spezifikationssprache

Die genutzte Spezifikationssprache, Event-B (siehe Unterabschnitt 2.6.4), tiber-
zeugt als reife Sprache zur Spezifikation zustandsbasierter Systeme mit umfang-
reicher, erweiterbarer Werkzeugunterstiitzung. Sprachfeatures wie die Benennung
von Axiomen, Guards etc. erhohen die Lesbarkeit und Verstédndlichkeit enorm;
die mathematische Notation sowie die allgemeine Struktur der Notation sind gut
niederzuschreiben und gut zu lesen. Fiir den vorliegenden Einsatzzweck sind jedoch
folgende Unzulénglichkeiten sichtbar geworden.

Die intuitive Verstandlichkeit einer Spezifikation fiir einen Betrachter, der le-
diglich iiber Wissen aus der Doméne der I'T-Sicherheit verfiigt, ist nicht gegeben:
Struktur und Notation sind zwar an allgemeingiiltige, mathematische Prinzipi-
en angelehnt und daher gut erlernbar, jedoch immernoch sehr speziell (so etwa
die Semantik von Spezifikationsbestandteilen wie Axiomen und Ereignissen, oder
die Definition einiger mathematischer Operatoren). Zudem gibt es zwischen Zu-
standsmaschinen keine geeigneten Vererbungsbeziehungen, sodass die Abstraktion
zwischen Metamodellen und konkreten Sicherheitsmodellen nur implementiert wer-
den kann, indem im Metamodell ein Zustandsraum deklariert wird. Diese Notation
jedoch ist unprazise, komplex und daher schwer verstandlich.

Zur Losung dieser Probleme schlagt die Masterarbeit die Schaffung einer domé-
nenspezifischen Sprache vor, entweder durch Erweiterung von Event-B, oder mittels
einer eigenstandigen Notation zur Spezifikation von Sicherheitsmodellen. [Lam00]
argumentiert, dass formale Methoden besonders dann niitzlich sind, wenn sie in
einer begrenzten Doméne anwendbar sind: denn ,spezielle Arten von Systemen
bendtigen spezielle Arten von Ausdrucks- und Analysetechniken®. Eine speziali-
sierte Sprache zur Spezifikation von Sicherheitsmodellen ist erstens verstiandlicher
fiir Personen mit Doméanenwissen, was die Korrektheit der Resultate erhoht und
die Eignung der Sperzifikation zu Dokumentationszwecken verbessert. Zweitens
enthélt sie anwendungspezifische Sprachkonstrukte, welche mittels syntaktischem
Zucker die Komplexitit bestimmter, haufig benotigter Ausdriicke (wie etwa in
Unterabschnitt 4.2.1) senken konnen. Drittens kénnen mit einer solchen domaé-
nenspezifischen Sprache die Vorteile mehrerer formaler Methoden genutzt werden,
indem ein Compilerwerkzeug anhand einer Spezifikation verschiedene Arten von
Dokumenten erzeugen kann: eine leicht animierbare B-Spezifikation, welche auf
die Wiederverwendbarkeit zwischen Metamodell und Sicherheitsmodell verzichtet,
kann ebenso automatisch ausgegeben werden wie die vollstiandige Event-B-Spezifi-
kation, anhand derer dann die Beweispflichten gepriift werden kénnen. Viertens
konnte diese doménenspezifische Sprache moglicherweise als Ausgangspunkt zur
halbautomatisierten Verfeinerung oder Realisierung genutzt werden.

Die Korrektheit der Spezifikation in der doménenspezifischen Notation basiert
dann auf einem Isomorphismus zwischen doméanenspezifischer Notation und Event-B,
sowie auf dem Compiler, welcher diesen Isomorphismus korrekt abbilden muss.
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5.2.3 Eignung der Werkzeuge

Zur Sicherung der internen Konsistenz der Spezifikationen verlésst sich die vorge-
stellte Vorgehensweise in hohem Mafle auf die Unterstiitzung von Werkzeugen (vgl.
Unterabschnitt 3.2.1). Damit jedoch ist die Korrektheit der entstandenen Spezifika-
tion abhangig von der Korrektheit, dem Funktionsumfang, der Benutzbarkeit und
insbesondere der Verstandlichkeit der eingesetzten Werkzeuge. Die Vorgehensweise
dieser Arbeit verldsst sich dabei priméar auf die Rodin-Entwicklungsumgebung
sowie den ProB-Animator (vgl. Unterabschnitt 2.6.4). Diese Werkzeuge wurden
zwar bereits in industriellen Fallstudien erprobt [Evea; ProB], sind aber dennoch
Gegenstand aktueller Forschungsprojekte, sodass sie einerseits zur Spezifikation
gut einsetzbar sind, jedoch andererseits noch nicht iber den Reifegrad der tiblichen
Softwareentwicklungswerkzeuge verfiigen.

So zeigte sich, dass der interaktive Theorembeweiser in Rodin einen zu hohen
Grad an Nutzerinteraktion erfordert: viele Aussagen, die umstéandlich vom Nutzer
bewiesen werden miissen, konnten mit ausgereifterem Werkzeug auch automatisch
gezeigt werden. Siehe hierzu auch die Ergebnisse in Abschnitt 5.3. Der Anima-
tor ist derzeit nicht in der Lage, Spezifikationen zu animieren, welche mit der
vorliegenden Methode erstellt wurden. Die Ursache hierfiir liegt darin, dass der
Zustandsraum als sehr grole Menge modelliert ist und die Primitivoperationen
auf dieser Menge definiert sind — solche (potentiell unendlich grofien) Modelle sind
mit ProB momentan nicht animierbar!. Abhilfe schafft aufler einer Verbesserung
des Werkzeugs auch die Verfeinerung der Spezifikation hin zu einer Version mit
vereinzelten Zustandsvariablen.

5.3 Quantitative Evaluierung

Im Kontext des vorliegenden Problems liegen kaum Metriken mit vergleichbaren
Werten vor.

Aussagen zur Grofie konnen allein anhand von [Bos95] getroffen werden: dort ist
die Spezifikation einer Sicherheitspolitik in Z dokumentiert; diese Sicherheitspolitik,
eine Kombination aus Bell & LaPadua sowie Clark & Wilson, ist jedoch kaum mit
der des vorliegenden Beispielmodells (vgl. Abschnitt 2.4) vergleichbar. Der Autor
gibt an, dass die meisten Z-Schemas der entstandenen Spezifikation zwischen 11 und
20 Zeilen umfassen, darunter mehrere (,serveral®) tiber 20 Zeilen. Schemas in Z sind
mit der Deklaration des Zustandes oder eines Ereignisses in Event-B vergleichbar.
Da Z keine Schliisselworter benutzt, kann die vorliegende Beispielspezifikation in
Anhang A grob verglichen werden, indem etwa fiir jedes Ereignis die Zeilenzahl des
Guard- und Aktionsabschnittes summiert wird. Dabei ist festzustellen, dass die
Spezifikation dieser Arbeit kein Ereignis mit mehr als 15 solcher Zeilen umfasst.
Die Deklarationen der Primitivoperationen und des Zustandes liegen ebenfalls
unterhalb dieser Schranke. Die einzelnen Elemente der Spezifikation dieser Arbeit
sind demnach kleiner als jene in [Bos95].

!sieche  hierzu  http://www.stups.uni-duesseldorf.de/ProB/index.php5/Tutorial_
Modeling_Infinite_Datatypes
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[AbrO7] [ITL*10] [Wri08] vorl.MA

Sprache B Event-B Event-B Event-B
Zeilen 183.000 n/a n/a 833
Beweispflichten 43.610 191 5.456 105

automatisch bewiesen 97 % 83 % 53 % 53 %

Tabelle 5.1: Metriken aus Fallstudien zur Anwendung von B und Event-B.

Im Rahmen von [Bos95] wurden keine Beweiswerkzeuge eingesetzt; die Validie-
rung erfolgte dort aufgrund informeller Argumentation, redundanter Spezifikation
sowie der Anwendung von Best Practices. Im Rahmen der hier vorliegenden Mas-
terarbeit wurde zur Validierung ein interaktiver Theorembeweiser eingesetzt, dabei
sind von 105 Beweispflichten 53,3 % automatisch bewiesen worden. Tabelle 5.1
bietet einen Vergleich dieser Zahl mit drei Fallstudien zum Einsatz von B und
Event-B. Die Auswahl bezieht Studien mit unterschiedlichen Problemdoménen,
Groflen und Werkzeugen ein. Es handelt sich erstens um eine industrielle An-
wendung von B [Abr07]; Gegenstand der Spezifikation war hier ein System zur
automatischen Steuerung von Ziigen. Die Spezifikation ist duflerst umfangreich
und wurde mit ausgereiften Werkzeugen erstellt. Die zweite Studie beschreibt die
Event-B-Spezifikation eines Systems zur Positionskontrolle in Satelliten [ITL*10].
Diese Spezifikation ist sehr klein und beschrankt sich darauf, in einem aus mehreren
unabhéngigen Komponenten bestehenden System den globalen Systemzustand zu
modellieren. Ziel ist dabei, das korrekte Zusammenspiel der Komponenten zu sichern.
Die GroBe dieser Spezifikation ist Vergleichbar zur Grofle der Beispielspezifikation
in dieser Masterarbeit; die Problemstellung ist mit jener der ersten Studie vergleich-
bar. Bei der dritten Fallstudie handelt es sich um eine Event-B-Spezifikation des
Befehlssatzes einer virtuellen Maschine [Wri08]. Hier ist die Problemstellung mit
jener der Beispielspezifikation vergleichbar, die Spezifikation ist jedoch etwa eine
GroBenordnung groBer?. Die Quote automatisch gezeigter Beweispflichten ist im
Falle der letzten Fallstudie fast identisch zur Quote des Beispielmodells. [ITL*10]
weist bereits eine wesentlich bessere Quote auf, und bei [Abr07] konnten fast alle
Beweispflichten automatisch gezeigt werden.

Folgende Unterschiede zwischen den Projekten kénnen urséchlich fiir diese Zah-
len sein. Zunachst unterscheiden sich die Projekte in ihren Spezifikationssprachen,
die sich wiederum in Ausdruckskraft, Préazision und Verstindlichkeit unterscheiden
konnen. Weiterhin wurden unterschiedliche Werkzeuge eingesetzt. Deren Reifegrad
ist mafigeblich dafiir, welche Zusammenhénge durch die automatischen Theorembe-
weiser erschlossen werden konnen. Drittens unterscheiden sich die Probleme selbst.
Dabei kénnen bestimmte Probleme zugénglicher fiir die vorliegenden Beweiser sein
als andere, beispielsweise aufgrund der Komplexitéit der gegebenen Zusammenhénge
oder durch die unterschiedlich ausgepréigte Nutzung verschiedener Datentypen wie
Zahlen, Mengen oder Wahrheitswerte. Schliefllich hédngt der Erfolg automatischer
Beweisverfahren wesentlich von einer geeigneten Formulierung der Spezifikation ab.

2Diese Aussage basiert auf der Annahme, dass die Zahl der Zeilen mit der Zahl der Beweis-
pflichten wéchst.
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Zu den vorliegenden Studien ist bekannt, dass [Abr07] iiber die reifsten Werk-
zeuge verfiigte — die Entwicklung der neueren Entwicklungsumgebung zu Event-B
hat noch nicht denselben Stand erreicht. Zudem ist davon auszugehen, dass die
Problemstellungen in [Abr07] und [ITL*10] zugénglicher fiir die Beweiswerkzeuge
sind: deren Komplexitit entsteht insbesondere im Rahmen der Dekomposition
wéhrend der Konstruktion der Spezifikation, wihrend die Spezifikationen in [Wri0§]
sowie der vorliegenden Masterarbeit bereits durch die inneren Zusammenhéange
komplex sind. Auswirkungen durch Unterschiede zwischen den Sprachen sind nicht
zu erwarten; iiber die Eignung der gewéhlten Formulierungen kann keine Aussage
getroffen werden.

Der niedrige Automatisierungsgrad der Beweise kann also auf die Komplexitéat
des Problems sowie fehlende Reife der Werkzeuge zuriickgefiihrt werden. Riick-
schliisse auf die Eignung der Formulierung sind nicht moglich.

5.4 Zusammenfassung

Ziel des Evaluierungskapitels war es, die Ergebnisse der Arbeit hinsichtlich der an
sie gestellten Anforderungen zu evaluieren. Die Anforderungen gliedern sich dabei
in Korrektheit, Wiederverwendbarkeit und die praktische Umsetzbarkeit. Neben
qualitativen Argumenten wurden, soweit moglich, auch quantitative Aussagen
betrachtet.

Von der Methode erstellte Spezifikationen erfiillen unter Einsatz der nétigen
Sorgfalt alle an sie gestellten Korrektheitsanforderungen: sie sind vollstandig und
konsistent beziiglich des zugrunde liegenden Sicherheitsmodells, sie sind wider-
spruchsfrei, und dariiber hinaus préazise und verstandlich formuliert sowie von
geringer Grofle und Komplexitdt. Dabei besteht Raum fiir Verbesserungen: so
konnen die Vollstandigkeit und Konsistenz wesentlich besser abgesichert werden,
wenn die Spezifikationen animierbar sind. Der Aufwand zum Nachweis der Wider-
spruchsfreiheit ist derzeit akzeptabel, kann aber durch Verbesserung der Werkzeuge
weiter gesenkt werden. Vorallem aber bréchte eine Spezialisierung der Sprache grofie
Gewinne fiir alle Korrektheitsaspekte, insbesondere hinsichtlich der Verstandlichkeit,
der Grofle und Komplexitit, der Wiederverwendbarkeit sowie der Analysierbarkeit
der Spezifikationen.

Zur Wiederverwendbarkeit wurden die gestellten Anforderungen erfiillt. Eine
Sprachspezialisierung konnte zusatzliche Moglichkeiten der Wiederverwendung
erschlieflen.

Die praktische Umsetzbarkeit der Methode wurde anhand eines Beispielm-
odells demonstriert. Die Implementierbarkeit der erstellten Spezifikationen liegt
auflerhalb der Aufgabenstellung dieser Masterarbeit, hier zeigte das Kapitel jedoch
Ansatzpunkte auf.
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KAPITEL 6

Zusammenfassung

Zur Konstruktion sicherer I'T-Systeme erarbeitete die vorliegende Masterarbeit eine
Methode, um die Funktionen der Trusted Computing Base des Systems formal
zu spezifizieren. Ansatzpunkt der Methode ist dabei das Sicherheitsmodell des
gegebenen Systems in einer zustandsbasierten Notation.

Die Methode wurde anforderungsorientiert entwickelt. Die Anforderungen erga-
ben sich hierbei aus der Zielstellung der Masterarbeit sowie den speziellen Bediirf-
nissen im Rahmen der formalen Spezifikation einer Trusted Computing Base. Zur
besseren Wiederverwendbarkeit wurde die Spezifikationsmethode fiir Sicherheits-
modelle und Metamodelle (dies sind Klassen von Sicherheitsmodellen) getrennt
erarbeitet. Zudem wurde die Methode zuerst losgelost von einer konkreten Spezifi-
kationsnotation konstruiert, sodass sie leicht auf beliebige Notationen zur formalen,
zustandsbasierten Spezifikation tibertragbar ist. Anschliefend wurde die Methode
fiir eine konkrete Notation beschrieben, ndmlich fiir Event-B. Es handelt sich hierbei
um eine Spezifikationssprache, die aus jiingeren Forschungsprojekten hervorgeht
und aufgrund ihrer Modularitéit, Verstandlichkeit, Benutzbarkeit, Erweiterbarkeit,
freien Verfiigbarkeit sowie der guten Werkzeugunterstiitzung gewéhlt wurde.

Eine Spezifikation, welche gemafl der Methode erstellt wird, setzt das gegebene
Sicherheitsmodell vollstandig um und ist konsistent zu diesem; beide Eigenschaften
werden derzeit konstruktiv erreicht. Die Widerspruchsfreiheit der Spezifikation ist
mittels eines Generators fiir Beweispflichten sowie eines interaktiven Theorembe-
weisers nachweisbar. Die Verstandlichkeit der Spezifikation ist fiir Personen, die mit
der Sperzifikationsnotation vertraut sind, uneingeschrankt gegeben; fiir Personen,
die lediglich iiber Domé&nenwissen verfiigen, ist die Spezifikation nur eingeschrankt
intuitiv verstandlich. Sie ist fiir Sicherheitsmodelle desselben Metamodells wie-
derverwendbar. Die geringe Grofle und Komplexitat der Spezifikation ist derzeit
nicht quantitativ belegbar, jedoch argumentierbar. Wo moglich, wurden komplexe
Aspekte der Spezifikation in das (wiederverwendete) Metamodell ausgelagert. Die
Spezifikation ist schliefSlich fiir eine Realisierung nutzbar, hier ist jedoch weitere
Forschungsarbeit notig.

Die Anwendbarkeit der Spezifikationsmethode wurde an einem Sicherheitsmodell
im RBAC-Metamodell demonstriert. Die zugrunde liegende Politik modelliert eine
Einrichtung im Gesundheitsbereich und umfasst zehn Rollen sowie ein aus 14 Kom-
mandos bestehendes Autorisierungsschema. Die entstandene Event-B-Spezifikation
weist ingesamt 833 Zeilen auf, ihre Widerspruchsfreiheit ist bewiesen.
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6.1 Ausblick

Die vorliegende Masterarbeit prisentierte eine Methode zur Konstruktion von
Spezifikationen. Es bleibt zunéchst zu erforschen, mittels welcher Vorgehensweise
aus solchen Spezifikationen mit moglichst wenig Aufwand eine verifizierbar korrekte
Realisierung abgeleitet werden kann. Dabei sollten vorhandene Fallstudien, die
vorhandene Werkzeugunterstiitzung sowie bekannte Techniken zur Verfeinerung
und automatischen Transformation (z.B. zu Diagrammen oder Code) analysiert
werden.

Zudem zeigte die Evaluierung, dass es vorteilhaft wéare, die Spezifikationssprache
auf die Doméne zu spezialisieren. Dies wiirde sich erstens positiv auf die Verstand-
lichkeit der entstehenden Spezifikationen auswirken, zweitens auf deren Gréfie und
Komplexitédt. Drittens konnten sie besser mit verschiedenen Werkzeugen zur Ana-
lyse und Codeerzeugung verwendet werden. Wie gezeigt, miisste keine vollkommen
neue Sprache entwickelt werden: durch die Erweiterbarkeit der Event-B-Werkzeuge
ist es denkbar, eine Sprache zur Spezifikation von Meta- und Sicherheitsmodellen
zu schaffen, die auf Event-B aufsetzt, in die vorhandene Entwicklungsumgebung
integriert ist und alle dortigen Werkzeuge (wie etwa den Theorembeweiser) nutzen
kann. Erméglicht wird das beispielsweise dadurch, dass alle Event-B-Spezifikationen
im XML-Format gespeichert werden, welches erweiterbar ist.

Im Zuge der Sprachspezialisierung ist auch zu untersuchen, inwiefern die Wie-
derverwendung innerhalb der entstandenen Methode verbessert werden kann. Dabei
wére es erstens denkbar, Wiederverwendung zwischen Metamodellen zu ermoglichen.
Zweitens sollte ein Weg gefunden werden, Modellkomponenten je nach Sicherheits-
modell flexibel als statisch oder dynamisch zu deklarieren, statt dies im Metamodell
festzuschreiben.

Schliellich miissen die Spezifikationen zur besseren Validierung animierbar
gemacht werden. Hierzu wiirde es gentigen, eine Verfeinerung der Spezifikation
zu erstellen, welche durch den Animator lesbar ist. Moglich wére jedoch auch
die automatische Umformung der Spezifikation, beispielsweise im Zuge der oben
erorterten Sprachspezialisierung, oder aber die Verbesserung der vorhandenen
Werkzeuge.
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Anhang

A \Volilstandige Spezifikation des Beispielmodells

Der vorliegende Anhang enthélt die vollstdndige Spezifikation des Beispielmodells
aus Abschnitt 2.4. Der Spezifikationsprozess des Beispiels ist dokumentiert in
Kapitel 4.

A.1 Kontext rbac_static

CONTEXT rbac_static
SETS
USER
ROLE
SESSION
OBJECT
OPERATION
CONSTANTS
M > Rechtematrix
RH > Rollenhierarchie
RE > Rollenausschluss
AXTOMS
M_t: M€ ROLE X OBJECT-+>P%OPERATION)

Mi: Vr,o-r € ROLE A 0 € OBJECT A (r — o € dom(M))
= finite(M(r — o)) > Endlichkeit

RH_t: RH € ROLE <> ROLE
RH1: RH = RH;RH > Transitivitat, Reflexivitat

RH2: Vril,r2-
rl € ROLE A r2 € ROLE A
(r1+—r2) € RHA (r2+— rl) € RH
=1l =12 > Antisymmetrie

RE_t: RE € ROLE <> ROLE
RE1: RE =RE! > Symmetrie
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RE2: Vril, r2-
rl € ROLE A r2 € ROLE A
(r1+— r2) € RE
=rl#1r2 > lrreflexivitat
END

A.2 Kontext rbac_state

CONTEXT rbac_state
EXTENDS
rbac_static
CONSTANTS
STATE > Zustandsraum
CONSISTENT_STATE
Ugq > Projektionsfunktionen

59

UAq

user_q

roles_q

AXIOMS

st: STATE = {
U+ S+ UA +— user > roles |
U € P(USER) A S € P(SESSION) A
UA € USER > ROLE A dom(UA) C U A
user € SESSION + USER A dom(user) C S A ran(user) C UA
roles € SESSION + P(ROLE) A dom(roles) =S A
(Vs-s € S=finite(roles(s)))A
(Vs-s € dom(user) = roles(s) C UA[{user(s)}])

}

cst: CONSISTENT_STATE = {
U+ S+ UA — user — roles |
U+ S+ UA — user — roles € STATE A
dom(user) = S
}

cstl: CONSISTENT_STATE C STATE theorem

st-i: VU, S,UA user,roles - (
J3q-q € STATEAqQ=U+> S+ UA — user — roles
) =
dom(UA) CUA
dom(user) C S A ran(user) CUA
dom(roles) =S A (Vs-s €S= finite(roles(s)))A
(Vs-s € dom(user) = roles(s) C UA[{user(s)}]) theorem
> Ubertragen der Invarianten auf Variablen
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cst-i: VU, S,UA user,roles - (
3q-q € CONSISTENT_STATE A
q=U+r S+ UA+—> user — roles

)=

dom(UA) C U A
dom(user) = S A ran(user) C U A
dom(roles) =S A (Vs-s €S= finite(roles(s)))A
(Vs-s € dom(user) =>roles(s) C UA[{user(s)}])

stl: Vq-q € STATE =
prj2(prji(q)) € SESSION -+ USER A

theorem

prjl(prji(q)) € P(USER) x P(SESSION) x (USER <> ROLE)

theorem > erleichtert Beweise
st2: Vq-q € STATE =
prj2(q) € SESSION - P(ROLE) A
prjl(q) € P(USER) x P(SESSION) x (USER <> ROLE) X
(SESSION <+ USER) theorem

stU-t: U_q € STATE — IP(USER)

stS-t: S.q € STATE — P(SESSION)

stA-t: UA_q € STATE — (USER < ROLE)

stu-t: user_q € STATE — (SESSION —+> USER)

str-t: roles_q € STATE — (SESSION -+ [P(ROLE))

st-d: Vq-q € STATE = U_q(q) = prji(prji(prji(prji(q)))) A
Vq-q € STATE = S_q(q) = prj2(prji(prji(prji(q)))) A
Vq-q € STATE = UA_q(q) = prj2(prji(prji(q))) A
Vq-q € STATE = user _q(q) = prj2(prjl(q)) A
Vq-q € STATE = roles_q(q) = prj2(q)

st3: Vq-q € STATE = (
3U, S, UA, user, roles -
Ur> S+ UA+—> user — roles = qA

Ug(q) =UA
Sq(q) =8SA
UA q(q) =UAA

user_q(q) = user A
roles q(q) = roles

) theorem > Uberfiihren der Zustandskomponenten in Variablen

END

A.3 Kontext rbac_userhandling

CONTEXT rbac_userhandling

EXTENDS
rbac_state
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CONSTANTS
addUsers

deleteUsers

AXIOMS
add_t: addUsers € STATE x P(USER) — STATE

add.d: Vu,q-
q € STATE A
u € P(USER) AunUgq(q) =@
= addUsers(q +— u) = (U_q(q) Uu) — S_q(q) — UA_q(q) —
user q(q) — roles_q(q)
add v: Vu,q-
q € STATE A
u € P(USER) AunUgq(q) =2
= (U_q(q) Uu) — S_q(q) > UA_q(q) — user_q(q) —
roles_q(q) € STATE theorem

del t: deleteUsers € STATE x P(USER) — STATE

deld: Vu,q-
q € STATE A
u € P(USER) Au C U_q(q)
= deleteUsers(q — u) = (U_q(q) \u) — S_q(q) — (u<UAq(q)) —
(user_q(q) B u) — roles_q(q)
delv: Vu,q-
q € STATE Au € P(USER) Au C U_q(q)

= (Uq(q) \u) = Sq(q) = (1 <UAqg(q)) + (user q(q) & u) —
roles_q(q) € STATE theorem

rev: Yu,q-
q € STATE A
u € P(USER) AunUgq(q) =2
= deleteUsers(addUsers(q — u
versibilitat

~—

—u) =q theorem > Re-

coml: Vq,ul,u2-
q € STATE A
ul € P(USER) Aul NU_q(q) =D A
u2 € P(USER) Au2 NU_q(q) = D A
ulNu2=9
= addUsers(addUsers(q — ul) — u2) =
addUsers(addUsers(q — u2) — ul) theorem > Kommu-
tativitat
com2: Vq,ul,u2-
q € STATE A
ul € P(USER) Aul C U_q(q) A
u2 € P(USER) A u2 C U_q(q) A
ulNu2=9g
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= deleteUsers(deleteUsers(q + ul) > u2) =
deleteUsers(deleteUsers(q +— u2) — ul) theorem
END

A.4 Kontext rbac_sessionhandling

CONTEXT rbac_sessionhandling

EXTENDS
rbac_state

CONSTANTS
createSessions
destroySessions
mapUserSessions
unmapUserSessions

AXIOMS
crt_t: createSessions € STATE x P(SESSION) — STATE
crt.d: Vq,s-
q € STATE A
s € P(SESSION) A finite(s) As N S_q(q) =@
= createSessions(q— s) =U_q(q) — (S_q(q) Us) — UA_q(q) —
user q(q) - (roles_q(q) U (s x {2})
crtv: Vq,s-
q € STATE A
s € P(SESSION) A finite(s) AsNS_q(q) =92
=U.q(q) = (S-q(q) U s) — UA.q(q) — user.q(q)
(roles q(q) U (s x {@})) € STATE theorem
dty_t: destroySessions € STATE x P(SESSION) — STATE
dty d: Vq,s-
q € STATE A
s C8.q(q)
= destroySessions(q — s) = U_q(q) — (S-q(q) \ s) — UA_q(q) —
(s <user_qg(q)) — (s < roles_q(q))
dty_v: Vq,s-
q € STATE A
s C8q(q)

=U.q(q) = (S-a(q) \'s) = UAq(q) — (s Suser q(q)) —
(s 9roles_q(q)) € STATE theorem

revl: Vq,s-
q € STATE A
s € P(SESSION) A finite(s) AsNS_q(q) =92
= destroySessions(createSessions(q— s) —s) =q theorem

mp_t: mapUserSessions € STATE X (SESSION +> USER) — STATE
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mp-d: Vq,su-
q € STATE A
su € S_q(q) \ dom(user_g(q)) -+~
(Vs - s € dom(su) = roles_q(q)
= mapUserSessions(q — su) = U_q(
(user_q(q) U su) — roles_q(q)

Q
<
T
e
2
<
1
[
=
Q0
Q.
e
1

mp_v: Vq,su-
q € STATE A
su € S_q(q) \ dom(user_q(q)) + U-q(q)
(Vs -s € dom(su) = roles_q(q)(s) C UA_q(q)[{su(s)}])
= U.q(q) = S-q(q) = UA-q(q) > (user_g(q) U su) —
roles_q(q) € STATE theorem
ump_t: unmapUserSessions € STATE x (SESSION + USER) — STATE
ump_d: Vq,su-
q € STATE A
su C user q(q)
= unmapUserSessions(q — su) = U_q(q) — S_q(q) — UA_q(q) —
(user_q(q) \ su) — roles_q(q)
ump_v: Vq,su-
q € STATE A
su C user q(q)

=U_q(q) — S_q(q) = UA_q(q) + (user_q(q) \ su) — roles_q(q)
€ STATE theorem

rev2: Vq,su-
q € STATE A
su € S_q(q) \ dom(user_q(q)) + U_q(q)
(Vs -s € dom(su) = roles_q(q)(s) C UA_q(q)[{su(s)}])
= unmapUserSessions(mapUserSessions(q — su) — su) = q
theorem

END

A.5 Kontext rbac_rolehandling

CONTEXT rbac_rolehandling
EXTENDS
rbac_state
CONSTANTS
assignRolesToUsers
revokeRolesFromUsers
activateRoles
deactivateRoles
AXIOMS
aur_t: assignRolesToUsers € STATE x P(USER x ROLE) — STATE
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aur_d: Vq,ua-
q € STATE A
ua C (U_q(q) x ROLE) \ UA_q(q)
= assignRolesToUsers(q > ua) = U_q(q) — S_q(q) —
(UA_q(q) Uua) — user_q(q) — roles_q(q)
aur_v: Vq,ua-
q € STATE A
ua C (U_q(q) x ROLE) \ UA_q(q)
= U_q(q) — S-q(q) — (UA-q(q) U ua) — user_q(q) > roles_q(q)
€ STATE theorem
rur_t: revokeRolesFromUsers € STATE x P(USER x ROLE) — STATE
rurd: Vq,ua-
q € STATE A
ua CUAg(q) A
(Vu-u € dom(ua) = ua[{u}] N
(Ur0-r0 € roles q(q)userq(q) *[{u}]] | r0) =2
)

= revokeRolesFromUsers(q — ua) = U_q(q) — S_q(q) —

(UA_q(a) \ ua) + user q(q) — roles.q(q)
rur_v: Vq,ua-

q € STATE A

ua CUAg(q) A

(Vu-u € dom(ua) = ua[{u}] N

(U0 rolesq(auser a9 () | 20) =2

=U_q(q) ~ S_q(q) — (UAq(q) \ ua) — user q(q) — roles_q(q)
€ STATE theorem

revl: Vq,ua-
q € STATE A
ua C (U_q(q) x ROLE) \ UA_q(q)
= revokeRolesFromUsers(assignRolesToUsers(q — ua) — ua) = q
theorem

acr_t: activateRoles € STATE x P(SESSION x ROLE) — STATE
acr.d: Vq,sr-
q € STATE A
sr C user_q(q);UA_q(q) A finite(sr) A
(Vs s € dom(user_q(q)) = roles_q(q)(s) N sr[{s}] = 9)
= activateRoles(q — sr) =U_q(q) — S_q(q) — UAq(q) —
user_q(q) —
{s—>r|
s € dom(roles_q(q)) A
r = (roles_q(q)(s) U sr[{s} N dom(user_q(q))])

}

acr.v: Vq,sr-
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55 q € STATE A

56 sr C user_q(q);UA_q(q) A finite(sr) A

57 (Vs-s € dom(user_q(q)) = roles_q(q)(s) N sr[{s}] = @)
5 =U._q(q) = S-q(q) — UA_q(q) — user_q(q) —

59 {S =T ‘

60 s € dom(roles_q(q)) A

61 r = (roles_q(q)(s) U sr[{s} N dom(user_q(q))])

62 } € STATE theorem

63

64

65

66

67

68

69

70

71

72

73

74

75

76

dar t: deactivateRoles € STATE x P(SESSION x ROLE) — STATE

dar.d: Vq,sr-
q € STATE A
st C{s+— r|s € dom(roles_q(q)) Ar € roles_q(q)(s)}
= deactivateRoles(q — sr) = U_q(q) — S_q(q) — UA_q(q) —
user_q(q) —
{s—r|
s € dom(roles_q(q)) A
r = (roles_q(q)(s)

}

dar_v: Vq,sr-
q € STATE A
sr C {s+—r|s € dom(roles_q(q)) Ar € roles_q(q)(s)}

= Uq(q) — S-q(q) — UA-q(q) > user_q(q)

)
\sr[{s}])

77 {S =T ‘

78 s € dom(roles_q(q)) A

g r = (roles_q(q)(s) \ sr[{s}])

80 } € STATE theorem

81 rev2: Vq,sr-

82 q € STATE A

83 sr C user_q(q);UA_q(q) A finite(sr) A

84 (Vs - s € dom(user_q(q)) = roles q(q)(s) N sr[{s}| = 9)
85 = deactivateRoles(activateRoles(q +> sr) +— sr) = ¢
86 theorem

87 END

A.6 Kontext rbac_predicate

1 CONTEXT rbac_predicate

2 EXTENDS

3 rbac_state

4 CONSTANTS

5 access_UR > Nutzer hat Rolle?

6 access_UM > Nutzer hat Berechtigung?
7 access_SR > Sitzung hat Rolle?

8 access_SM > Sitzung hat Berechtigung?
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sod > Rollenausschluss?

AXTOMS
aUR_t: access_UR € STATE x USER x ROLE — BOOL
aUR d: Vq,u,r-
q € STATE A
u € USER A
r € ROLE
= access_UR(q — u+> r) = bool(
(3r1-r1 € ROLE A
(r1 1) €RHA
(u—rl) € UAg(q)

)

aUM_t: access_UM € STATE x USER x OBJECT x OPERATION — BOOL
alM d: Vq,u,o0,0p-
q € STATE A
u € USER A
o € OBJECT A op € OPERATION
= access_UM(q +— u > o — op) = bool(
(3r-r € ROLE A (r — o) € dom(M) A
op € M(r — o) A
access_UR(q — u+> r) = TRUE

)

aSR_t: access_SR € STATE x SESSION x ROLE — BOOL
aSRd: Vq,s,r-
q € STATE A
s € SESSION A
r € ROLE
= access_SR(q > s — r) = bool(
s € dom(roles_q(q)) A
(3r1-rl € ROLE A
(ri—r) €ERHA
rl € roles_q(q)(s)

)

aSM_t: access_SM € STATE x SESSION x OBJECT x OPERATION — BOOL
asM.d: Vq,s,o0,0p-
q € STATE A
s € SESSION A
o € OBJECT A op € OPERATION
= access_SM(q > s — o +— op) = bool(
(dr-r € ROLE A (T +— 0) € dom(M) A



52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

1

2

1

2

4

10

11

12

13

14

112

Anhang

op € M(r+— o) A

access_SR(q — s — r) = TRUE

sod_t: sod € STATE x USER x ROLE — BOOL

sodd: Vq,u,r-
q € STATE A
u € USER A
r € ROLE
= sod(q +— u > r) = bool(
(Vrl-r1 € ROLE A

)

(u—rl) € UAg(q) = —((r — rl) € RE)

END

A.7 Kontext rbac

CONTEXT rbac
EXTENDS

rbac_userhandling
rbac_sessionhandling
rbac_rolehandling

rbac_predicate

END

A.8 Kontext healthcare_context

CONTEXT healthcare_context
EXTENDS

rbac

CONSTANTS

Employee > Rollen
Manager

Doctor

Nurse

Receptionist
Patient
MedicalManager
MedicalTeam
ReferredDoctor

UserAdmin
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view > Operationen
add

modify

access

enter

create

update

sign

0ldMedicalRecords > Objekte
RecentMedicalRecords
PrivateNotes
Prescriptions
PatientPersonallInfo
PatientFinanciallInfo
PatientMedicalInfo
CarePlan

Appointment
ProgressNotes
LegalAgreement

Bills

Uo

UhAo

ul > Objekte des Initialzustands

RH_base > Zur Konstruktion bendtigt
RE_base

AXIOMS

axml: partition(ROLE,

{Employee}, {Manager}, {Doctor}, {Nurse}, {Receptionist},
Patient}, {MedicalManager, {MedicalTeamy,

g
{ReferredDoctor}, {UserAdmin}

)

axm2: partition(0OBJECT,

{01dMedicalRecords}, {RecentMedicalRecords},

{PrivateNotes}, {Prescriptions}, {PatientPersonallnfo},
{PatientFinancialInfo}, {PatientMedicalInfo}, {CarePlan},
{Appointment}, {ProgressNotes}, {LegalAgreement}, {Bills},

{Uo}, {UAo}
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axm3: partition(OPERATION,

)

{view},{add}, {modify}, {access}, {enter}, {create},
{update}, {sign}

axm4: partition(USER,{ul})

axmb: RH_base = {

Doctor +— Nurse,

Nurse — Employee,

Manager — MedicalManager,
MedicalManager — Receptionist,
Receptionist — Employee

}Uid
axm6: RH = RH_base;RH_base;RH_base
axm7: Manager — Employee € RHA

Manager — Manager € RH theorem

axm8: RE_base = {

}

Patient — Employee,
Patient — ReferredDoctor,
Patient +— UserAdmin,
Doctor +— Manager,

Doctor — Receptionist

axm9: RE = RE_base U RE_base™!

axm10: M= {

Doctor + 0ldMedicalRecords — {view},
Patient — 0ldMedicalRecords — {view},
Manager — 0ldMedicalRecords — {enter},
Nurse — OldMedicalRecords — {access},
Doctor — RecentMedicalRecords — {view, add},
Nurse +— RecentMedicalRecords — {view},
Patient — RecentMedicalRecords — {view},
Manager — RecentMedicalRecords +— {enter},
Doctor — PrivateNotes — {view, add},

Doctor > Prescriptions +— {view,modify},
Patient — Prescriptions — {view},

Manager > PatientPersonallInfo — {access},
Manager — PatientFinancialInfo — {access},
Manager +— PatientMedicalInfo — {access},
Manager > CarePlan — {update},

Nurse +— CarePlan — {view},

Receptionist — Appointment — {create},
Nurse +— ProgressNotes — {add},

Patient — LegalAgreement — {sign},
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Patient > Bills — {view},
UserAdmin + Uo — {update}
UserAdmin — UAo — {update}

END

A.9 Kontext healthcare_generic

MACHINE healthcare_generic
SEES healthcare_context

VARIABLES
state

INVARIANTS
invl: state € CONSISTENT_STATE

inv2: state € STATE theorem
EVENTS

INITIALISATION =
begin
actl: state:= {ul} +— @ — {ul — UserAdmin} — @& — @
end

createUser =

any
S > handelnde Sitzung
u > anzulegender Nutzer
where

typl: s € SESSION
typ2: u € USER \ U_g(state)
cndl: access_SM(state +— s — Uo +— update) = TRUE

then
actl: state := addUsers(state — {u})

end

destroyUser =

any
S > handelnde Sitzung
u > zu loéschender Nutzer
where

typl: s € SESSION
typ2: u € U_g(state)
cndl: access _SM(state — s +— Uo — update) = TRUE

then
actl: state := deleteUsers(
destroySessions(
state —

dom(user _q(state) > {u})
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) =

{u}

end
login =
any
S > zu erstellende Sitzung
u > zugeordneter Nutzer
where

typl: s € SESSION \ S_g(state)
typ2: u € U_g(state)
then
actl: state := mapUserSessions(
createSessions(state — {s}) —

{s —u}
)
end
logout =
any
S > sich abmeldende Sitzung
where
typl: s € S_g(state)
then
actl: state := destroySessions(
unmapUserSessions(
state —
{s > user_q(state)(s)}
) —
{s}
)
end

activateRole =

any
S > handelnde Sitzung
r > zu aktivierende Rolle
where

typl: s € S_g(state)
typ2: r € ROLE \ roles_qg(state)(s)
cndl: r € (user_q(state);UA_q(state))[{s}] > Nutzer darf r akti-
vieren
then
actl: state:= activateRoles(state — {s+>r})
end

deactivateRole =
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any
S > handelnde Sitzung
r > zu deaktivierende Rolle
where

typl: s € S_g(state)
typ2: r € roles_qg(state)(s)

then
actl: state := deactivateRoles(state > {s+>r})

end

assignGenericRole =

any
u > Nutzer
r > dem Nutzer zuzuweisende Rolle
where

typl: u € U_g(state)
typ2: r € ROLE \ UA_g(state)[{u}]
cndl: sod(state — u+ r) = TRUE

then
actl: state := assignRolesToUsers(state — {u~>r})

end

revokeGenericRole =

any
u > Nutzer
r > dem Nutzer zu entziehende Rolle
where

typl: u € U_g(state)
typ2: r € UA_g(state)[{u}]

then
actl: state := revokeRolesFromUsers(
deactivateRoles(
state —
{s0-s0 € user_q(state) '[{u}] A
r € roles_q(state)(s0) | sO — r}
) =
{urr}
)
end
END

A.10 Kontext healthcare

MACHINE healthcare
REFINES healthcare_generic
SEES healthcare_context
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VARIABLES
state > es gelten die Invarianten aus healthcare_generic
EVENTS
INITIALISATION =
extends
INITTALISATION
begin

actl: state:={ul}+— @+ {ul — UserAdmin} — & — &

end

createUser =
extends
createUser
any
s
u
where
typl: s € SESSION
typ2: u € USER \ U_g(state)
cndl: access_SM(state +— s — Uo — update) = TRUE
then
actl: state := addUsers(state — {u})

end

destroyUser =
extends
destroyUser
any
s
u
where
typl: s € SESSION
typ2: u € U_g(state)
cndl: access SM(state + s +— Uo +— update) = TRUE
then
actl: state := deleteUsers(
destroySessions(
state — dom(user_q(state) > {u})

) = {u}
end

assignRole =
extends
assignGenericRole

any
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s
u
T

where
typl:
typ2:
typ3:
cndl:
cnd2:

then
actl:

end

> handelnde Sitzung
> Zielnutzer
> zuzuweisende Rolle

s € S_g(state)

u € U g(state)

r € ROLE \ UA_g(state)[{u}]

sod(state — u > r) = TRUE
access_SM(state — s +— Uho — update) = TRUE

state := assignRolesToUsers(state — {ur>r})

revokeRole =

extends
revokeGenericRole
any
S > handelnde Sitzung
u > Zielnutzer
r > zu entziehende Rolle
where
typl: s € S_q(state)
typ2: u € U g(state)
typ3: r € UA_g(state)[{u}]
cndl: access_SM(state > s — UAo — update) = TRUE
then
actl: state := revokeRolesFromUsers(
deactivateRoles(
state —
{s0-s0 € user_g(state) [{u}] A
r € roles_q(state)(s0) | sO — r}
) —
{urr}
)
end
login =
extends
login
any
s
u
where
typl: s € SESSION \ S_g(state)
typ2: u € U g(state)

then
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actl: state := mapUserSessions(
createSessions(state — {s}) —
{s — u}
)
end
logout =
extends
logout
any
s
where
typl: s € S_g(state)
then
actl: state := destroySessions(
unmapUserSessions(
state —
{s —> user q(state)(s)}
)= {s}
)
end

activateRole =
extends
activateRole
any
s
r

where

typl: s € S_g(state)

typ2: r € ROLE \ roles_g(state)(s)

cndl: r € (user_q(state);UA q(state))[{s}]
then

actl: state := activateRoles(state — {s — r})
end

deactivateRole =
extends
deactivateRole
any
s
r
where
typl: s € S_g(state)
typ2: r € roles_g(state)(s)
then
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actl: state := deactivateRoles(state — {s+> r})

end

assignReferredDoctorRole =

refines
assignGenericRole

any
S > handelnde Sitzung
u > Zielnutzer

where
typl: s € S_q(state)
typ2: u € U_g(state)
cndl: sod(state — u > ReferredDoctor) = TRUE
cnd2: access_SR(state — s — Doctor) = TRUE
cnd3: access_UR(state — u+ Doctor) = TRUE
cnd4: ReferredDoctor ¢ UA_q(state)[{u}]
with
r: r = ReferredDoctor
then
actl: state := assignRolesToUsers(
state — {u +— ReferredDoctor}
)

end

revokeReferredDoctorRole =

refines
revokeGenericRole

any
S > handelnde Sitzung
u > Zielnutzer

where
typl: s € S_q(state)
typ2: u € U_g(state)
cndl: access_SR(state — s — Doctor) = TRUE
cnd2: ReferredDoctor € UA_g(state)[{u}]

with
r: r = ReferredDoctor
then
actl: state := revokeRolesFromUsers(
deactivateRoles(
state —

{s0 - s0 € user_q(state) *[{u}] A
ReferredDoctor € roles_q(state)(s0)
| sO — ReferredDoctor}

) —
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{u + ReferredDoctor}
)
end
assignPatientRole =

refines
assignGenericRole

any
S > handelnde Sitzung
u > Zielnutzer

where
typl: s € S_g(state)
typ2: u € U_g(state)
cndl: sod(state — u+> Patient) = TRUE
cnd2: access_SR(state +— s +— Receptionist) = TRUE
cnd4: Patient ¢ UA_q(state)[{u}]

with

r: r = Patient

then

actl: state := assignRolesToUsers(
state — {u+ Patient}

)

end

revokePatientRole =

refines
revokeGenericRole
any
S > handelnde Sitzung
u > Zielnutzer
where
typl: s € S_g(state)
typ2: u € U_g(state)
cndl: access_SR(state — s — Receptionist) = TRUE
cnd2: Patient € UA_qg(state)[{u}]
with

r: r = Patient

then

actl: state := revokeRolesFromUsers(
deactivateRoles(

) =

state —

{s0 - s0 € user_q(state) *[{u}| A
Patient € roles_q(state)(s0)
| sO — Patient}
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{u+> Patient}

end

assignMedicalTeamRole =
refines
assignGenericRole
any
S > handelnde Sitzung
u > Zielnutzer
where
typl: s € S_q(state)
typ2: u € U_g(state)
cndl: sod(state — u > MedicalTeam) = TRUE
cnd2: access_SR(state — s — MedicalManager) = TRUE
cnd3: access_UR(state — u — Doctor) = TRUE V
access_UR(state — u + Nurse) = TRUE
cnd4: MedicalTeam ¢ UA _q(state)[{u}]
with
r: r = MedicalTeam
then
actl: state := assignRolesToUsers(
state — {u+> MedicalTeanm}
)

end

revokeMedicalTeamRole =
refines
revokeGenericRole
any
S > handelnde Sitzung
u > Zielnutzer

where
typl: s € S_g(state)
typ2: u € U_g(state)
cndl: access_SR(state + s +— MedicalManager) = TRUE
cnd2: MedicalTeam € UA_q(state)[{u}]

with
r: r = MedicalTeam
then
actl: state := revokeRolesFromUsers(
deactivateRoles(
state —

{s0 - s0 € user_q(state) *[{u}] A
MedicalTeam € roles_q(state)(s0)
| sO — MedicalTeam}
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) —
{u+> MedicalTeam}

end
END

B Verfeinerung der Datentypen in der Spezifikation
des Beispielmodells

Ergénzend zu Anhang A stellt der vorliegende ne Spezifikation vor, welche beginnt,
den kompakten Zustandsraum aufzulosen und beispielhaft fiir die Menge der Be-
nutzer U eine eigene Zustandskomponente einfithrt. Aufgrund der Techniken der
Verfeinerung (vgl. Unterabschnitt 2.6.2) ist die Korrektheit der so entstandenen
Spezifikation gegeniiber der Vorgabe durch das Metamodell beweisbar.

Nachfolgend wird dazu in Anhang B.1 der Kontext rbac_userset vorgestellt,
welcher die Menge USER__SET aller moglichen Benutzermengen deklariert und dar-
auf die Operationen insert U und delete U zum FKinfiigen und Loschen von
Elementen aus einer Benutzermenge definiert.

USER_ SET kann dann als Datentyp genutzt werden, wie Anhang B.2 anhand
der Zustandsmaschine healthcare_userset demonstriert, welche healthcare ver-
feinert. Sie enthélt die Zustandskomponente U € USER_ SET, welche per Invariante
stets dquivalent zur entsprechenden Komponente U_g(state) des Zustandsraumes
ist.

Gleichermaflen kann in weiteren Verfeinerungen mit allen Zustandskomponen-
ten so verfahren werden, sodass eine letzte Verfeinerung die Zustandskomponente
state sowie die Primitivoperationen génzlich entfernen kann. Es liegt dann eine
Spezifikation vor, welche ausschliellich auf Datentypen und Operationen beruht,
welche sich auch in typischen Programmiersprachen finden lassen. Dies erleichtert
eine Uberfiihrung in Quelltext wesentlich und trigt so zu einer korrekten Imple-
mentierung bei. Ein Beispiel ist in Anhang B.3 dokumentiert, welches jedoch nur
auf Verfeinerung der Nutzer basiert und die Primitivpradikate unbeachtet lasst.

B.1 Kontext rbac_userset

CONTEXT rbac_userset
EXTENDS

rbac_static
CONSTANTS

USER_SET

insert U

delete U
AXIOMS
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axml: USER_SET = {U| U € P(USER) }

axm2: insert_U € USER_SET X USER — USER_SET
axm3: VU,u-U € USER_SET A u € USER = insert U(U+ u) =U U {u}

axm4: delete_U € USER_SET x USER — USER_SET

axmb: VU,u-U € USER_SET A u € USER = delete U(U+— u) =U\ {u}
END

B.2 Kontext healthcare_userset

MACHINE healthcare_ userset
REFINES healthcare
SEES healthcare_context, rbac_userset
VARIABLES
state
U
INVARIANTS
invl: U € USER_SET
inv2: U=TU_q(state)
EVENTS
INITIALISATION =
extends
INITIALISATION
begin
actl: state:= {ul} — @ — {ul — UserAdmin} — @& — &
act2: U:= {ul}
end
createUser =
extends
createUser
any
S > Session
u > User

where
typl: s € SESSION
typ2: u € USER\ U_g(state)
cndl: access_SM(state +— s +— Uo — update) = TRUE
typ3: u € USER\ U
then
actl: state := addUsers(state — {u})
act2: U:= insert U(U — u)

end
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destroyUser =
extends
destroyUser
any
S
u

where
typl: s € SESSION
typ2: u € U_g(state)

typ3: ueU
cndl: access_SM(state + s+ Uo — update) = TRUE
then
actl: state = deleteUsers(destroySessions(state =

dom(user_q(state) > {u})) — {u})
act2: U:=delete U(U — u)

end

assignRole =
extends
assignRole
any
u
r
S

where

typl: s € S_g(state)

typ2: u € U_g(state)

typ3: r € ROLE \ UA_g(state)[{u}]

typ4: ueU

cndl: sod(state — u+ r) = TRUE

cnd2: access_SM(state — s — UAo — update) = TRUE
then

actl: state := assignRolesToUsers(state — {u+ r})

end

-~

revokeRole
extends
revokeRole
any
u
T
S

where
typl: s € S_g(state)
typ2: u € U_g(state)
typ3: r € UA_g(state)[{u}]
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typd: ucU
cndl: access_SM(state + s+ UAo — update) = TRUE
then
actl: state := revokeRolesFromUsers(deactivateRoles(state —

{s0 — r0|s0 € user_q(state) '[{u}] Ar0 € roles q(state)(s0)A
r0=r})— {urr})
end
login =
extends
login
any
s
u
where
typl: s € SESSION \ S_g(state)
typ2: u € U g(state)
typ3: ueU
then
actl: state := mapUserSessions(createSessions(state — {s}) —

{s —u})

end
logout =
extends
logout
any
s
where
typl: s € S_g(state)
then
actl: state := destroySessions(unmapUserSessions(state
{s — user_q(state)(s)}) — {s})
end

activateRole =
extends
activateRole
any
s
r
where
typl: s € S_g(state)
typ2: r € ROLE \ roles_g(state)(s)
cndl: r € (user_q(state);UA_q(state))[{s}]
then
actl: state := activateRoles(state — {s+> r})
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end

deactivateRole =
extends
deactivateRole
any
S
r

where

typl: s € S_g(state)

typ2: r € roles_g(state)(s)
then

actl: state := deactivateRoles(state — {s > r})
end

assignReferredDoctorRole =
extends
assignReferredDoctorRole
any
S
u

where
typl: s € S_g(state)
typ2: u € U_g(state)
typ3: ueU
cndl: sod(state +— u+ ReferredDoctor) = TRUE
cnd2: access_SR(state +— s — Doctor) = TRUE
cnd3: access_UR(state + u — Doctor) = TRUE
cnd4: ReferredDoctor ¢ UA q(state)[{u}]

then
actl: state :=  assignRolesToUsers(state +— {u

ReferredDoctor})

end

revokeReferredDoctorRole =
extends
revokeReferredDoctorRole
any
S
u

where
typl: s € S_g(state)
typ2: u € U g(state)
typ3: ueU
cndl: access_SR(state — s+ Doctor) = TRUE
cnd2: ReferredDoctor € UA_g(state)[{u}]
then
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actl: state := revokeRolesFromUsers(deactivateRoles(state —
{sO - s0O € |user_qg(state) '[{u}] A ReferredDoctor €
roles q(state)(s0)|sO +~— ReferredDoctor}) +— {u ~
ReferredDoctor})
end

assignPatientRole =
extends
assignPatientRole
any
s
u

where
typl: s € S_g(state)
typ2: u € U g(state)
typ3: ucU
cndl: sod(state — u+> Patient) = TRUE
cnd2: access_SR(state > s +— Receptionist) = TRUE
cnd4: Patient ¢ UA q(state)[{u}]
then
actl: state := assignRolesToUsers(state — {u+ Patient})

end

revokePatientRole =
extends
revokePatientRole
any
S
u

where
typl: s € S g(state)
typ2: u € U g(state)
typ3: ueU
cndl: access_SR(state — s — Receptionist) = TRUE
cnd2: Patient € UA_q(state)[{u}]

then
actl: state := revokeRolesFromUsers(deactivateRoles(state +—
{s0O - =0 € user q(state) '[{u}] A Patient €
roles_q(state)(s0)|sO — Patient}) — {u > Patient})
end

assignMedicalTeamRole =
extends
assignMedicalTeamRole
any
s
u
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where

typl: s € S_g(state)

typ2: u € U g(state)

typ3: ueU

cndl: sod(state — u > MedicalTeam) = TRUE

cnd2: access_SR(state +— s +— MedicalManager) = TRUE

cnd3: access_UR(state +— u — Doctor) = TRUEVaccess_UR(state —

u +— Nurse) = TRUE

cnd4: MedicalTeam ¢ UA q(state)[{u}]
then

actl: state := assignRolesToUsers(state — {u > MedicalTeam})
end

revokeMedicalTeamRole =
extends
revokeMedicalTeamRole
any
S
u

where
typl: s € S_g(state)
typ2: u € U_g(state)
typ3: ueU
cndl: access_SR(state + s +— MedicalManager) = TRUE
cnd2: MedicalTeam € UA _q(state)[{u}]

then
actl: state := revokeRolesFromUsers(deactivateRoles(state —
{sO - s0 € user q(state) ![{u}] A MedicalTeam €
roles q(state)(s0)|sO +—  MedicalTeam}) +— {u ~—
MedicalTeam})
end
END

B.3 Kontext healthcare_highdata

MACHINE healthcare_highdata
REFINES healthcare_userset
SEES healthcare_context, rbac_userset

VARIABLES
U

INVARIANTS
invl: U € USER_SET
EVENTS

INITIALISATION =
begin
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act2: U:= {ul}
end
createlUser =
refines
createUser
any
s > Session
u > User
where
grdl: u € USER
grd2: s € SESSION
grd5: u¢U
then
act2: U:= insert U(U — u)

end

destroyUser =

refines
destroyUser
any
S > Session
u > User
where
grdl: s € SESSION
grd2: u € USER
grds: ueU
then
act2: U:=delete U(U — u)
end
END

C Der interaktive Theorembeweiser

Dieser Anhang gibt einen knappen Uberblick iiber Beweise mit dem interaktiven
Theorembeweiser der Rodin-Entwicklungsumgebung unter Einsatz der AtelierB-
Beweiser, welche als Plugins erhéltlich sind. Er dokumentiert zudem den Beweis

des Theorems rev2 aus rbac_rolehandling (vgl. Unterabschnitt 4.1.5).

C.1 Uberblick iiber den interaktiven Theorembeweiser

Jeder Beweis hat ein Ziel: dies ist eine Aussage in der mathematischen Notation von
Event-B, deren Giiltigkeit auf Grundlage einer Menge an als giiltig angenommenen
Aussagen, sogenannten Hypothesen, zu zeigen ist. Dabei ist eine Reihe von Variablen
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mit Namen und Typ bekannt. Zu zeigen ist also fiir Variablen z;, 2y, ..., z,, mit
Hypothesen Hy, Hs, ..., H, das Ziel G:

Vxl,xg,...,x’m-Hl,H2,...,Hn=>G

Haufig ergeben sich im Laufe eines Beweises Teilziele, aus deren Giiltigkeit dann
die Giiltigkeit des (Haupt-)ziels folgt. Zu den zur Verfiigung stehenden Werkzeugen
gehoren:

e An- und Abwahlen von Hypothesen (s1/ds). Hypothesen lassen sich
auswahlen. Von den meisten automatischen Werkzeugen werden stets nur
ausgewahlte Hypothesen betrachtet, was bei korrekter Auswahl die Automa-
tismen teils erheblich beschleunigen kann.

¢ Umformung des Ziels oder der Hypothesen. Auf Nutzeranfrage konnen
Ziel oder Hyopthesen gemafl bestimmter Regeln umgeformt werden. Lautet
das Ziel etwa A = B, so kann ¢ in die Hypothesen aufgenommen und das Ziel
zu B umgeandert werden (Modus Ponens). Lautet das Ziel Vz - A, so kann z
(moglicherweise unter anderem Namen) als Variable aufgenommen werden,
das neue Ziel ist dann A. Lautet eine Hypothese 9z - A, so kann z ebenso
als Variable aufgenommen und A als Hypothese eingefithrt werden. Bei einer
Hypothese V z - A hingegen kann in A eine Variable y fiir x eingesetzt und
dieses umgeformte A dann als Hypothese hinzugefiigt werden. Ebenso lassen
sich Ersetzungen aufgrund von Hypothesen der Form A = B durchfithren
und dergleichen mehr.

e Einfiihren neuer Hypothesen (ah). Diese werden zuerst bewiesen und
werden anschlieend in die Menge der Hypothesen aufgenommen.

e Abstraktion (ae). Ein Ausdruck kann durch eine Variable ersetzt werden;
deren Gleichheit wird dann als Hypothese eingefiihrt. Dies hilft Menschen wie
auch automatischen Beweiswerkzeugen oftmals, elementare Zusammenhénge
anstelle von Details zu erkennen.

e Beweis durch Fallunterscheidung (dc). Um ein Ziel zu zeigen, wird anhand
einer Aussage eine Fallunterscheidung vorgenommen. Das Ziel wird zuerst
mit der Aussage als Hypothese, anschlieBend mit der negierten Aussage als
Hypothese gezeigt.

e Automatische Beweistechniken. Die Entwicklungsumgebung kann be-
stimmte Beweisschritte vollautomatisiert durchfiihren. Die Beweiswerkzeuge
newPP, PP, PO, P1 und ML versuchen hierzu, das Ziel anhand der Hypothesen
selbststéndig zu zeigen (siehe [Evel2]). Nebst Losungsalgorithmen enthalten
diese Werkzeuge hierzu vorallem Umformungsregeln und als wahr bekannte
Aussagen. Der Einsatz eines dieser Werkzeuge schlieit fast immer den Beweis
eines (Teil- oder Haupt-)ziels ab.

e Automatische Umformungen. Bestimmte, grofitenteils regelbasierte Um-
formungen konnen automatisiert vorgenommen werden. Eine konfigurierbare
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Menge an Umformungstechniken wendet Rodin automatisch nach jeder Nut-
zerinteraktion an (die sog. Post-Tactics), eine andere Menge an Umformungs-
und Beweistechniken kénnen auf Nutzeranfrage angewandt werden (die sog.
Auto-Tactics).

C.2 Beweis zu rbac_rolehandling/rev2/THM

Zu zeigen ist also das Theorem rev2 aus rbac_rolehandling (vgl. Unterab-
schnitt 4.1.5) Dabei wird hier nicht jeder Bedienschritt nachvollzogen — vielmehr
ist es Ziel dieses Anhangs, einen Uberblick iiber die Beweisfithrung zu geben und
eine Person, welche den Theorembeweiser bedienen kann, in die Lage zu versetzen,
ihn selbst durchzufithren.

Das Theorem sagt aus, dass die Anwendung von activateRoles durch die
Anwendung von deactivateRoles innerhalb des Zustandsraumes aufgehoben wird.
Zu zeigen ist also

1. Ziel:
Vq,sr-
q € STATE A
sr C user q(q);UA_q(q) A finite(sr) A
(Vs - s € dom(user_q(q)) = roles_q(q)(s) N sr[{s}| = @)
= deactivateRoles(activateRoles(q > sr) — sr) =q

unter Annahme aller vorherigen Axiome und Theoreme, einschliefSlich jener aus via
Erweiterung eingebundenen Kontexten. Erhalten durch Auflésung des Allquantors
und der Implikation, zusammen mit den Variablen q und sr:

2. Ziel:
deactivateRoles(activateRoles(q+ sr) — sr) =q
3. Hyp: q € STATE
4. Hyp: sr Cuser_q(q);UA_q(q) A finite(sr)
5. Hyp: Vs-s € dom(user_q(q)) = roles_q(q)(s) Nsr[{s}| =@
Nun missen zum besseren Handling die Projektionsfunktionen durch Variablen

ersetzt und die Konsistenzbedingungen aus dem Zustandsraum importiert werden.
Hierzu wird zunachst Axiom rbac_state/st3 eingesetzt, woraus folgt, dass:

6. Hyp: U~ S+ UA > user — roles =q
7. Hyp: Uq(q) =0

8. Hyp: Sq(q) =S8

9. Hyp: UA q(q) =UA

10. Hyp: user_q(q) = user

11. Hyp: roles q(q) = roles



134 Anhang

Nutzen nun Axiom rbac_state/st-i mit Variablen U, S, UA, user und roles
und erhalten:

12. Hyp: dom(UA) C U

13. Hyp: dom(user) C S Aran(user) CU

14. Hyp: dom(roles) =S A(Vs-s € S=finite(roles(s)))
15. Hyp: (Vs-s € dom(user) = roles(s) C UA[{user(s)}])

Nun sind alle Voraussetzungen geschaffen, um das Ziel aufzulésen. Durch schritt-
weises Anwenden aller Definitionen lisst sich die Aquivalenz zu q beweisen. Das
Vorgehen erfolgt dabei von innen nach auflen, sodass zuerst die Definition von ac-
tivateRoles angewendet wird. Grundlage hierzu sind rbac_rolehandling/acr_d
und rbac_rolehandling/acr_v. Die entsprechenden Vorbedingungen sind trivial
zu zeigen, und es folgt:

16. Hyp: activateRoles(q+— sr)=1Uq(q)+— S_q(q) — UA_q(q) —
user_q(q) —
{s,r-
s € dom(roles_q(q)) A

r = (roles_q(q)(s) U sr[{s} N dom(user_q(q))])
|s—r

}

17. Hyp ={ U-q(q) — S-q(q) — UA_q(q) — user_q(q) —
’ s € dom(roles_q(q)) A
r = (roles_q(q)(s) U st[{s} N dom(user_q(q))])
|ls—r
} € STATE

Die Projektionsfunktionen koénnen durch die oben eingefiihrten Aquivalenzen
durch Variablen ersetzt werden, anschlieflend wird die Definition von activateRo-
les ins Ziel eingesetzt. Erhalten:

18. Ziel:
deactivateRoles(U — S +— UA — user —
{s,r-
s € dom(roles) A
r = (roles(s) U sr[{s} N dom(user)])
|s—r

} > sr)=q

Dabei ist das Ergebnis von activateRoles lediglich ein Zwischenzustand, wel-
cher der Anwendung von deactivateRoles als Ausgangszustand dient. Da deac-
tivateRoles wiederum iiber Projektionsfunktionen definiert ist, miissen diese nun
fiir den Zwischenzustand eingefiihrt werden. Uber die Definition der Projektions-
funktionen in rbac_state/st-d und die Abstraktion des Zwischenzustands zur
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Variable ae folgt:

19. Ziel:
deactivateRoles(ae — sr) =q

20. Hyp: Uqg(ae)=U
21. Hyp: S_q(ae) =S
22. Hyp: UA g(ae) =UA

23. Hyp: roles g(ae) = {s,r-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)])
|s—r

}

24. Hyp: user_q(ae) = user

Nun muss deactivateRoles anhand seiner Definition aufgelost werden,
diese findet sich in rbac_rolehandling/dar_d und muss, gemeinsam mit
rbac_rolehandling/dar_v, mit den Variablen ae, sr instantiiert werden. Es erge-
ben sich zunachst:

25. Hyp:
ae € STATEA
sr C {s,r-s € dom(roles_q(ae)) Ar € roles_q(ae)(s) | s+ r}
= deactivateRoles(ae +— sr) = U_g(ae) — S_q(ae) — UA_qg(ae) —
user _g(ae) —
{s,r-s € dom(roles_g(ae)) A

} r = (roles_q(ae)(s) \ sr[{s}]) |s+—r

26. Hyp:
ae € STATEA
sr C {s,r-s € dom(roles_q(ae)) Ar € roles_q(ae)(s) | s+ r}
= U_qg(ae) — S_q(ae) — UA_q(ae) — user_q(ae) —
{s,r-s € dom(roles_g(ae)) A
r = (roles_g(ae)(s) \ sr[{s}]) |s+—r
} € STATE

Nachdem die Projektionsfunktionen wieder aufgelost wurden, wird der Ausdruck
komplizierter, da roles q(ae) selbst komplex ist. Nun wird an mehreren Stellen
der Wert von roles qg(ae) an einer bestimmten Stelle abgefragt, also fiir ein s € S
der Wert von roles_q(ae)(s). Dies jedoch geht genau aus der Definition von
roles q(ae) hervor und kann somit verkiirzend umgeschrieben werden. Die auto-
matischen Beweiswerkzeuge scheinen hierzu nicht in der Lage zu sein. Behaupten
daher:

27. Hyp:
Vs-se€S=
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{s,r-s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)] | s —r
}(s) = roles(s) U sr[{s} N dom(user)]

Zunachst muss hierzu die Wohldefiniertheit gezeigt werden, dies ist einfach
und erfolgt groBtenteils mit den automatischen Beweisern. Anschlieflend ist das
Theorem selbst zu beweisen. Stellen die Variable s frei und erhalten:

28. Ziel:
{s,r-s € dom(roles) A
r = roles(s) U sr[{s} Ndom(user)] |s—r
}(s) = roles(s) U sr[{s} N dom(user)]

Stellen hierzu erstens fest, dass die Zuordnung s — roles(s) U sr[{s} N
dom(user)] tatsichlich Element jener Menge ist, und zweitens, dass die Menge
eine Abbildung von SESSION auf P(ROLE) ist. Beides ist mittels automatischer
Werkzeuge einfach zu zeigen. Abstrahieren schliefllich von konkreten Werten durch
Einfithren der Variablen ae0, ael mit:

29. Hyp: ae0 = {s,r-s € dom(roles) A
r =roles(s) U sr[{s} N dom(user)] | s — r}

30. Hyp: ael =roles(s)U sr[{s} N dom(user)]
Erhalten dann insgesamt:

31. Ziel:
ae0(s) = ael

32. Hyp: s+ ael € ae0
33. Hyp: ae0 € SESSION + P(ROLE)

Diese abstrakte Version der Behauptungen kann problemlos automatisch bewie-
sen werden, wodurch Hypothese 27 bewiesen ist. Hiermit ist es nun moglich, die
Vorbedingungen fiir deactivateRoles zu zeigen. Wéhrend ae € STATE bereits aus
rbac_rolehandling/acr v hervorgeht, muss die zweite Vorbedingung explizit
gezeigt werden. Da dies fiir dar d und fiir dar v notigt ist, zeigen wir sie als
Hypothese und erhalten das Teilziel:

34. Ziel:
sr C {s,r-

(Jr -
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]) A

rc {s, r-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]
s 1))
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|s—r

}

Zuerst wird das Ziel umgeformt, indem C durch die Definition aufgelost wird:

35. Ziel:
Vx,x0 -
x+—x0 € sr
=
(Jr-
x € dom(roles) A
r = roles(x) U sr[{x} N dom(user)]) A
x0 € {s,r-s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)] | s — r}(x)

Nach weiterer Umformung des Ziels ergeben sich zwei Teilziele, ndmlich erstens
folgendes leicht zu zeigende:

36. Ziel:
dr-
x € dom(roles) A
r = roles(x) U sr[{x} N dom(user)]

Sowie zweitens:

37. Ziel:
x0 € {s,r-s € dom(roles) A
r =roles(s) U sr[{s} N dom(user)] | s — r}(x)

Hier kann nun die oben gezeigte Hypothese 27 angewandt werden, wobei fiir s
unser x eingesetzt wird.

38. Ziel:
x0 € roles(x) U sr[{x} N dom(user)]

Da x — x0 € sr und somit x € dom(sr) gilt, sowie sr C user § UA, folgt x €
dom(user), und damit

39. Ziel:
x0 € roles(x) U sr[{x}]

Dies ist leicht zu zeigen. Damit ist Hypothese 34 und somit die Vorbedingung fiir
deactivateRoles bewiesen und die Definition kann angewandt werden. Mit der
Definition von q und der Vereinfachung aus Hypothese 27 erhalten wir:

40. Ziel:
U~ S+ UA +— user —
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{s,r-
(Jr-
s € dom(roles) A
r =roles(s) U sr[{s} N dom(user)]) A
r| = roles(s) U sr[{s} N dom(user)] \ sr[{s}]
ST

}

=U+— S+ UA — user — roles
und folglich:

41. Ziel:
{s,r-
(Jr-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]) A
r = roles(s) U sr[{s} N dom(user)] \ sr[{s}]
|s—r
} =roles

Die Anwendung von deactivateRoles hebt also die Anwendung von activate-
Roles unter den gegebenen Bedingungen genau dann auf, wenn die Umformungen
an roles wieder dquivalent zu roles sind. Um dies nachzuweisen, wenden wir auf
das Ziel A= B<< AC BABC A an und erhalten zwei Teilziele, die gemeinsam
hinreichend zum Beweis des gesamten Theorems sind.

Erstes Teilziel (,,C*). Zu zeigen ist folgendes.

42, Ziel:
{s,r-
(Jr-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]) A
r =roles(s) U sr[{s} N dom(user)] \ sr[{s}]
|s—r
} Croles

Dies lasst sich umschreiben zu:

43. Ziel:
Vs, r-
(Jr-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]) A
r = roles(s) U sr[{s} N dom(user)] \ sr[{s}]
=
s r €roles
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Durch Auflésen des Allquantors und der Implikation erhalten wir:

44, Ziel:
S+ T €roles

45. Hyp: Jr-s € dom(roles) Ar =roles(s) U sr[{s} N dom(user)]
46. Hyp: r = roles(s) U sr[{s} N dom(user)] \ sr[{s}]

Setzen Hypothese 46 ins Ziel ein:

47. Ziel:
s — roles(s) U sr[{s} N dom(user)] \ sr[{s}] € roles

Betrachten wir diesen Ausdruck naher. roles(s) sind die aktivierten Rollen
im Ausgangszustand; die Vereinigung mit sr[{s} N dom(user)| erfolgte durch
activateRoles, und das Entfernen von sr[{s}| durch deactivateRoles. Mit
dom(sr) C dom(user) ist sr[{s} N dom(user)] = sr[{s}] und es ergibt sich:

48. Ziel:
s — (roles(s) Usr[{s}]) \ sr[{s}] € roles

Um das Ziel zeigen zu konnen, mussen sr[{s}] und roles(s) disjunkt sein. Zeige
dies per Fallunterscheidung. Sei s € dom(user). Dann folgt mit Hypothese 5 genau
dies und wir erhalten das Ziel. Sei hingegen s ¢ dom(user). Dann ist sr[{s}] = @
und es folgt das Ziel.

Zweites Teilziel (,,0%). Es ist zu zeigen:

49. Ziel:
roles C
{s,r-
(Jr-
s € dom(roles) A
r = roles(s) U sr[{s} N dom(user)]) A
r| = roles(s) U sr[{s} N dom(user)] \ sr[{s}]
ST

}

Entfernen C durch Umschreibung aus dem Ziel und erhalten:

50. Ziel:
Vx,x0 -
X — x0 € roles
=
x—x0 € {s,r-
(Jr-
x € dom(roles) A
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r = roles(x) U sr[{x} N dom(user)]) A
x|O = roles(x) U sr[{x} N dom(user)] \ sr[{x}]
ST

}

Nun kénnen wiederum der Allquantor sowie die Implikation aufgelost werden, es
entstehen zwei Teilziele. Das erste, 3r - s € dom(roles) Ar = roles(s) Usr[{s} N
dom(user)], kann leicht gezeigt werden und es verbleibt:

51. Ziel:
x0 = roles(x) U sr[{x} N dom(user)| \ sr[{x}]

Dieser Beweis erfolgt dquivalent zum Beweis von Ziel 47. Es folgt wie gewiinscht
das Theorem.
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